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ーザーの権限

ルトロールに

制限値を変更

には以下のロー

User/Limited

能を利用する権

てられた管理権

STRATOR。

して文書を操

文書）を組み合

ント、コピー、

成、実行、完了

ユーザーデー

リントしないで

みやプリント、

ァクスボックス

を利用しない。

が読み込んだ

ックスであり、

モリー受信した

どが可能であ

子文書を I フ

ーザー情報を

を防ぐための装

netを介して、
できるサーバ

与されたプリン

ル上のボタン。

存する機能や

ー等へ送信す

「スキャンして

Copyrig

限であり、各ユ

加え、カスタ

更した新規の

ールがある 

d User/Guest

権限(管理権

権限を有する

 

操作する際の

合わせたもの。

ファクス送信

了までの一連

ータであり、イ

でシステムボッ

ファクス受信

、システムボッ

 

だ電子文書や

電子文書の

た電子文書が

ある。 

ファクス送信や

を保持し、ネッ

装置やシステ

Network Ti
バー。 

ント）を操作す

 

や読み込んだ

する機能を起

て保存」ボタン
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ユーザーには

タムロールとし

ロールを作成

t User 

限)を示す 

るユーザー。 

ユーザーの作

。 

信、保存、削除

連の処理が行

イメージファイ

ックスに保存し

信した電子文

ックスの 3種類

や、PC からプリ
のプリントや送

が保存されるボ

や電子メール

ットワークを介

テム。 

ime Protocol

する機能を起

だ電子文書を

起動する操作

ン。 
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はひとつの

してデフォ

成すること

作業指示

除があり、

行われる。

イルと属性

しておく機

書を保存

類が存在

リント指示

送信などが

ボックスで

ル送信する

介してユー

を使った

動する操

を電子メー

パネル上



  

略語

「保存フ

用」 

リモートU
ファイルの

 

           

語・用語 
ファイルの利

UI上の「保存
の利用」 

          

利 ボックスへ

ン。 

存 ボックスへ

ン。 

     

へ保存された

へ保存された

7 

た電子文書を操

電子文書を操

説明 
操作する機能

操作する機能

Copyrig

能を起動する

能を起動する
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る操作パネル

リモート UI
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1.5 T

TOEは、
ーボック

Hardcop
2600.1, 
からの引

This stan
processin
and info
secret, m
This env
will be k

Figure
2600.1
る場合

Figure 1

タイム

電話公

Figure1
ーザー認

撃を防い

たり、I フ
保存、Iフ

             
1 CC評価

           

TOE descri

、コピー機能

クス機能、など

py Devices
Protection 
引用） 

ndard is for 
ng environme
rmation assu

mission critica
vironment is n
known as “Op

e 1は、TOEで
1 model >の
合には、設置環

1 デジタ

紙

In
ムサーバー

PC

ファクス受信

ファクス送信

公衆回線

フ

に示すような

認証サーバー

いでいる。デジ

ファクスを受信

ファクスを利用

                  
価におけるテス

          

ption 

・プリント機能

どを併せ持つ

, Operation
Profile for H

a Protection 
ent in which 
urance are re
al, or subject 
not intended t
perational Env

であるデジタ

のオプションを

環境は異なる

ル複合機< C

Fire

シ

ボ

紙文書

コ
ピ
ー

プ
リ
ン
ト

nternet

USB接続によるプリント

ファクス
ボード

想定設置使用

ー、PC、Firew
ジタル複合機

信したりするた

用することがで

                   
ト環境では、W

     

能・送信（Univ
つ複合機であ

nal Environ
Hardcopy D

Profile for H
a relatively h
quired. The 
to legal and r
to support lif
vironment A.

ル複合機< C
を含む機能を使

る場合がある。

Canon imageR

HDD

ewall

ユーザー

ボックス

システム

ボックス

デジタル複

用環境では、

wall に接続され
機は、自身で読

ためにメールサ

でき、Webブラ

WebブラウザはM

8 

versal Send）機
ある。TOE が
nment A で
Devices, Ope

Hardcopy De
high level of
typical infor
regulatory co
fe-critical or n
” 

Canon image
使用する場合

。 
 

RUNNER ADV

内

プ
リ
ン
ト

（印
刷
／
保
存
）

ネ
ッ
トワ
ー
ク
フ
ァ
ク
ス

Iファクス送信

Iフ

紙文

コ
ピ
ー

ボ
ッ
ク
ス
保
存

送
信

Webブラウ

リ
モ
ー
トU
I

合機

、デジタル複合

れており、Fir
読み込んだ電

サーバーに接

ラウザ1をPC

Microsoft Inte

機能・ファクス

が適合する

では以下のよ

erational En

evices in a r
f document s
rmation proce
nsiderations,
national secur

RUNNER A
合の想定設置

VANCE C590
用環境 

PC

内部LAN
メ

信／送信（電子メール）

ァクス受信

書

ウザ

ユーザー認証
認証結果

合機は内部

rewall によっ
電子文書を I
接続する。また

上にインストー

ernet Explore

Copyrig

ス機能・I ファ
2600.1, Pro
ような利用環境

nvironment

restrictive co
ecurity, oper
essed in this
such as for p

rity applicatio

ADVANCE C5
置環境であり、

00KB/C5200 

メールサーバー

証

LAN によって
って Internet か
ファクス送信

た、PC を用い
ールすることで

er 8を利用した
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クス受信機能
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境を想定して

t A” clause “

ommercial inf
rational accou
 environmen
privacy or go
ons. This env

5900KB/C52
、使用しない

Series >の想

ー

ユーザー認証

てメールサー

から内部 LAN
信や電子メー

いて電子文書

でデジタル複

た。 
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1.1 Scope”

formation 
untability, 
nt is trade 
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vironment 

200 Series 
機能があ

定設置使

サーバー

 

ーバー、ユ

N への攻
ール送信し

をプリント、

複合機をリ



  

モート操

にインス

保存する

することは

ドを介して

 

更に、TO
バーと連

使用環境

‒ 

紙文

‒ 

デジ

‒ 

インタ

は、受

る。 

‒ 

ファ

受信

信が

‒ 

紙文

子文

‒ 

紙文

子文

送信

‒ 

この機

ス、シ

- ユ

- ユ

           

操作することも

トールして使

ることも可能で

はできないよ

て電話公衆回

OE はタイムサ
連携することで

境において、デ

コピー機能

文書をスキャナ

プリント機能

ジタル複合機内

Iファクス受

ターネットを介

受信時にプリ

ファクス受

ァクス回線を

信時にプリン

ができる。 

ファクス送

文書をスキャン

文書を送信す

送信（Univ

文書をスキャン

文書を TIFFや
信する機能であ

ボックス機

機能は、ユー

システムボック

ーザーボック

スキャナから

クス、ファクス

存する機能で

ーザーボック

ユーザーボッ

‒ 電子文

‒ 電子文

‒ 電子文

          

可能である。

使用する必要が

である。ただし

うに設置時に

回線を利用し

サーバーから

で利用者の識

デジタル複合

能 

ナで読み込み

能 

内の電子文書

受信機能 

介して、Iファク

リントされずに

信機能 

を介して、電

ントされずに

信機能 

ンして生成され

る機能である

versal Send）機

ンして生成され

や PDF ファイ
ある。 

機能 

ーザーボックス

クスの保存ボ

クス、システム

ら読み込んだ

ス受信/I ファ
である。 

クス、システム

ックスに保存

文書の編集 

文書のプリント 

文書の送信 

     

ただし、PC か
がある。USB
し、USB接続で
に設定する。ま

し、ファクスの送

ら正確な日時

識別認証機能

合機は以下の

み、プリントする

書や PCから送

クスとして電子

に保存される。

電子文書を受

に保存される

れた電子文書

る。 

機能 

れた電子文書

イル形式で電

ス、システムボ

ボックスを利用

ムボックスへイメ

だ電子文書や

ァクス受信した

ムボックスの保

存された電子文

9 

からプリントを

で PC を直接
でデジタル複

また、TOE に
送受信を行う

時を取得して時

能を提供したり

の機能を利用す

ることにより、

送信される電

子文書を受信

。保存された

受信する機能

。保存され

書やユーザー

書やユーザー

子メールアド

ボックスへイメ

する機能に大

メージファイル

、PC にてボ
た電子文書を

保存ボックスを

文書に対して

を行う場合は、

接接続するこ

複合機から PC
にファクスボー

う。 

時刻同期を行

りすることを可

することがで

紙文書を複写

電子文書を紙

信する機能で

たファイルは、

である。フ

たファイル

ーボックス/シス

ーボックス/シス
ドレスや PCの

メージファイル

大別できる。

ルを保存する

ックス保存を

をファックスボッ

を利用する機能

て以下の操作

Copyrig

、適切なプリン

ことで PC から
CやUSBデバ
ードを接続す

行ったり、外部

可能としている

きる。 

写する機能で

紙文書にプリン

である。Iファク

必要なときに

ァクス受信

は、必要な

ステムボックス

ステムボックス

の共有フォルダ

ルを保存する機

る機能 

指定した電子

ックスもしくは

能 

ができる。 
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ンタードライバ

ら電子文書を

バイスにデー

ることで、ファ

部のユーザー認

る。このような想

である。 

ントする機能で

クス受信された

にプリント、送

されたファイ

ときにプリン

スに保存され

スに保存され

ダー、I ファク

機能とユーザ

子文書をユー

はシステムボッ
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バーを PC
をプリント、

ータを保存

ァクスボー

認証サー

想定設置

である。 

たファイル

送信ができ

イルは、

ント、送

れている電

れている電

クスなどに

ザーボック

ーザーボッ

ックスに保



  

 

           

‒ 電子文

システムボッ

‒ 電子文

‒ 電子文

‒ 電子文

          

文書の削除 

ックスに保存

文書のプリント 

文書の送信 

文書の削除 

     

された電子文

10 

文書に対して以下の操作が

Copyrig

ができる。 
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1.6 T

TOEが適
要求仕様

TOEの物

1.6.1 T

TOE はハ
に示す部

  

制御ソフ

また、本

合機本体

TOE
デジタ

た、F
 

TOEを構
には以下

製品ライ

iR-ADV
C5240/ 

 

TOEに含

（和文

・ 

・ 

・ 

・ 

・ 
 
（英文

・ 
・ 
・ 

           

TOEの範囲

適合する 260
様を実現する

物理的範囲と

TOEの物理

ハードウェア

部分である。 

Cano

フトウェアが

本体ハードウ

体とする。 

である< Ca
タル複合機本

FAX機能を利

構成する本体

下のラインアッ

インアップ 
V C5955KB/ 
iR-ADV C59

含まれるガイ

文名称） 
imageRUNN
e-マニュアル
iR-ADVセキ
『ACCESS M
HDDデータ
iR-ADV セ

文名称） 
imageRUNN
iR-ADV Sec
ACCESS M
Guide 

          

 

00.1, Protect
ために以下の

と論理的範囲

理的範囲 

とソフトウェア

Fi

n imageRUN
C5900KB/C

本体ハー

（TOE：ハー

が iR-ADVセ
ウェアと iR-A

non imageR
本体に HDD
利用するため

体ハードウェア

ップがある。 

iR-ADV C52
35KB/ iR-AD

イダンスは以

NER ADVAN
ル 
キュリティーキ

MANAGEME
タ暗号化キット

キュリティーキ

NER ADVAN
curity Kit-C1

MANAGEMEN

     

tion Profile 
のような TOE

囲は以下の通り

アから構成され

igure 2 TOE

制

NNER ADVA
C5200 Series

ードウェア 

ードウェア） 

セキュリティ

ADVセキュリ

RUNNER A
データ暗号

にはファクスボ

アである< Can

Table 2 —製

255/ iR-ADV
DV C5235 

以下の通りで

NCE C5255/ C

キット・C1 for I
ENT SYSTEM
ト ユーザーズ

キット・C1 for 

NCE C5255/ C
 for IEEE 26
NT SYSTEM

11 

for Hardcop
Eを構成する。

りである。 

れたデジタル複

Eのハードウェ

制御ソフトウェア

ANCE 
H

ーキット・

リティーキット

ADVANCE C
号化/ミラーリ
ボード（TOE

non imageRU

製品ラインア

V C5950KB/ i

である。 

C5255F/ C52

IEEE 2600.1
M 拡張キット
ズガイド 
IEEE 2600.1

C5250/ C524
00.1 Commo

M Individual M

py Devices, 
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複合機である

ェア/ソフトウェ

ア 

HDDデータ暗号

（TOE

C1 for IEEE 
・C1 for IEEE

C5900KB/C
ングボード

対象外）の接

UNNER ADV

ップ一覧 

iR-ADV C52

250/ C5250F/

アドミニストレ

ト・B1』個別管

1 をお使いに

40/ C5235  e
on Criteria Ce
Management 

Copyrig

Operationa

る。物理的範

ェア 

号化/ミラーリン

：ハードウェア）

2600.1 であ
E 2600.1 を

C5200 Serie
ドを組み合わ

接続が必要で

VANCE C590

250/ iR-ADV 

/ C5240/ C52

レーターガイド

管理構成アドミ

になる前にお読

e-Manual 
ertification Ad
Configuratio
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1.6.2 T

TOEの論
PC、タイ

 

TOEは

‒ 

ユー

‒ 

TOE

‒ 

TOE

 
TOEは、

           

HDD Data E
Before Usin

TOEの論理

論理的範囲を

ムサーバーを

ユーザー

LANデ

ユーザ

認証情

TOE

1.5章で説明

UI機能 

ーザーが操作パ

出力機能 

Eが紙文書を

読み込み機

Eが紙文書を

以下のセキ

          

Encryption &
g the iR-ADV

理的範囲 

を以下の Figu
を除く）。TOE

UI機能

ー認証サーバー

データ保護機能

ザー認証機能

情報

プリン

スキャ

ジョブ実行アクセス

投入ジョブアクセス

管理機能

操作/表示

明した機能に加

パネルを用い

を出力する。 

機能 

を入力する。 

ュリティ機能を

     

 Mirroring K
V Security Ki

ure 3で図示す
Eのセキュリテ

Figure 3

ユーザー

メールサーバ

LANデータ保護

電子メール機

電子文書

紙

読み込み

ント機能

ャン機能 送

コピ

ス制御機能

ス制御機能

能

加え以下の一

いて TOEを操

を有する。 

12 

Kit-C Series U
it-C1 for IEE

する（ユーザー

ティ機能は色つ

TOEの

LANデータ保護機

ー

バー

護機能

機能

LAN

W

電子

紙文書

出力機機能

信機能

ピー機能 ボック

ユーザー認証機

自己テスト機能

紙

受信ジョブ転送機

受

一般機能を有

操作したり、T

User Docume
EE 2600.1 Co

ー、ユーザー

つきで示す部

の機能構成 

機能

PC

Nデータ保護機能

Webブラウザ

子文書

能

クス機能

能 HDD

能

紙文書

機能

信機能

有する。 

TOEが操作パ

Copyrig

entation 
mmon Criter

ー認証サーバ

部分である。 

HDD

タイムサー

時刻機

時刻情報

Dデータ完全消去機能

HDD暗号化機

監査ログ機能

LANデータ保

パネルに表示
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能

能

保護機能
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文書

USB接続

FAX
文書
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れ



  

‒ 

登録

ユー

部認

‒ 

認証

応じ

‒ 

投入

る。 

‒ 

受信

ス受

‒ 

ジョブ

ータ
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HDD
HDD
回起

スを許

を暗

‒ 

LAN

‒ 

主要
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ユー

監査

ログ

タイム
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ユー

する

 

1.7 T
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2 CC評価

           

ユーザー認

録外の人によっ

ーザー認証は

認証をサポート

ジョブ実行

証されたユーザ

て各種機能の

投入ジョブ

入したジョブに

受信ジョブ

信したジョブの

受信ジョブの転

HDDデー

ブ実行時に作

領域を上書き

HDD 暗号

D 単体の持ち
D データへの
起動時にデジ

許可する。さ

暗号化する 

LANデー

Nデータの IP

自己テスト

要のセキュリテ

監査ログ機

ーザーの操作

査記録を保護

に記録される

ムサーバーか

管理機能 

ーザーやロー

るためのデバイ

TOEのユー

OEのユーザ

                  
価におけるテス

          

認証機能 

って勝手に T

、TOE内で認
トする。外部認

行アクセス制御

ザーが権限外

の実行を許可

ブアクセス制御

に対して、プリ

ブ転送機能 

の LANへの転
転送を制限す

ータ完全消去機

作成されたイメ

きして完全消

号化機能 

ち去り、もしく

のアクセスする

タル複合機本

らに、HDD デ

ータ保護機能 

Pパケットへの

ト機能 

ティ機能が正常

機能 

作を監査できる

、閲覧できる

る日時情報は

から正確な日

ールを登録・削

イス管理機能

ザー 

ザー（U.USER

                   
ト環境では、LD

     

TOEが利用さ
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FDP_A
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FMT_M
FMT_M
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1(a)) FMT_M
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FMT_S
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ュリティ課題定
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TOEのセキュ
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ように 7個の S
る。 

 

の機能要件 

b) 
) 
b) 
) 

ob) 
ob) 
b) 
b) 
mgt) 
gt) 

_SSL.3(rui) 
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‐ STのS

 

また、ST

 

           

PP_Package 
PRT 
PRT 
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CPY 
CPY 
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DSR 
NVS 
SMI 
SMI 
SMI 
Common 
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機能の利用を

アクセス制御
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証要件と同じで
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FDP_A
FDP_A
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FDP_A
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FDP_A
FPT_CI
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7 TO

この章で

7.1 ユ

‒ 

TOE は、
ル複合機

ジョブの投

ユーザー

‒ 

ユ

認

サ

‒ 

デ

TOEはユ
たログイン

入力の際

TOEは、
る。 

ACTとは
機能への

 

TOEは、

‒ 

‒ 

 

TOE は
[FTA_SS

‒ 

10秒

‒ 

 

           

OE Summa

では、TOE要約

ユーザー認証

対応する
FIA_AFL.

、正規のユー

機を操作する

投入は許可し

ー認証は、以

外部認証方

ユーザー認証

認証サーバー

サーバーが該

内部認証方

デバイスに登録

ユーザー認証

ン先にてユー

際のパスワード

ユーザーの

は、ユーザー

のアクセス権

不正なログイ

設定したロ

クアウトの許

設定したロ

分から選択

、操作パネ
SL.3(lui), FT

操作パネル

秒-9分から選

リモート UI

          

ary specifi

約仕様を記述

証機能 

る機能要件
.1, FTA_SSL

ーザーを識別認

前にユーザー

している。[FI

下の２種類の

方式 

証サーバーに

ーには、Kerbe
該当する。 

方式 

録されている

証として、ユー

ーザー名・パス

ドテキストエリ

識別認証に成

ー名やロール

権が含まれた

イン試行を減

ロックアウトの許

許容回数は、

ロックアウト時

択できる。（初

ルやリモー
TA_SSL.3(ru

ルを操作しな

選択できる。（初

Iを操作しない

     

ication 

述する。 

：  FIA_UAU
.3(lui), FTA_

認証するため

ーの識別認証

IA_UAU.1, F

の認証方式を

に登録されてい

eros認証方式

るユーザー情

ーザー名・パス

スワードが合

リアは、*で表

成功すると、ユ

ルに加えて、

たオブジェク

減らすために以

許容回数に達

1～10回から

時間中は、該当

初期値は 3分

ト UI を一定
ui)] 

ない状態が、オ

初期値は 2分

い状態が、15

60 

U.1, FIA_UI
_SSL.3(rui)

めに、ユーザー

証を要求する

FIA_UID.1]

をサポートする

いるユーザー

式のActive D

報を利用する

スワード・認証

合致した場合の

表示する。[FIA

ユーザーごと

ユーザーの

トである。

以下のロックア

達した場合は

ら選択できる

当ユーザーの

） 

定時間操作

オートクリア機

分） 

5分間経過。

ID.1, FIA_U

ーが操作パネ

る。但し、プリン

 

る。 

ー情報を利用

Directoryサー

る認証方式。

証先であるログ

のみユーザー

A_UAU.7] 

とに Access C

のロールごと

[FIA_ATD.1

アウト機能を提

は該当ユーザ

。（初期値は

のログインを認

しない状態

機能にて設定

 

Copyrig

UAU.7, FIA_

ネルやリモー

ントジョブ、フ

する認証方式

ーバーや LDA

 

グイン先の入

ーを識別認証

Control Token

に設定され

1, FIA_USB.

提供する。[F

ザーに対してロ

は 3回） 

認めない。ロッ

が経過する

されたタイムア
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るとログアウト
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7.2 ジ

‒ 

TOE は、
機能を提

U.ADMI
機能その

操作パネ

値に応じ

リモートU
それ以外

また、U.A

 

UI種別 

操作パネ

リモート U

 

7.3 投

‒ 

           

ジョブ実行ア

対応する機
FMT_MSA

、識別認証さ

提供する。ユ

INISTRATOR
のものであり、

ネルの場合の

じてジョブ実行

UIの場合のジ
外はアクセスを

ADMINISTR

制御対

ネル 「セキ
Point

「コピ

「スキ
Point

「ファ

「受信

「保存

の Po

「スキ
Point

UI 「保存

の Po

投入ジョブア

対応する機

          

アクセス制御

機能要件：  
A.3(exec-job)

れたユーザー

ユーザーに

R のみに限定
常に固定であ

のジョブ実行ア

行を許可して、

ジョブ実行ア

を許可する。 

RATORは、す

Table 3

対象 

キュアプリン
ter 

ピー」の Pointer

キャンして送信
ter 

クス」の Point

信トレイ」の Po

存ファイルの利

ointer 

キャンして保存
ter 

存ファイルの利

ointer 

アクセス制御

機能要件：FM

     

御機能 

FDP_ACC.1
), FMT_SMF

ーに発行され

発行される

定される。この

ある。 

アクセス制御

、それ以外は

クセス制御は

すべてのジョブ

33 —ジョブ実

条件

ト」の U.US
可され

r U.US
ロール

信」の U.US
許可

ter U.US
許可

inter U.US
を許可

利用」 U.US
を許可

存」の U.US
許可

利用」 U.US
ル以外

御機能 
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のジョブ実行
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はアクセスを拒
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ブ実行が可能

実行のアクセ

SER のロール
れたロールであ

SER のロール
ルである 

SER のロール
されたロール

SER のロール
されたロール

SER のロール
可されたロール

SER のロール
可されたロール

SER のロール
されたロール

SER のロール
外 

elete-job), FM

FDP_ACF.1(e

内容に応じて

ールの問い

行アクセス制御

ロールに基づ

拒否する。 

ールの属性値

能である。 

ス制御ポリシ

ルが「セキュアプ

ある 

ルが「コピー」を

ルが「スキャン

である 

ルが「スキャン

である 

ルが「保存ファ

ルである 

ルが「保存ファ

ルである 

ルが「スキャン
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ルが Admini

MT_MSA.3(d
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exec-job), FM

て、UI 毎にジ
い合わせ、改

御に対する、制

づく「アプリケ

値に応じてジ
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プリント」を許

を許可された

ンして送信」を
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イルの利用」

イルの利用」

ンして保存」を
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TOEは、
の機能は

せ、改変

ジョブ生

暗証番号

 

7.3.1 

‒ 

TOE は
に、プリン

を実現し

U.USER
致した場

‒ 

‒ 

‒ 

但し、プリ

が一致す

U.ADMI

‒ 

 

7.3.2 

‒ 

TOE は、
時刻まで

U.NORM
が一致し

‒ 

U.ADMI

‒ 

 

7.3.3 

‒ 

TOE は
電子文書

に保存さ

           

プリント・コピ

は、ユーザー

変、削除、追加

成時にそのジ

号は、U.ADM

プリン

対応する
FDP_ACF

、暗証番号を

ントジョブに付

している。 

R は、一時保
場合に、以下の

プリントする

プリントの優

削除する。

リントする場合

する必要があ

INISTRATOR

削除する。

FAX送

対応する機

、タイマー送信

で一時保存す

MAL は、一時
した場合に、以

宛先を変更

INISTRATOR

宛先を変更

ボック

対応する
FDP_ACF

、コピー・スキ

書として保存す

されるため、ユ

          

ピー・スキャン

が投入したジ

加は U.ADM
ジョブを生成

MINISTRATO

ントジョブ一

る機能要件
F.1(prt) 

を付与された

付与されたユ

保存したプリン

の操作が可能

る。 

優先度を変更

 

合は、プリント

る。 

Rは、すべて

 

送信ジョブ一

機能要件：FDP

信の設定がさ

する。 

時保存した F
以下の操作が

更する 

Rは、すべて

更する 

クス保存機能

る機能要件
F.1(box), FMT

キャン・送信ジ

する機能を提

ユーザーボッ

     

ン・FAX送信の
ジョブに対す

MINISTRATO
したユーザー

ORによって初

一時保存機能

： FDP_ACC

プリントジョブ

ユーザー名で

ントジョブに対

能。 

更する。 

トジョブに付与

ての一時保存

一時保存機

P_ACC.1(del

された FAX 送

FAX 送信ジョ
が可能。 

ての一時保存

能 

： FDP_ACC.
T_MSA.1(del

ジョブをすぐさ

提供する。これ

ックスへのアク
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の投入ジョブに

るアクセス制

OR のみに限
ー名で初期化

初期化される

能 

.1(delete-job)

ブが投入され

そのプリントジ

して、自身の

与された暗証

したプリントジ

能 

lete-job), FDP

送信ジョブが

ョブに対して、

した FAX 送

.1(delete-job)
lete-job), FM

さまプリントや

れらの電子文

クセス制御が

に対して以下

制御機能であ

限定される。この

化される。ユー

。 

), FDP_ACF

ると、そのまま

ジョブの所有

のユーザー名

証番号と、操作

ジョブに対して

P_ACF.1(del

が投入されると

、自身のユー

信ジョブに対

), FDP_ACF
MT_SMF.1 

や送信するので

書が保存され

がそのまま電子

Copyrig

下のセキュリテ

る。ユーザー

の投入ジョブ

ーザーボックス

F.1(delete-job

まプリントせず

有者を判断し、

とプリントジョ

作パネルにて

て、以下の操

lete-job) 

と、そのまま送

ーザー名と送信

対して、以下の

F.1(delete-job

ではなく、ユー

れる際には、必

子文書のアク
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ティ機能を提供

ー名の登録、

ブのユーザー名

ス、システムボ

b) 、 FDP_AC

ずに一時保存

、以下のアク

ョブのユーザー

て入力された暗

操作が可能、 

送信せずに設

信ジョブのユー

の操作が可能

b) 、 FDP_AC

ーザーボック

必ずユーザー

クセス制御に
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供する。こ

問い合わ

名は投入

ボックスの

CC.1(prt), 

存する。更

セス制御

ー名が一

暗証番号

設定された

ーザー名

能、 

CC.1(box), 

スに一旦

ーボックス

適用され



  

る。 

ユーザー

番号を設

ボックスに

U.USER

 

U.NORM
た暗証番

‒ 

‒ 

‒ 

‒ 

‒ 

U.ADMI
して以下

‒ 

‒ 

‒ 

‒ 

‒ 

U.ADMI
番号と、ボ

‒ 

‒ 

‒ 

‒ 

‒ 

 

また、TO
を有する

クスへの

他人に操

システム

子文書

U.ADMI
信、削除

 

U.ADMI
して以下

           

ーボックスの電

設定することが

に電子文書を

Rを保存された

MAL は、ユー
番号が一致し

プリントする

プリント設定

プレビュー

送信する。

削除する。

INISTRATOR
下の操作が可

プリントする

プリント設定

プレビュー

送信する。

削除する。

INISTRATOR
ボックス操作

プリントする

プリント設定

プレビュー

送信する。

削除する。

OE は、受信し
る。これらの電

のアクセス制御

操作されない

ボックスの暗

にアクセス可

INISTRATOR
除をできないよ

INISTRATOR
下の操作が可

          

電子文書を他

ができる。 

を保存する際

た電子文書の

ーザーボックス

した場合のみ、

る。 

定を変更する

ーする。 

 

 

R は、操作パ
能、 

る。 

定を変更する

ーする。 

 

 

Rは、リモート
時に入力され

る。 

定を変更する

ーする。 

 

 

したファクス/I
電子文書が保

御がそのまま電

ように、システ

暗証番号の初期

可能なユー

Rを保存され
ようにアクセス

R は、操作パ
能、 

     

他人に操作され

際は暗証番号

の所有者と判

スに事前に設

、ユーザーボ

る。 

パネルからア

る。 

ト UIからアク
れた暗証番号

る。 

I ファクス受信
保存される際に

電子文書のア

テムボックスに

期化、登録、

ーザーは U.
れた電子文書の

ス制御を実現し

パネルからア
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れないように、

号の入力は不

判断し、アクセス

設定された暗

ボックス内の電

クセスする場

クセスする場合

号が一致した場

信ジョブをその

には、必ずシ

アクセス制御

に対して事前

変更、削除は

ADMINISTR
の所有者と判

している。 

クセスする場

、ユーザーボ

不要であり、TO
ス制御を実現

暗証番号と、ユ

電子文書に対

場合、暗証番号

合、電子文書

場合のみ、以

のままプリント

システムボックス

御に適用される

に 7桁の暗証
は U.ADMIN
RATOR のみ
判断し、U.NO

場合、暗証番号

Copyrig

ボックスに対し

OE は正しい
現している。 

ユーザーボック

対して以下の操

号を入力しな

書に対して、事

以下の操作が

トせず、一旦フ

スに保存され

る。システムボ

証番号を設定

NISTRATOR
みである。し

ORMALが電

号を入力しな
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クス操作時に
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事前に設定さ

が可能、 

ファイル保存

れるため、シス

ボックスの電

定することがで

に限定される

したがって、

電子文書のプリ

なくとも、電子文
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桁の暗証

を入力した

に入力され

 

文書に対

れた暗証

存する機能

ステムボッ

子文書を

できる。 
るため、電

TOE は
リントや送

文書に対



  

‒ 

‒ 

‒ 

U.ADMI
暗証番号

‒ 

‒ 

‒ 

 

なお、受

よって TO

 

【ボック

ボックスに

てられた

U.NORM
 

7.4 受

‒ 

TOEは物
ョブの LA

 

7.5 H

‒ 

TOE が電
ータで上

完全消去

‒ 

‒ 

‒ 

‒ 

またこの機

‒ 

‒ 

‒ 

           

プリントする

送信する。

削除する。

INISTRATOR
号と、システム

プリントする

送信する。

削除する。

受信したファクス

OEは電子文

ス暗証番号

にアクセスす

た U.ADMINI
MALでも変更

受信ジョブ転

対応する機

物理的に受信

ANへの転送

HDDデータ

対応する機

電子文書やテ

上書きすること

去には以下の

DoD方式

3回ランダ

1回ランダ

1回 NULL

機能は、以下

ジョブ処理

くはジョブ処

ボックスに

突然の電源

去する。 

          

る。 

 

 

Rは、リモート
ムボックス操作

る。 

 

 

ス/Iファクス受
文書の変更を

】 
るための暗証

ISTRATOR に
更できる。 

転送機能 

機能要件： FP

信したデータを

送ができないよ

完全消去機

機能要件： FD

テンポラリイメ

とにより電子文

の方法から１種

で上書き 

ダムデータで上

ダムデータで上

Lデータで上

下のタイミング

理中に HDD内
処理後に HD

保存された電

源遮断により

     

ト UIからアク
作時に入力され

受信ジョブは

を誰もできない

証番号の登録

にのみ与える

PT_FDI_EXP

を直接他の P
ように制御され

機能 

DP_RIP.1 

メージファイル

文書やテンポ

種類選択でき

上書き 

上書き 

上書き 

グに動作する。

内に一時的に

DDから完全

電子文書の削

完全消去でき
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クセスする場合

れた暗証番号

、受信時の設

いように制御を

録、変更、削除

る。ただし、自

P.1 

PC・サーバー
れている。 

ルを HDDから
ラリイメージフ

きる。 

。 

に保存されるテ

消去する。

削除後に HDD

きなかった残

合、システムボ

号が一致した

設定でのみプ

を行っている。

除ができる権限

身が利用する

ーに転送できる

ら削除する際

ファイルの残存

テンポラリイメ

Dから完全消去

残存情報を、T

Copyrig

ボックスに対し

た場合のみ、以

プリント可能で

。 

限を Adminis
るボックスの暗

る構造となっ

際は、その HD
存情報の完全

メージファイル

去する。 

TOE の起動時

発行日: 2

ght  Canon In

して事前に設

以下の操作が

である。 

stratorロール
暗証番号に関

ておらず、受

DD領域を無
全消去を実施

ルを、ジョブ処

時にHDDか
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設定された

が可能、 

ルが割り当

関しては、

受信したジ

意味なデ

施する。 

処理中もし

から完全消



  

 

7.6 H

‒ 

TOEの「

暗号化/復
の機密性

 

7.6.1 

‒ 

TOEは、
作を行い

‒ 

‒ 

暗号操作

‒ 

‒ 

 

7.6.2 

‒ 

TOEは、

‒ 

‒ 

暗号鍵の

‒ 

‒ 

なお、Se
に保持さ

 

7.6.3 

‒ 

HDD デ
複合機本

グボード

ない。 

【認証 ID

           

HDD 暗号化

対応する機

「HDDデータ

復号機能と本

性と完全性を確

暗号化

対応する機

HDDに格納
い HDDに格納

HDDへ書

HDDから読

作に用いる暗

FIPS PUB

鍵長が「25

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

の管理は以下

起動時に、

TOEは暗

eed を暗号ボ
されるため、電

本体識

対応する機

データ暗号化/
本体だった場

とHDD をセ

Dの登録】 

          

化機能 

機能要件： FP

タ暗号化/ミラー

本体識別認証

確保する。 

化/復号機能 

機能要件： FC

納されるユーザ

納されるデー

書き込まれるデ

読み出される

暗号アルゴリズ

 197 に従っ

56 ビット」の暗

鍵管理機能 

機能要件： FC

に基づき、HDD

生成するアル

る暗号鍵の鍵

下のように行う

、TOEは Fla

号鍵を生成し

ードから取得

電源 OFFによ

識別認証機能

機能要件： FP

/ミラーリングボ
場合のみ HDD
セットで他のデ

     

PT_CIP_EXP

ーリングボード

証機能によっ

CS_COP.1(h)

ザーデータお

ータ全体を暗号

データを暗号

るデータを復号

ズム、暗号鍵は

た「AES アル

暗号鍵 

CS_CKM.1

D データ暗号

ルゴリズムは、

鍵長は「256 ビ

う。 

ashROMに格

した後、RAM

得する手段は存

より消失する。

能 

PT_PHP.1 

ボードは、毎

D アクセスを
デジタル複合機
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P.1 

ド」は、以下の

って、HDDに

) 

および TSFデ
号化する。 

号化する。 

号する。 

は以下のとお

ルゴリズム」 

号化機能で使

「FIPS PUB 1

ビット」 

格納された Se

M上に格納す

存在しない。

 

回起動時にデ

を許可する。こ

機本体に接続

のセキュリティ

に格納されるユ

データの機密

おりである。 

使用する暗号

186-2 に基づ

ed情報を読

する 

また、暗号鍵

デジタル複合

この機能によ

続しても、HD

Copyrig

ィ機能を提供

ユーザーデー

性を確保する

号鍵を生成す

づく暗号鍵生

み出して暗号

鍵は揮発性メモ

合機本体を識

より、HDD デ
DDデータにア
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する。 

ータおよび TS

るために、次

る。 

成アルゴリズ

号鍵を生成す

モリーである

識別し、正しい

ータ暗号化/
アクセスするこ
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SFデータ

の暗号操

ズム」 

する 

RAM 上

いデジタル

ミラーリン

ことができ



  

HDDデ
受取り、F

【識別認

HDD デ
ル複合機

ッシュ値

の計算を

HDD デ
きない場

 

7.7 L

LANデー
る。 

7.7.1 

‒ 

TOEは、
ために、

‒ 

‒ 

暗号操作

‒ 

 

7.7.2 

‒ 

TOEは、

‒ 

‒ 

 

また TOE

‒ 

 

7.8 自

‒ 

TOEは、

           

ータ暗号化/ミ
FlashROMに

証の手順】 

データ暗号化/
機本体へ渡す

（SHA-1）をレ
を行い、レスポ

データ暗号化/
場合、HDDへ

LANデータ

ータ保護機能

IPパケ

対応する機

送受信先の

すべての IP

LANへ送

LANから受

作に用いる暗

Table 25に

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

Eは、以下の

SP800-56A
Hellman） 

自己テスト機

対応する機

起動時に以

          

ミラーリングボ

に保存する。 

/ミラーリングボ
す。デジタル複

レスポンスとし

ポンスの検証を

/ミラーリングボ
へのアクセスを

保護機能 

能は、送受信

ケット暗号化

機能要件： FC

IT機器との通
パケットを IP

送信する IPパ

受信する IPパ

暗号アルゴリズ

に同じ 

鍵管理機能 

機能要件： FC

に基づき、IPパ

生成するアル

る暗号鍵の鍵

の方法にて、IP

A の標準に

機能 

機能要件： FP

以下の自己テス

     

ボードは、ボー

ボードは起動

複合機本体は

して暗号ボー

を行う。 

ボードが正し

を禁止する。

先の IT機器

化機能 

CS_COP.1(n)

通信するユー

PSecにて暗号

パケットの暗号

パケットの復号

ズム、暗号鍵は

CS_CKM.1, F

パケット暗号化

ルゴリズムは、

鍵長は「128、1

Pパケット暗号

基づいた D

PT_TST.1 

ストを実施す
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ード取り付け時

動時に擬似乱

は、本体認証

ドへ渡す。H

しいデジタル複

器との通信に利

), FTP_ITC.1

ーザーデータ

号化/復号する

号化操作 

号操作 

は以下のとお

FCS_CKM.2

化機能で使用

「FIPS PUB 1

168、192、256

号化機能の暗

DH（Diffie H

る。 

時に、デジタル

乱数を生成し、

証 ID とチャレ
HDD データ暗

複合機本体に

利用するすべ

1 

タおよびTSFデ
る。 

おりである。 

 

用する暗号鍵

186-2 に基づ

6 ビット」 

暗号鍵を送受

Hellman）およ

Copyrig

ル複合機本体

、チャレンジ用

レンジ用の乱数

暗号化/ミラー

に取り付けられ

べての IPパケ

データの機密

鍵を生成する。

づく暗号鍵生

受信先の IT機

よび ECDH（
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体から本体認

用の乱数とし

数から演算し

ーリングボード

れていること

ケットを暗号化

密性、完全性

 

成アルゴリズ

機器に転送す

Elliptic Curv
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認証 ID を

してデジタ

し、そのハ

ドは、同様

が確認で

化/復号す

の確保の

ズム」 

する。 

ve Diffie 



  

‒ 

‒ 

‒ 

 

実行コー

アルゴリズ

る。 

 

7.9 監

‒ 

TOEは、

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

 

ログの項

供される

同期する

‒ 

但し、以

‒ 

‒ 

 

また、リモ

用できる

U.ADMI
能を利用

リモート

機能を利

U.ADMI
利用する

           

暗号アルゴ

暗号鍵の完

暗号アルゴ

ードは「HDD 
ズムの自己テ

監査ログ機能

対応する機
FAU_STG

以下のイベン

スタートアッ

シャットダウ

ジョブ完了

ユーザー認

ログアウト 

デバイス管

ユーザー管

時刻の変更

IPSecのコ

項目は以下であ

。TOEの日時
ることで設定さ

日時、ユー

下のイベント

ジョブ完了

認証失敗の

モート UI から
のは U.ADM

INISTRATOR
用することはで

UI で TOE
利用できるのは

INISTRATOR
ることはできず

          

ゴリズム(AES

完全性チェッ

ゴリズムの実行

データ暗号化

テストを実施す

能 

機能要件：  
G.1, FAU_STG

ントが生じた際

ップ 

ウン 

了 

認証の成功/失

管理機能の利

管理機能の利

更 

コネクション確

ある。日時情

時情報は、管

される。 

ーザー名、イベ

の際には以下

了のログには、

のログには、認

ら監査ログの

MINISTRATO

R以外のユー
できない 

にアクセスし、

は U.ADMIN

R以外のユー
ず、不正な改変

     

、3DES)の機

ック 

行コードの完

化/ミラーリング
することで、一

FAU_GEN.1
G.4 

際にログを生

失敗 

利用 

利用 

確立失敗 

情報は TOE か
管理機能の利

ベント種別、結

下の項目も追

ジョブ種 

認証試行した

のエクスポート

ORのみであ

ーザーはリモー

、「監査ログの

NISTRATOR

ーザーはリモー

変を防止して
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機能チェック

完全性チェック

グボード」で暗

一連の機能そ

1, FAU_GEN

生成する。 

から提供され

用、もしくはタ

結果（成功/失

追加する。 

たユーザー名

を実施し、監

る。 

ートUIから T

のクリア」メニュ

のみである。

ートUIから T
ている 

ク 

暗号化され H
そのものが正

N.2, FPT_ST

る。ログに記録

タイムサーバ

失敗） 

名 

監査記録を読

TOEにログイ

ューから監査

 

TOEにログイ

Copyrig

HDD に格納
正常に動作し

TM.1, FAU_

録される日時

ーから正確な

み出す機能を

インしても監査

査記録を削除す

インしても「監査
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納されているた

していることを

_SAR.1, FAU

時情報は、TO
な日時を取得

を提供する。

査ログのエクス

する機能を提

査ログのクリア
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ため、暗号

確認でき

U_SAR.2, 

OE から提
得して時刻

機能を利

スポート機

提供する。

ア機能」を



  

監査記録

する。 

7.10 管

7.10.1 

‒ 

TOEは、
制御情報

パスワー

【ユーザー

ユーザー

存ユーザ

ーが設定

ロールに

User”, ”
「カスタム

て、登録

Adminis

「ベースロ

各ジョブ

性値にて

タムロール

 

【ロール種

ロール種

‒ 

Adminis

‒ 

Guest U

7.10.2 

‒ 

TOE は
U.ADMI

更に、以

【パスワー

堅牢なパ

‒ 

‒ 

           

録は最大２万

管理機能 

ユーザ

対応する機

Administrato
報、ボックス暗

ード、自分の利

ー、ロール、ア

ーの新規登録

ザーのユーザ

定したパスワー

には、あらか

”Limited Use
ムロール」を作

録することがで

strator ロー

ロール」の初期

実行の許可/
て設定されて

ル」の「アプリ

種別】 

種別は、U.AD

U.ADMIN

strator ロー

U.NORMA

User ロール、

デバイス管

対応する機

、セキュリティ

INISTRATOR

以下の設定機

ードポリシーの

パスワードの設

4文字以上

3 文字以上

          

万件が保持され

ザー管理機能

機能要件： FI

orロールが割
暗証番号の登

利用するボック

アクセス制御

録は、ユーザー

ザー名・パスワ

ードはパスワー

かじめ「ベー

er”, ”Guest U
作成する場合

できる。 

ルとは、「ベー

期値は、”Gu

/禁止を設定
いる。「ベース

リケーション制

DMINISTRA

NISTRATOR 

ルが割り当て

AL 

Administra

管理機能 

機能要件： FM

ィ機能を有効

Rのみに限定

能を提供する

の設定】 

設定をユーザ

上 32文字以下

上連続する文

     

れており、満杯

能 

IA_SOS.1 , FM

割り当てられた

登録、変更、削

クスの暗証番

御情報の登録

ー名・パスワー

ワード・ロール

ードポリシーに

ースロール」

User”の 5 種
合には、”Gues

ースロール」が

uest User”を

定するアクセス

スロール」の

制限」の初期値

ATOR と U.

てられた管理権

ator ロール以

MT_MTD.1(d

効に機能させる

定する。 

る。 

ザーに求めるた

下のパスワー

文字列を含めな
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杯になった場

MT_MTD.1(

たU.ADMIN
削除のできる

番号に関しては

、変更、削除

ードを設定し

ルの変更や、

に合致してい

」と呼ばれる

種類のロールが

t User”ロール

が”Administ

を除く 4種類の

ス制御情報は

「アプリケーシ

値を変更でき

.NORMALの

権限を有する

以外のロール

device-mgt), 

るべく、Table

ために、以下

ード長 

ない 

場合は最も古

(user-mgt) , F

ISTRATORの
るユーザー管

は、U.NORM

除】 

て、ロールを

既存ユーザー

いるかどうかチ

る、 ”Adminis
が存在してい

ルを除く 4種類

trator”である

の「ベースロー

は、ロールに基

ション制限」の

きる。 

の 2種類に大

るユーザー。

ルが割り当てら

FMT_SMF.1

e 28 のような

下のようなパス

Copyrig

古くに格納され

FMT_SMR.1,

のみにユーザ

管理機能を制

MALでも変更

を割り当てるこ

ーを削除する

チェックされる。

strator”, ”Po
いる。「ベースロ

類の「ベース

るロールで、管

ール」から初期

基づく「アプリ

の初期値は変

大別され、維

られた一般ユ

1, FMT_SMF

な各種デバイ

ワードの品質
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れた監査記録

, FMT_SMF.

ザー、ロール、

限する。但し

更できる。 

ことで登録する

ることもできる

。 

wer User”, 
ロール」以外

スロール」を複

管理権限を有

期値を変更で

リケーション制

変更できない

持している。 

ユーザー。 

F.1 

イス管理機能

質を提供する。
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録を上書き

.1 

、アクセス

し、自分の

る。また既

る。ユーザ

”General 
の新規の

複製編集し

有する。 

できる。 

制限」の属

が、「カス

の設定を

。 



  

‒ 

‒ 

‒ 

‒ 

‒ 

 

【ロックア

ロックアウ

‒ 

1～10回

‒ 

1-60分か

 

           

英大文字(A

英小文字(a

数字(0～9)

アルファベ

使用可能文

制御文字

アウトポリシーの

ウト許容回数

ロックアウト

回から選択でき

ロックアウト

から選択できる

          

A～Z)を 1 文

a～z)を 1 文

)を 1 文字以

ベット以外の

文字 

字以外の全ての

の設定】 

とロックアウト

ト許容回数 

きる。（初期値

ト時間 

る。（初期値は

     

文字以上含め

文字以上含める

以上含める 

の文字(^-@[]:;

の文字 

ト時間の設定が

値は 3回） 

は 3分） 
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める 

る 

;,./¥!”#$%&

ができる。 

’()=~|{`+*}_

Copyrig

_?><)を 1 文
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以上 


