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本対策のしおりは、企業(組織)で働くあなたに、情報漏えい対

策の 7つのポイントを示すものです。 

 

本来、企業(組織)として情報漏えい対策を行う場合は、それぞ

れの企業(組織)において、情報漏えい対策のセキュリティポリシ

ーを策定し、それを守る必要があります。 

 

あなたが、本対策のしおりで示す内容を守ってさえいれば、企

業(組織)の大切な情報（データ）を漏えいさせないわけではありま

せん。 

本対策のしおりに示す 7 つのポイントは、あなたが企業(組織)

で業務を遂行する上での、あなた自身が情報漏えいを起こさない

ために、あなたの心構えとしてお読み下さい。 
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企業(組織)で働くあなたへ…7つのポイント 
 

 

(1) 企業(組織)の情報資産（*1）を、許可なく、持ち出さない 
 

 

 

(2) 企業(組織)の情報資産を、未対策(*2)のまま目の届かない
所に放置しない 

 

 

 

(3) 企業(組織)の情報資産を、未対策のまま廃棄しない 
 

 

 

(4) 私物(私用)の機器類(パソコンや電子媒体)やプログラム
等のデータを、許可なく、企業(組織)に持ち込まない 

 

 

 

(5) 個人に割り当てられた権限(*3)を、許可なく、他の人に貸
与または譲渡しない 

 

 

 

(6) 業務上知り得た情報を、許可なく、公言しない 
 

 

 

(7) 情報漏えいを起こしたら、自分で判断せずに、まず報告 
 

 

 

持持持ちちち出出出ししし禁禁禁止止止   

安安安易易易ななな放放放置置置禁禁禁止止止   

安安安易易易ななな廃廃廃棄棄棄禁禁禁止止止   

不不不要要要ななな持持持ちちち込込込みみみ禁禁禁止止止   

鍵鍵鍵ををを掛掛掛けけけ、、、貸貸貸ししし借借借りりり禁禁禁止止止   

公公公言言言禁禁禁止止止   

まままずずず報報報告告告   
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1. 企業(組織)の情報資産を、許可なく、持ち出さない 
 

自宅などで業務を実施するために、勝手に企業(組織)のパソコンや、業務情報

が格納された電子媒体あるいは書類を持ち帰ることは、ご法度(禁止されている

こと)ですよ･･･と言うことです。 

 

JNSA(NPO 日本ネットワークセキュリティ協会)の調査によると、情報漏えいの

原因は、紛失･置忘れ(29.2%)、盗難(19.0%)であり、これだけで全体の約半数を占

めています。情報資産を持ち出すと、このような事故につながりかねず、危険性

が高いことは無視できません。 

 
図 1 個人情報漏えい原因の件数割合 

 (以下の URL に示す JNSA 調査資料から引用) 
http://www.jnsa.org/result/2006/pol/insident/070720/ 

 

さらに、P2P ファイル交換ソフトの利用による情報漏えい事故が多発しているこ

とを考えても、企業(組織)管理者の目の行き届かないところで、情報資産を利用

することは、ハイリスクであると言えます。 

持ち出し許可があったとしても、あなたが管理を怠らないことが前提です。あな

たの不注意が原因で、盗難や紛失･置忘れが起こる可能性があるならば、余程

の事情がない限り、情報資産の持ち出しは避けるべきです。 

『大切な情報は持ち出さない』、『仕事を家に持って帰らない』と言うことを原則

とすべきでしょう。 
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持ち出しの許可を得た場合 
 

許可を得て持ち出した情報資産で、やってはいけない例・・・ 

 

・ 大切な情報を、管理下にないパソコン(例えばネットカフェのパソコン)で利

用する 

・ 業務で持ち出したパソコンを、不必要に、企業(組織)外のネットワークに接

続する 

・ 業務で持ち出したパソコンを、業務以外の目的で利用したり、他人に貸した

りする 

 

安全が確認できない環境での情報資産の利用も注意が必要と言うことです。 

 

企業(組織)の情報資産のうち、企業(組織)内で使用しているパソコンを、業務

上、許可を得てから持ち出した場合は、そのパソコンの設定や利用方法にも注意

する必要があります。 

持ち出したパソコンを社外のネットワーク(インターネット)環境で使用し、ウイル

スに感染。そのパソコンを企業(組織)内のネットワーク環境に接続して、ウイルス

を企業(組織)内に広めてしまったというのも、よくある話です。この問題は、セキュ

リティ対策が不十分であった場合が原因ですが、一般的に企業(組織)内の保護

された環境と、企業(組織)外の管理されてない環境の違いを理解せず、対策が

不十分になることが多いようです。感染したウイルスがスパイウェアであった場合

は、情報漏えいの原因となります。持ち出すパソコンには、十分なセキュリティ対

策を実施すべきです。 

 

企業(組織)の情報資産のうち、いわゆる業務情報（データ）を、業務上、許可を

得てから持ち出す場合は、これらのデータを暗号化することをお勧めします。 

データを暗号化することにより、万一、それらのデータを格納した電子媒体（パ

ソコン本体あるいは FD/CD/DVD/HD/USB メモリ等）を盗まれたり、紛失したりし

ても、大切なデータを、ある程度、情報漏えい事故から保護することができます。 

同じ理由で、業務情報（データ）を、許可を得てメール送信する場合でも、メール

そのものを暗号化するか、添付するデータを暗号化することをお勧めします。万

一、メールの送信先を間違えたり、メールを盗聴されたりしても、暗号化していれ

ば、大切なデータを、ある程度、情報漏えい事故から保護することができます。 

データの暗号化を行う方法としては、一般的には、暗号化のた

めのアプリケーションを使用する方法があります。この場合は、

暗号文を復号するためにパスワードが必要で、場合によってはデ

ータの受け取りをする人に、同一のアプリケーションが必要な場
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合もありますので、ご注意下さい。 

Microsoft の Word や Excel のように、文書やシート/ブックの保護（読み取りパ

スワードによる保護）を行えるものもあります(『9.参考情報』を参照下さい)。 

しかしながら、持ち出すデータを暗号化しているから、これで情報漏えいは起こ

さないと考えるのは、不十分です。暗号化は、データを保護することが目的であり、

情報漏えいそのものを防止するものではありません。 

 

企業(組織)の情報資産を持ち出す場合は、次に述べる『企業(組織)の情報資

産を、未対策のまま目の届かない所に放置しない』ことが重要となります。 

 

2. 企業(組織)の情報資産を、未対策のまま目の届かな
い所に放置しない 
 

具体的な、やってはいけない例から考えてみましょう。 

 

・ 業務上大切な書類を机の上に放置したまま席を離れる、あるいは帰宅する 

・ 離れた場所にあるプリンタに出力した書類を、すぐに取りに行かない 

・ 起動中のパソコンを他の人が利用できる状態で席を離れる（パスワードロッ

クしない） 

・ モバイル可能なパソコンを机の上に放置して帰宅する 

・ 大切な情報が格納された電子媒体や書類を、鍵のかかるキャビネットなど

にしまわない 

・ 個人宛の伝言メモを誰でも見えるところにおく 

 

こんなこと、言われなくても･･･と思われるでしょうが、大事なことです。 

例えば、「保存期限の過ぎた重要書類を、破棄する目的で集積したけれども、

廃棄業者が来るまで置き場所がないので、誰でも通ることのできる廊下に積み上

げていた」なんてよくある話です。 

自分では、気を付けていると言っても、みんなで気を付けていないと・・・やはり

情報漏えいが起こることがあります。 

 

業務上大切な書類や電子媒体、モバイル可能なパソコン・・・使わない時は、き

ちんと鍵のかかるキャビネットなどに格納するようにして下さい。 

業務途中で席を離れる場合、起動中のパソコンには、パスワードロックのでき

るスクリーンセーバーが動作するように設定するとか、コンピュータロック(『9.参考

情報』を参照下さい)を掛けましょう。 

些細なことですが・・・伝言メモは、伏せて置くのがマナーです。 




