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不正アクセス対策のしおり 
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不正アクセスとは･･･ 
 

不正アクセスとは、2000年2月13日に施行された、不正アクセス禁止法(不正ア

クセス行為の禁止等に関する法律)(*1)に定義された不正アクセス行為および不正

アクセスを助長する行為のことを言います。具体的には、以下に示す行為のことで

す。 

 

・ コンピュータの OS やアプリケーションあるいはハードウェアに存在するぜい

弱性(セキュリティホール)(*2)を利用して、コンピュータのアクセス制御(*3)機能

を迂回し、コンピュータ内に侵入する行為(侵入行為) 

・ 他の人に与えられた、利用者 ID およびパスワード(*4)を、その持ち主の許可

を得ずに利用して、持ち主に提供されるべきサービスを受ける行為(『なりす

まし』行為) 

・ 持ち主の許可を得ずに、その持ち主の利用者 ID およびパスワードを第三者

に提供する行為 

 

本しおりは、パソコンの利用者向けのものです。企業(組織)内のネットワ

ークに対する不正アクセスの対策には十分ではない(あるいは不適切な場

合もある)ことに、ご注意下さい。 

 

 

例えば、こんな話･･･ 
 

・パスワードの落とし穴 
A さんは、インターネットオークションの常連で、野球カードの売買

を頻繁に行っていました。A さんは、オークションにログインするため

の利用者 ID およびパスワードを忘れないように、自分の名前をパス

ワードにしていました。 

ある日、いつものようにオークションにログインしようとしたら、「パ

スワードが違います！」というメッセージが表示され、何度試してもロ

グインできません。パスワードを変更した覚えはないので、管理会社

に問い合わせると、「パスワードが変更されています。」と言われまし

た。 

安易なパスワードを設定していた結果、簡単に推測されてしまい、

オークションのパスワードを盗まれてしまったのでした。 
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・常時接続の落とし穴 
B さんは、CATV（ケーブルテレビ）を利用してインターネットを利用

していました。接続時間に関わらず料金が一定のため、常時インター

ネットに接続したままでした。 

B さんはセキュリティには無頓着で、セキュリティホール（ぜい弱性）

を修正する作業（Microsoft Update 等）は一切行っていませんでし

た。 

ある日、情報セキュリティ対策機関から「B さんのパソコンから某政

府機関を攻撃しているので、直ちにアクセスを停止し、必要な対処をし

て下さい。」と連絡がありました。B さんは慌ててパソコンをインターネ

ットから切断しました。 

無防備な状態でインターネットに常時接続をしていた結果、いつの

間にか侵入され、B さんのパソコンを踏み台にして攻撃に使用されて

いたのでした。 

 

・無線 LAN の落とし穴 
C さん一家は、家族で複数のパソコンを利用しています。家族が自

分たちの部屋毎にパソコンを使いたいので、家中をLANケーブルでつ

ながなくて済む無線 LAN を導入することにしました。無線 LANの機器

を、説明書もよく読まずに、つなげたらすぐに使えたので、そのまま利

用していました。 

何週間かして、オンラインゲームを利用していると、なんだかパソコ

ンの反応が遅くなったように感じられ、アクセスもしていないのにハー

ドディスクのアクセスランプが激しく点滅することも多くなりました。 

ある日、クレジット会社から、家族の誰もが身に覚えのない請求書

が届きました。調べてみると、オンラインショッピングで買い物があった

ようです。 

後日、分かったことには、C さん一家では、家族でオンラインショッピ

ングができるように、クレジットカードの番号を記録したファイルを、ファ

イル共有していたため、そのファイルがセキュリティ対策を施していな

い無線 LAN を通じて不正アクセスされ、なりすましでショッピングが行

われていたことが判明しました。 

 

このように、「安易なパスワードを設定していた」、「セキュリティホールを修正して

いなかった」、「アクセス制御があまかった」といった原因で、不正アクセスの被害を

受ける危険性があります。これらは他人事ではなく、インターネットユーザであれば、

誰にでも起こりうる事例です。これから紹介する最低限のセキュリティ対策を実施し、

快適にインターネットをお使い下さい。 
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1. 修正プログラム(パッチ)を適用しよう (侵入対策) 
 

Windows や Macintosh、Linux などの OS（Operating System）、Internet Explorer

や Firefox などのブラウザ、その他あらゆるソフトウェアには、セキュリティ上の問題

となる欠陥(ぜい弱性)が発見されることがあります。 

 

このような安全上の欠陥のことをセキュリティホール(ぜい弱性)といいます。セキ

ュリティホールが存在する OS やアプリケーションを使用していると、ウイルス感染

や不正アクセスの侵入口となり、パソコン内のデー

タが削除されてしまったり、個人情報を盗み見られ

たりする危険性があります。 

これらの危険を回避するためには、セキュリティ

ホールを解消するための修正プログラム（パッチ）

を適用するといった作業が重要になります。修正プ

ログラムとは、ソフトウェアの開発元が提供するも

ので、欠陥を塞ぐためのプログラムのことです。 
 

Windows 利用者は、Microsoft Update を定期的

に実施するか、自動更新設定を行って下さい。

Microsoft 社が提供している OS に用意されたパッチ、および Internet Explorer や 

Office 製品等に用意されたパッチが適用できます。 

 

¸Microsoft Update 
http://update.microsoft.com/microsoftupdate/ 

 

Microsoft Update の使い方については、以下のWeb サイトが参考になります。 

¶ Microsoft Update の使い方 
http://www.microsoft.com/japan/athome/security/update/j_musteps.mspx 
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2. たかがパスワード、されどパスワード （なりすまし対策） 
 

利用者 ID およびパスワードの組み合わせは、情報システム(サービス)が個人

（あなた）を特定するために用いるものです。利用者 ID は、情報システムで利用者

毎に一意に割り振られる場合がありますが、パスワードはあなたが設定(変更)すべ

きものです。利用者 ID およびパスワードが漏えいしたり、盗まれたりした場合、他

人があなたになりすまして、情報システムにアクセスすることができてしまいます。 

これにより、オンラインバンクにアクセスされ、預金を引き出されてしまったり、イ

ンターネットオークションにアクセスされ、高額な商品を落札されたりといった被害

が発生してしまいます。 

 

利用者 IDおよびパスワードの組み合わせは、情報システムがあなたを特定する

ための唯一の情報であると考え、安易な設定をしない、他人に教えたりしない、定

期的にパスワードを変更する、といった対策をとるようにしましょう。 

 

パスワードの設定例： 

(1) 大文字・小文字・数字・記号の組み合わせ 
記号(!、#等)、数字、英字を適当に織り交ぜる 

(2) 長いパスワード 
最低 8文字以上 

(3) 推測しづらく自分が忘れないパスワード 
無作為で意味を持たない文字列であること 

 

パスワード盗難対策： 

(1) 定期的にパスワードを変更する 
(2) 紙に書き留めない 
(3) パソコンに保存しない 
(4) 人に教えない 
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3. インターネット接続時の注意 (侵入対策) 
 

家庭や出先でパソコンをインターネットにつなぐ場合は、その接続方法により、不

正アクセス(侵入行為)を受け易い状態になる場合があります。 

 

公衆回線(携帯電話の回線も含む電話回線)とモデムを利用した接続の

場合、パソコンがインターネットと直接接続されることにより、インターネッ

ト側から不正アクセスを直接受ける可能性が高くなります。この場合は、

後述するパソコン側で不正アクセスに対処するための設定やセキュリティ対策ソフ

トを利用されることをお勧めします。 

 

ADSL回線とADSLモデムを利用した接続の場合、最近のADSLモデム

はルータ機能を内蔵している場合が多いため、このルータ機能により、イ

ンターネット側からの不正アクセスを直接受ける危険性は低くなっていま

すが、ルータ機能の設定を誤ると、やはり、インターネット側から不正アクセスを直

接受ける可能性が高くなります。このような設定を意図的に行う場合は、後述する

パソコン側で不正アクセスに対処するための設定やセキュリティ対策ソフトを利用さ

れることをお勧めします。 

 

CATV 回線とケーブルモデムを利用した接続や光ファイバー回線と

VDSL モデムを利用した接続の場合、他の機器を介さないで、パソコンを

インターネットに直接接続すると、インターネット側から不正アクセスを直

接受ける可能性が高くなります。この場合は、ルータやファイアウォール機器の使

用をお勧めします。ただし、使用する回線にあった機器でないと役に立ちませし、ル

ータやファイアウォール機器の設定を誤ると、やはり、インターネット側から不正ア

クセスを直接受ける可能性が高くなります。このような設定を意図的に行う場合は、

後述するパソコン側で不正アクセスに対処するための設定やセキュリティ対策ソフ

トを利用されることをお勧めします。 

 

公衆の無線LANホットスポットや、ビジネスホテル等でのLAN接続等、

不特定多数の利用者が同一 LAN 上に接続する可能性のある環境で、イ

ンターネットに接続する場合は、同一 LAN 上の他の利用者から不正アク

セスを受ける可能性があります。このような環境では、後述するパソコン側で不正

アクセスに対処するための設定やセキュリティ対策ソフトを利用されることをお勧め

します。 
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4. 不正アクセス対策の設定 
 

① ファイル共有設定を無効化する 
 

ビジネスホテルのLANに、パソコンを接続して、マイネットワークからネットワー

ク全体を見てみると、他人のパソコンのフォルダが見える場合があります。これは、

フォルダの共有設定を行ったまま、LAN に接続している利用者がいるからです。 

自分のパソコンの中を見て下さいと言っているようなものです。不特定の人が

利用する LAN に接続するのであれば、フォルダの共有設定の無効化を行って下

さい。 

 

フォルダが共有設定されている場合は、フォルダのアイコンが、左に

示すアイコンのように表示されます。 

 

フォルダ共有の設定画面は、当該フォルダの上でマウス「右クリック」→「プロ

パティ」→｢共有｣で表示されます。 

お使いのOSがWindows XP Professional Edition の場合は左に示す画面が表

示されます[Windows XP Home Edition の場合は、画面が違います(右の画面)の

で、ご注意下さい]。 
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② ローカル エリア接続の設定を変更する 
 

さらに、ローカルエリア接続の設定を変更し、あなたのパソコンが Microsoft 

Windows Network 上で見えないようにすることを、お勧めします。 

 

操作手順： 

「スタート」→「設定」→「コントロールパネル」→「ネットワーク接続」→ 

「ローカル エリア接続」の右クリック→「プロパティ」→「ローカル エリア接続の

プロパティ」 

 

 

 

 

 

 

 

 

「ローカル エリア接続のプロパテ

ィ」→「インターネット プロトコル

(TCP/IP)」を選択してから「プロパ

ティ」→「詳細設定」→「WINS」→

「NetBios over TCP/IP を無効に

する」をチェックする 

 

 

 

 

 

 

 

 

 

 

 

 

 

「インターネット プ

ロトコル(TCP/IP)」

を除いてチェックを

外す 




