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1. ボットとは 
 

ボットとは、コンピュータウイルスの一種で、コン

ピュータに感染し、そのコンピュータを、ネットワーク

(インターネット)を通じて外部から操ることを目的と

して作成されたプログラムです。 

感染すると、外部からの指示を待ち、与えられた

指示に従って内蔵された処理(後述)を実行します。

この動作が、ロボットに似ているところから、ボットと

呼ばれています。 

 

2. ボットネットワークの脅威 
 

同一の指令サーバの配下にある複数(数百～数千・数万になる場合もある)のボ

ットは、指令サーバを中心とするネットワークを組むため、ボットネットワークと呼ば

れています。 

ボットネットワークが、フィッシング(*1)目的などのスパムメール(*2)の大量送信や、

特定サイトへの DDoS 攻撃(*3)などに利用されると、とても大きな脅威になります。 
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3. どのようにして感染するのか 
 

感染方法は、以下のものが挙げられます。 

 

１) ウイルスメールの添付ファイルの実行による感染 

 
2) 不正な(ウイルスの埋め込まれた)Web ページの閲覧による感染 

3) スパムメールに示されたリンク(URL)のクリックにより不正なサイトに導かれて感

染 

 
 

4) コンピュータのぜい弱性(*4)を突く、ネットワークを通じた不正アクセスによる感染 
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5) 他のウイルスに感染した際に設定されるバックドア(*5)を通じてネットワークから

感染 

 
 

  また、以下の感染方法もありうるので、注意が必要です。 

 

6) ファイル交換(P2P)ソフトの利用による感染 

7) IM(インスタントメッセンジャ) (*6)サービスの利用による感染 

 

 これらのうち、4)のぜい弱性を突いた手法は、ネットワークに接続しただけで感染

してしまうことになります。被害者にとっては、見かけ上何もしていないのに感染す

ることになり、感染に気が付きにくいので、特に注意が必要です。このケースでは、

Microsoft Updateなどによりぜい弱性を解消しておくだけでなく、ネットワークからの

不正なアクセスを防ぐ対策(後述)を行うことで防御します。 

 

4. 感染後の動作 
 

感染すると、自らネットワークを通じて外部の指令サーバ(多くのボットは

IRC(Internet Relay Chat)(*7)を使うようです)と通信を行い、外部からの指示により指

定された処理(スパムメール送信活動・DoS 攻撃(*3)などの攻撃活動・ネットワーク感

染活動・ネットワークスキャン活動(*8)など)を実行します。さらに、自分自身のバージ

ョンアップや、指示を待つ指令サーバの変更なども実行します。 

しかしながら、これらの動作は目立たず、陰で実行されますので、利用者はほと

んど気付くことがなく、たいへん厄介なものとなっています。 
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1) スパムメール送信活動 (多量のスパムメールを送信する) 

 
2) DoS 攻撃などの攻撃活動 (特定のサイトへのサービス妨害攻撃を行う) 

 
3) ネットワーク感染活動 (コンピュータのぜい弱性を狙った不正アクセスによる感

染活動) 
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4) ネットワークスキャン活動 (感染対象やぜい弱性を持つコンピュータの情報を集

める) 

 

 

 

 

 

 

 

 

 

 

 

                   情報を特定のサーバに通知 

 

 

 

 

5) 自分自身のバージョンアップや指令サーバの変更 

 
6) スパイ活動 (感染したコンピュータ内の情報を外部へ送信) 
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5. ボットに感染しているか確認し駆除する方法 
(Windows 利用者の場合) 

最近のボットは、感染したコンピュータの利用者に気付かれないように、さまざま

な手法を用います。例えば、ウイルス対策ソフト（ワクチンソフト）を使用している場

合は、それらのソフトが最新のウイルス定義ファイルを取り込むことを妨害したり、

ソフト自体を止めてしまったりします。また、動作中のプロセスを参照しても、システ

ム本来のプロセスと区別が付きにくい名称を使うこともあるようですし、場合によっ

てはプロセスが参照できない場合もあるようです。 

このような状況なので、おかしいなと思ったら、以下の確認手段で、ボットに感染

しているか調べてみて下さい。 

 

１） コンピュータを最新の状態にする 

 

Microsoft Update を実施して下さい。 

この際、Microsoft のサイトに接続できないようで

あれば、ボット（あるいはウイルス）による特定サイ

トへの接続を妨害されている可能性がありますの

で、3)の確認を行ってください。不正な設定をされ

ていた場合は、不正の訂正後、再度 Microsoft 

Update を実施して下さい。 

 

¸Microsoft Update 
http://update.microsoft.com/microsoftupdate/ 

Microsoft Update の使い方については、以下のWeb サイトが参考になります。 

¶ Microsoft Update の使い方 
http://www.microsoft.com/japan/athome/security/update/j_musteps.mspx 
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 Microsoft Updateを実施すると、「悪意のあるソフトウェアの削除ツール」が実行

されます。このツールは、数多くの種類のボットプログラムを探索し、見つかった場

合は削除します。ある意味では、無償の対策ソフトと言うことになりますが、

Microsoft Update を実施したタイミングでしか実行されないので、必要であれば、自

分自身で、このツールを Microsoft Download サイトからダウンロードして下さい。ダ

ウンロードしたツールがあれば、逐次実行することができます。 

 

¸ 悪意のあるソフトウェアの削除ツール 
http://www.microsoft.com/japan/security/malwareremove/ 

 

 

2) ウイルス対策ソフトを最新の状態にしてウイルス検査を実施する 

 

ウイルス対策ソフトを使用している方は、ウイ

ルス定義ファイルを最新にして、ウイルス検査を

実施して下さい。 

ウイルス対策ソフトを使用していない方は、オ

ンラインスキャンを提供するウイルス対策ベンダ

ーがありますので、そちらを利用して下さい(12

頁を参照下さい)。 

この際、ウイルス対策ベンダーのサイトに接続

できないようであれば、ボット（あるいはウイル

ス）による特定サイトへの接続を妨害されている

可能性がありますので、 3)の確認を行ってくださ

い。不正な設定をされていた場合は、不正の訂正後、再度ウイルス対策ソフトを最

新の状態にして、ウイルス検査を実施するか、オンラインスキャンを実施して下さい

(注意：オンラインスキャンでは駆除できない場合があります。検出されたウイルス

毎に指定された駆除方法を参考に、駆除を実施して下さい)。 

 

最近のウイルス対策ソフトは、統合セキュリティ対策ソフトへシフトしようとしてい

ます。統合セキュリティ対策ソフトの場合は、ファイアウォール機能も実装されてい

るので、ネットワークからの感染を防止することができるようです。 

また、感染した場合でも、パソコン内部からの、利用者の意図しない外部へのア

クセスも監視/抑止してくれるので、ボットなどの不正プログラムに感染していること

が、利用者に分かりやすくなっているようです。このようなセキュリティ対策ソフトを

活用することも重要な対策になります。 



 

8 

3) 以下のファイルを調べる 

 

・HOSTS ファイル 

  Windows NT,2000 の場合は、 
C:¥WINNT¥SYSTEM32¥DRIVERS¥ETC のフォルダにある HOSTS ファイル 

  Windows XP,Vista の場合は、 
C:¥WINDOWS¥SYSTEM32¥DRIVERS¥ETC のフォルダにある HOSTS ファイル 

 

★内容の確認には、アクセサリのメモ帳(notepad.exe)を使うと便利です。 

このファイルは、ネットワーク接続の接続先を特定するファイルです。 

不正な設定をされると、特定のサイトの URL へ接続しようとする際に、別のＩＰア

ドレスへ接続させることができるものです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

このファイルを操作したことがない場合は、以下の定義(Localhost)しか登録され

ていないのですが、他の定義がある場合は、以下の内容を確認して下さい。 

指定されている URL が Microsoft のサイトであったり、ウイルス対策ベンダーの

サイトであったりする場合は、それらの定義を削除する必要があります(127.0.0.1 は

自分自身のコンピュータを指しています)。 

 

127.0.0.1 ｌocalhost 

 




