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スパイウェア対策のしおり 
 

気付かぬうちにスパイウェアに 

侵入されていませんか？ 
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1. スパイウェアとは 
 

スパイウェアの定義 

スパイウェアは、 『利用者や管理者の意図に反

してインストールされ、利用者の個人情報やアクセ

ス履歴などの情報を収集するプログラム等。』 と定

義されます。 

[情報処理推進機構(IPA)と日本ネットワークセキュ

リティ協会(JNSA)スパイウェア対策啓発 WG による

共同の定義] 

 

現在、出回っているスパイウェアは、収集した情報をファイルに保存したり、外部

へ(利用者以外のものに)自動的に送信したりするなどの機能を併せ持つものが多

く見られます。また、ファイル交換ソフトを操り情報を漏えいする W32/Antinny ウイ

ルスもスパイウェアに該当します。 

 

 

 

 

 

 

 

 

 

 

その他、ブラウザを乗っ取っ

て、利用者の意図しない悪意

のあるサイトに誘引したり、意

図しない検索結果を表示したり

するプログラムである「ハイジ

ャッカー」は、情報を収集し、収

集した情報を使ってこれらの動

作を行っていますので、スパイ

ウェアの範疇に入るものと言え

ます。 
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しかしながら情報収集機能を有するプログラムすべてがスパイウェアというわけ

ではありません。 

例えば、システムの動作テストや自動実行のためにキー入力情報を記録するプ

ログラムである「キーロガー」は、利用者が正当に利用する限りにおいては、有益

なものと考えられます。しかし、このプログラムに、収集したデータを送信する機能

やバックドアあるいはリモートアクセス機能が組み合わされ、他人に利用されると、

スパイウェアになってしまいます。 

 

特に不特定多数の利用者

がいるネットカフェ等のコン

ピュータにスパイウェアが仕

掛けられた場合は、他の利

用者に記録を参照される可

能性があります。実際に、サ

イバー犯罪事件として報道

されています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




