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知っていますか？「JVN iPedia」 
http://jvndb.jvn.jp/ 
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JVN iPedia概要 
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JVN iPediaとは 

•JVN iPediaとは何ですか？ 

– JVN iPediaは、国内で利用されるソフトウェア等
の製品(OS、アプリケーション、ライブラリ、組込み
製品など)の脆弱性対策情報を中心に収集・蓄
積する脆弱性対策情報データベースです。 

–目的の脆弱性対策情報を容易に探すために、検
索機能を用意しています。 
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•JVNとJVN iPediaはどのように違うのですか？ 
– 脆弱性対策情報を公開するタイミングと収集する範
囲が異なります。 

– JVNは、JPCERT/CCがソフトウェア開発者と届出され
た脆弱性の公表日の調整などを行い、対応状況や対
策情報をいち早く周知することを目的としています。 

– JVN iPediaは日々発見される脆弱性対策情報を適
宜収集・蓄積していくことを目的としています。 
•掲載対象 

– JVNに掲載される脆弱性対策情報 

– JVN以外で公開される国内製品あるいは国内で広く利用されて
いるソフトウェア等の製品に対する脆弱性対策情報 
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JVN と JVN iPediaの位置づけ 
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JVN iPediaとSCAP 

•JVN iPediaとSCAP 
– 対応しているSCAP 

•CVE(Common Vulnerability and Exposure) 

•CPE(Common Platform Enumeration) 

•CVSS(Common Vulnerability Scoring System) 

•CWE(Common Weakness Enumeration) 

– 参考：MyJVNで対応しているSCAP 
•上記4つ 

•OVAL(Open Vulnerability Assessment Language) 

•XCCDF(Extensible Configuration Checklist  

  Description Format) 

•CCE(Common Configuration Enumeration) 
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JVN iPedia利活用 
 ポイント1：充実した対策情報 
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国内製品が海外製品を取り込んでい
て、脆弱性の影響を受ける場合、 
その製品の情報も付随。 
(ベンダの発表情報を受けて) 

JVN iPediaでは国内製品を登録しています。 
• 影響を受けるシステムに国内製品が付随しています。 

ポイント１：充実した対策情報 

JVN iPediaと国内製品 
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ベンダ名：日立で検索 

ヒット数：138件 

検索結果一覧 

JVN iPediaでは国内製品を登録しています。 
• ベンダ固有製品の脆弱性対策情報があります。 

ポイント１：充実した対策情報 

JVN iPediaと国内製品 
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ポイント１：充実した対策情報 

JVN iPediaと説明図 
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脆弱性の説明図を添付している情報があります。 
• 早期警戒パートナーシップで取り扱った情報に脆弱性の説明図があり、
分かりやすい解説をしています。 
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JVN iPediaのベンダ情報・参考情報はセキュリティの専門家が普段閲覧す
るようなサイトを掲載しています。関連する情報がどれなのかが分かりやす
いです！ 

ポイント１：充実した対策情報 

JVN iPediaとリンク情報 
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ポイント１：充実した対策情報 

JVN iPediaとRSS 
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JVN iPediaではRSSでも情報配信しています。 
• 新しい情報を取得する場合は「新着情報」「新着/更新情報」 
• 網羅的な情報を取得する場合は「年別情報」 

新しい情報は 
ここから 

網羅的な情報
はここから 

RSSはJVN iPediaのトップページ画面の下の方にあります！ 
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JVN iPedia利活用 
 ポイント2：便利な検索機能 
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JVN iPediaの検索は便利です。 
• 検索結果にJVN番号がある場合、その結果も反映される 
• 製品ベンダやセキュリティベンダの個別IDでも検索可能 

MS10-056で 
検索 

JVNの番号と 
リンクも反映 

ポイント2：便利な検索機能 

JVN iPediaの便利な検索 
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JVN iPediaの検索は便利です。 
• 類義語で検索ができます。 
• 深刻度別の検索ができます。 

検索条件1： 
 ・キーワード「XSS」 
 ・深刻度「警告」 

 
検索条件2： 
 ・キーワード「クロスサイトスクリプティング」 
 ・深刻度「警告」 
 
で同じ結果がでます。 

検索条件1 検索条件2 

ポイント2：便利な検索機能 

JVN iPediaの便利な検索 
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JVN iPediaの検索は便利です。 
• 検索した結果のURLをお気に入りに入れておけば、好きな時に取り出せます。 

マイクロソフトのWindows XPを検索したURL 

http://jvndb.jvn.jp/search/index.php?mo
de=_vulnerability_search_IA_VulnSearch&la
ng=ja&keyword=&useSynonym=1&vendor
=2&product=42&datePublicFromYear=&d
atePublicFromMonth=&datePublicToYear=
&datePublicToMonth=&dateLastPublished
FromYear=&dateLastPublishedFromMonth
=&dateLastPublishedToYear=&dateLastPu
blishedToMonth=&severity= 

お気に入り登録からすぐに検索結
果が表示される 

ポイント2：便利な検索機能 

JVN iPediaの便利な検索 
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まとめ 
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まとめ 

•JVN iPediaは脆弱性対策情報の充実を図り、日々
運用しています。 

•また、機能面でも検索機能の充実を図り、使いやす
いインターフェースを用意しています。 
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JVN iPedia 
http://jvndb.jvn.jp/ 

JVN iPedia 
アクセス数   月間 100 万件 
登録数   2010年9月末 9,027件 

是非ご活用ください！ 


