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プレスリリース 
2008 年 10 月 23 日 

独立行政法人 情報処理推進機構 
 

脆弱性対策情報収集ツール「MyJVN」を公開 
～中小規模組織のセキュリティ対策のため、脆弱性対策情報の収集を効率化～ 

 

独立行政法人情報処理推進機構（略称：IPA、理事長：西垣 浩司）は、「JVN iPedia」（ジェイブ

イエヌ アイ・ペディア）の情報を、利用者が更に効率的に活用できるように、フィルタリング条

件設定機能、自動再検索機能などを有した脆弱性対策情報収集ツール「MyJVN」（マイ・ジェイブイ

エヌ）を 2008 年 10 月 23 日（木）より公開しました。（URL: http://jvndb.jvn.jp/apis/myjvn/ ） 

また、国際協力の強化に向け CPE（共通プラットフォーム一覧：Common Platform Enumeration）

の試行を開始し、概説資料を IPA のウェブサイトで公開しました。 

JVN iPedia1は、日本国内向けの脆弱性対策情報データベースを目指し、国内で利用されているソフト

ウェア等の脆弱性の概要や対策情報を収集・蓄積しています。JVN iPedia は、現在 5,400 件を超える脆

弱性対策情報を登録しています。 

このたび、JVN iPedia に登録されたこれら多数の情報の中から、利用者が、利用者自身に関係する情

報のみを効率的に収集できるように、フィルタリング条件設定機能、自動再検索機能、脆弱性対策チェ

ックリスト機能などを有した脆弱性対策情報収集ツール「MyJVN」（マイ・ジェイブイエヌ）を開発し

ました。 

また、MyJVN では、国際協力の強化に向け、米国政府の支援を受けた非営利団体の MITRE2が中心と

なって仕様策定を進めているソフトウェアの製品名を記述するための共通の基準である CPE（共通プラ

ットフォーム一覧：Common Platform Enumeration）の試行を開始しました。 

すでに、JVN iPedia、MyJVN では、CVE3、CVSS4、CWE5を適用しています。今回の CPE 適用に引

き続き、今後も共通基準の導入を進めることにより、利用者側の客観的・効率的な脆弱性対策を目指し

た利活用基盤を整備していきます。 

 
1. 利用者に関係する脆弱性対策情報のみを提示 

(1) フィルタリング条件設定機能 

MyJVN は、JVN iPedia に登録されている脆弱性対策情報のうち、利用者に関係する情報のみを表示

することができます。利用者が使用しているソフトウェアのベンダ名（図 1）と製品名（図 2）を選択

すると、関連する脆弱性対策情報のみを表示します（図 3）。 

さらに、脆弱性対策情報一覧の中から一つをクリックすると詳細な脆弱性対策情報を見ることができ

ます（図 4）。「脆弱性対策情報 詳細情報」画面では、影響を受けるシステムや影響を受けた時の深刻

度、対策情報などが表示されます。 
                                                  
1 IPA が公開している脆弱性対策情報データベース。http://jvndb.jvn.jp/ 
2 MITRE Corporation。米国政府向けの技術支援や研究開発を行う非営利組織。http://www.mitre.org/ 
3 CVE：Common Vulnerabilities and Exposures。http://cve.mitre.org/index.html 
4 CVSS：Common Vulnerability Scoring System。「共通脆弱性評価システム CVSS v2 概説」を参照下さい。

http://www.ipa.go.jp/security/vuln/SeverityCVSS2.html 
5 CWE：Common Weakness Enumeration。「共通脆弱性タイプ一覧 CWE 概説」を参照下さい。

http://www.ipa.go.jp/security/vuln/CWE.html 
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図 1．ベンダ名選択画面 

 

 
図 2．製品名選択画面 

 

 
図 3．フィルタリングした脆弱性対策情報一覧画面 
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図 4．脆弱性対策情報 詳細情報 

 
(2) 自動再検索機能 

一度フィルタリング条件を設定しておけば、2 回目以降はアクセスするだけで同じ条件で検索を行い

ますので、(1)のベンダ名選択（図 1）や製品名選択（図 2）を再度設定する必要がありません。利用者

は MyJVN の画面を開くだけで、常に自分に関係する最新の脆弱性対策情報を確認することができます。 
 

(3) 脆弱性対策チェックリスト機能 
脆弱性対策が具体的にどこまでできているか確認するためには、脆弱性対策チェックリスト機能を使

います。脆弱性対策チェックリスト機能には、脆弱性対策情報の発行日、脆弱性 ID とそのタイトル、

脆弱性の概要、深刻度、影響を受けるシステムなどが表示されますので、脆弱性の対応状況を把握する

際には、プリントアウトすることで脆弱性対策のチェックリストとして利用することができます（図 5）。 
 

 
図 5．チェックリスト画面 
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2. CPE の試行運用を開始 

CPE（共通プラットフォーム一覧：Common Platform Enumeration）は、情報システムを構成する、

ハードウェア、ソフトウェアなどを識別するための共通の名称基準です。米国政府の支援を受けた非営

利団体の MITRE が中心となって仕様策定を進めており、2007 年 1 月 30 日に原案である CPE バージョ

ン 1.0 が公開されました。 

その後、米国の脆弱性対策データベースである NIST6の NVD7、米国政府のデスクトップ基準である

FDCC8（Federal Desktop Core Configuration）での適用を通して、仕様改善が行われ、2008 年 1 月 31

日に CPE バージョン 2.1 が公開されました。 

MyJVN には、NVD が公開している CPE Dictionary を参考に、JVN iPedia で公開するそれぞれの脆弱

性対策情報を CPE 名で関連付ける機能があります。 

今後、NIST が提供する CPE Dictionary との連携や、製品識別子としての CPE 名を利用することで、

脆弱性対策情報の提供および流通基盤の整備を図るなど、検討を行っていきます。 

CPE に関しては次の URL の「共通プラットフォーム一覧 CPE 概説」を参照下さい。 

http://www.ipa.go.jp/security/vuln/CPE.html 

 

 

 

                                                  
6 NIST：National Institute of Standards and Technology。米国国立標準技術研究所。米国の科学技術分野にお

ける計測と標準に関する研究を行う機関。http://www.nist.gov/ 
7 NVD：National Vulnerability Database。NIST が運営する脆弱性データベース。http://nvd.nist.gov/ 
8 FDCC：Federal Desktop Core Configuration。米国政府が各省庁に向けて、デスクトップ環境の最低限のセキュ

リティ設定を実施するように定めた基準。http://nvd.nist.gov/fdcc/index.cfm 

■ 本件に関するお問い合わせ先 
独立行政法人 情報処理推進機構 セキュリティセンター 小林／杉山 
Tel: 03-5978-7527 Fax: 03-5978-7518 E-mail: vuln-inq@ipa.go.jp 
■ 報道関係からのお問い合わせ先 
独立行政法人 情報処理推進機構 戦略企画部広報グループ 横山／大海 
Tel: 03-5978-7503 Fax: 03-5978-7510 E-mail: pr-inq@ipa.go.jp 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee575284e8e9ad88d2891cf76845370524d6253537030028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f0030028fd94e9b8bbe7f6e89816c425d4c51655b574f533002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c9069752865bc9ad854c18cea76845370524d521753703002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f300290194e9b8a2d5b9a89816c425d4c51655b57578b3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


