
 

     
 

コンピュータウイルスの届出状況について［詳細］ 
 

1．ウイルス届出の詳細 

（1）ウイルス届出件数の月別推移 
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参考：'90年（4～12月）、'91年、 '92年、 '93年、　 '94年､　'95年、 '96年、　'97年　、'98年　、'99年、'00年の届出件数はそれぞれ
　　　　　　　　　　　14件、 57件､253件、 897件、1127件、668件、755件、2391件、2035件、3645件、11,109件である。

2001年
（24,261件）

・月別の届出総件数は、グラフ上部に記載。
・白抜き部分は、上記のうちパソコン感染前に発
見したケース　(メール受信・FDを受け取ったのみ
等)。
・網掛け部分は、パソコンに感染があったケー
ス。件数を中段に記載。
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ウイルス届出件数の年別推移
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ﾒｰﾙ機能悪用ｳｲﾙｽ（Hybris、MTX、Sircam)猛威
ｾｷｭﾘﾃｨﾎｰﾙ悪用ｳｲﾙｽ（Nimda、Badtrans）出現

ｾｷｭﾘﾃｨﾎｰﾙ悪用ｳｲﾙｽ（Klez亜種）猛威
日本語Subject（Fbound）出現

セキュリティホールを悪用するMSBlaster、Welchia が出
現し、猛威を振るう

ﾒｰﾙ機能悪用ｳｲﾙｽ
（LOVELETTER、MTX)届出急増

 

 



 

 
（2）12 月、届出のあったウイルスは 49種類でした。 
(Windows/DOSウイルス 1,353件、マクロウイルス及びスクリプトウイルス 99件。)  
 

（※）印は、今月の新種ウイルスを示す。 

W32/Klez ２９０ X97M/Divi ５
W32/Mimail ２１０ WM/Cap ２
W32/Bugbear １１４ W97M/X97M/P97M/Tristate ２
W32/Welchia ５９ W97M/Ethan １
W32/Fizzer ５４ W97M/Pri １
W32/Sobig ４５  
W32/Dumaru ３０  
W32/Hybris ２６   
W32/Nimda ２４  
W32/Yaha ２４  
W32/MSBlaster ２０ スクリプトウイルス  届出件数  
W32/Badtrans １９ VBS/Redlof ４３
W32/CIH ８ Wscript/Fortnight １７
W32/Ganda ８ VBS/LOVELETTER ７
W32/Gibe ８ VBS/Netlog ４
W32/Opaserv ７  
W32/Antinny ５  
W32/SQLSlammer ５  
W32/Funlove ４  
W32/Lovgate ４  
W32/Magistr ４  
W32/Mumu ４   
W32/Hawawi ３  
W32/Randex（※）  ３  
W32/Spaces ３  
Anti-CMOS ２  
WYX ２  
W32/Dupator ２  
W32/Fbound ２  
W32/Inor ２  
W32/Ska ２  
W32/Sober ２  
W32/Jeefo（※）  １  
W32/MTX １  
W32/Oror １  
W32/Sircam １  
W32/Tenrobot（※）  １  
W32/Valla １  
備考：件数には亜種の届出を含む 
 
注）ウイルス名欄での各記号はそれぞれ下記の内容を示す。 
  

記号 対象ウイルス 
WM MSword95（WordMacro の略） 
W97M MSword97（Word97Macro の略） 
XM、XF MSexcel95、97（ExcelMacro、ExcelFormula の略） 
X97M MSexcel97（Excel97Macro の略） 
W97M/X97M/P97M MSword97、MSexcel97、MSpowerpoint97 

 （Word97Macro/Excel97Macro/PowerPoint97Macro の略） 
W32 Windows32 ビット環境下で動作 
VBS VisualBasicScript で記述 
Wscript WindowsScriptingHost 環境下で動作（VBS を除く） 
Solaris Solaris 環境下で動作 
FreeBSD FreeBSD 環境下で動作 
Linux Linux 環境下で動作 

Windows/DOS ウイルス  届出件数  マクロウイルス  届出件数  
W32/Swen ３５２ XM/Laroux １７



 

 
 
（3）12月にＩＰＡに初めて届出のあったウイルスの概要を記述します。 
 
・W32/Randex 

 
このウイルスは、DCOM RPC の脆弱性(MS03-026)を悪用して感染を拡大します。感染すると、
自分自身のコピーを Windows の System フォルダに作成します。また、IRC（インターネット・リ
レー・チャット）を利用して、外部からパソコンを操作できるようにします。 
 
・W32/Jeefo 

 
このウイルスは、ファイル感染型のウイルスで、感染ファイルのやり取りによって侵入します。感
染ファイルを実行すると、メモリに常駐し、以後使用されたプログラムファイルにウイルスコードを
追加して、感染していきます。 
 
 また、自身のコピーをWindowsフォルダに作成し、パソコン起動時に実行されるようにレジスト
リを改変します。 
 
・W32/Tenrobot 

 
 このウイルスは、ファイル感染型のウイルスで、感染ファイルのやり取りによって侵入します。感
染ファイルを実行すると、メモリに常駐し、以後使用されたプログラムファイルにウイルスコードを
追加して、感染していきます。 
 
 また、バックドアとしての機能も有しています。 
 
 
（4）届出の届出者別件数は次のとおりです。一番多い届出は、一般法人ユーザからのもので、約 88％
を占めています。 
 

届 出 件 数 
届 出 者 

2003 年 12 月  2003 年合計  2002 年合計  
一般法人ユーザ  １ ,２７５  87.8％ １４ ,９７９ 86.0％ １５ ,３１３  75.2％
教育・研究機関   １１４  7.9％ １ ,０９８ 6.3％ １ ,９１４  9.4％
個人ユーザ  ６３  4.3％ １ ,３４８ 7.7％ ３ ,１２５  15.3％
 
 
 
（5）届出の地域別件数は次のとおりです。関東地方が最も多く、続いて近畿地方、中部地方の順と
なっています。 
 

届 出 件 数 地 域  
 2003 年 12 月  2003 年合計  2002 年合計  

北 海 道 地  方 １  0.1％ ５２ 0.3％ ３１１  1.5％
東 北 地 方 ４１  2.8％ ３２６ 1.9％ ５３４  2.6％
関 東 地 方 ７６０  52.3％ １０ ,９０４ 62.6％ １２ ,９８６  63.8％
中 部 地 方 ２７７  19.1％ ２ ,３０９ 13.3％ １ ,８９４  9.3％
近 畿 地 方 ３６４  25.1％ ３ ,０２０ 17.3％ ３ ,２５４  16.0％
中 国 地 方 ４  0.3％ ２３３ 1.3％ ３６５  1.8％
四 国 地 方 ３  0.2％ ５０ 0.3％ １５１  0.7％
九 州 地 方 ２  0.1％ ５３１ 3.0％ ８５７  4.2％
 
 



 

・コンピュータウイルスに関する届出制度について 
コンピュータウイルスに関する届出制度は、経済産業省のコンピュータウイルス対策基準
に基づき、平成 2年 4 月にスタートした制度であって、コンピュータウイルスを発見したも
のは被害の拡大と再発を防ぐために必要な情報をＩＰＡに届け出ることとされている。 
ＩＰＡでは、個別に届出者への対応を行っているが、同時に受理した届出等を基に、コン
ピュータウイルス対策を検討している。また受理した届出は、届出者のプライバシーを侵害
することがないように配慮した上で、被害等の状況を分析し、検討結果を定期的に公表して
いる。 

○コンピュータウイルス対策基準 
・通商産業省告示第１３９号 平成 2年 4 月 10 日制定 
・通商産業省告示第４２９号 平成 7年 7 月 7 日改訂 
・通商産業省告示第５３５号 平成 9年 9 月 24 日改訂 
・通商産業省告示第９５２号 平成 12 年 12 月 28 日改訂 
・経済産業省告示第２号   平成 16 年 1 月 5 日改訂 
 

 
（6）被害届出から感染経路を区分けすると次の表のようになります。海外からのメールも含めたメ
ールにより感染したケースが最も多く、届出件数の約91％を占めています。 
 

届 出 件 数 感 染 経 路 
2003 年 12 月  2003 年合計  2002 年合計  

メール  １ ,３０６ 89.9％ １４ ,１８３ 81.4％ １７ ,１０７  84.1％
海外からのメール  ２０ 1.4％ １ ,６７９ 9.6％ ２ ,６６０  13.0％
ダウンロード (※1) ６ 0.4％ １５７ 0.9％ １２１  0.6％
外部からの媒体  １５ 1.0％ ２２３ 1.3％ １１９  0.6％
海外からの媒体  ０ 0％ ３ 0％ ４  0％
不明・その他 (※2) １０５ 7.2％ １ ,１８０ 6.8％ ３４１  1.7％

(※1)ホームページからの感染を含む  (※2)ネットワーク経由を含む  
 
（7）届出のあったウイルスが感染させたパソコンの台数は次のとおりです。 
 

届 出 件 数 感 染 台 数 
2003 年 12 月  2003 年合計  2002 年合計  

０台  １ ,３８６ 95.5％ １６ ,１９９ 93.0％  １８ ,６３３ 91.5％
１台  ５０ 3.4％ ９０７ 5.2％  １ ,３６４ 6.7％
２台以上 ５台未満  ９ 0.6％ １４０ 0.8％  ２０６ 1.0％
５台以上１０台未満  ３ 0.2％ ５６ 0.3％  ５９ 0.3％

１０台以上２０台未満  １ 0.1％ ２２ 0.1％  ６０ 0.3％
２０台以上５０台未満  １ 0.1％ ５０ 0.3％  ２３ 0.1％
５０台以上  ２ 0.1％ ５１ 0.3％  ７ 0％
 
2．特定日発病ウイルス 
 
  ウイルスの被害の拡大を防止する意味から、ＩＰＡに届出されたウイルスの中で、1月 9日～2月
29日に発病する可能性がある主なウイルスを下記に掲げたので、注意してください。 
参考：特定日発病ウイルス「http://www.ipa.go.jp/security/virus/virusdb/viruscalendar.html」 
 
*W32/Klez（毎月 6日に発病） 
 2 月 6 日に発病し、Cドライブのファイルを破壊する。 
 

 
 
 
 

■お問い合わせ先 
独立行政法人 情報処理推進機構 セキュリティセンター 
Tel:03-5978-7508 Fax:03-5978-7518 E-mail:isec-info@ipa.go.jp  


