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佐々木 弘志
Mission：「産業サイバーセキュリティの文化を創る」

・産業制御システム開発者（14年）
・産業制御システムセキュリティのコンサルタント（11年~）

2016年5月～2020年12月,2021年7月～現在: 
・経済産業省 サイバーセキュリティ課 情報セキュリティ対策専門官(非常勤)

2017年７月～現在: 
・IPA 産業サイバーセキュリティセンター サイバー技術研究室 専門委員(非常勤)

2021年8月～現在: 
・フォーティネットジャパン合同会社 OTビジネス開発部 部長

2022年5月～現在: 
・名古屋工業大学 産学官金連携機構 ものづくりDX研究所 客員准教授

2023年4月～現在: 
・名古屋工業大学大学院 博士後期課程 工学専攻

2021年～:
・産業サイバーセキュリティ研究会 WG1（制度・技術・標準化）

宇宙産業SWG セキュリティガイドライン検討委員
  工場SWG セキュリティガイドライン検討委員(2022年1月～)

自己紹介
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事例で学ぶ製造業DXセキュリティ対策入門

https://monoist.itmedia.co.jp/mn/series/25623/

対話形式でわかりやすく

実務に役立つ
おまけつき
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・製造業のサイバーセキュリティ最新動向

・OTセキュリティを進める上での主要な課題

・経済産業省の工場セキュリティガイドラインの活用方法

4

アジェンダ
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製造業のサイバーセキュリティ最新動向

5
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「DX × セキュリティ」の課題感と対策の方向性

デジタル化 デジタル化

デジタル化デジタル化

サイバーセキュリティ
リスクへの対処は
自己責任

サイバーセキュリティ
リスクへの対処は

ビジネス参加条件

DX

シェアリング・サブスク
（人材・運用・ルール）

相互連携・自動化

DX時代のサイバーセキュリティ

・サイバー攻撃の進化と深化
・セキュリティ対象範囲の拡大
・複雑化・守り切ることが困難
・自損事故の増加
・サプライチェーンリスク
・コンプライアンス対応
・セキュリティ人材不足

レジリエンス

DX時代のサイバーセキュリティ課題

6
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なぜOTセキュリティが必要なのか？

工場向け
脅威の進化

サプライチェーン
規制・ガイドライン

・欧米・中国における
サプライチェーン
リスク規制/GL強化

・経済安保

企業・製品・サービスの
信頼性において

セキュリティの重要性
が増加

対応できないと
サプライチェーンから
締め出される恐れ

・政治目的・特化型から
経済目的・汎用型に変容

・サイバー攻撃の変容
機密性(C)→可用性(A)

  完全性(I)

工場向け脅威が
企業にとってより
身近で深刻な課題に

工場というより
ビジネスそのものが
リスクとなる

DXの進展による
ビジネス環境変化

・IT/OT接続増加

・OTのIT化

工場環境が
サイバー攻撃に遭う

機会の増加

OTのIT化により
想定外の不具合が発生

「データ」のサプライ
チェーン保護が
ビジネス課題に

7
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経済安全保障推進法 第3章
基幹インフラ役務の安定的な提供の確保に関する制度の概要

https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyohousei/r5_dai5/siryou8.pdf
https://www.meti.go.jp/policy/economy/economic_security/infra.pdf

https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyohousei/r5_dai5/siryou8.pdf
https://www.meti.go.jp/policy/economy/economic_security/infra.pdf
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石油・ガス事業者に関連するサイバーセキュリティ規制
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サイバーセキュリティの基本的な考え方

説明責任 実効性

・コンプライアンス順守
・取引先への説明
・ガイドライン適合性

↓

形骸化しやすいことに注意

・運用コスト含む効率性
・リスク評価（OTは難しい）
・正しい設定・運用で差がでる

↓

組織・運用・技術のバランス大事
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OTセキュリティを進める上での
主要な課題

11
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PDCA

People Process Technology

People（組織・人）, Process（運用）, Technology（技術）

OTセキュリティの３要素

12
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Pe Pr Te組織課題：誰も工場セキュリティ管理してない

測定機器
事業部

G M

車載機器
事業部

G M

映像機器
事業部

G M

経営層（取締役会）

情報システム部

法務部門
経営企画 G

CSIRT

Network Operation Center(NOC) 

G

IT企画 G

M

G

G

購買部門 M

顧客対応窓口
M

IoT推進研究室 M

G

M

G ガバナンス（企画）

マネジメント（実行）M

CIO兼CISO

Security Operation Center(SOC) M

ITセキュリティ
部門担当者

経営層のセキュリティ意識低い
CIOとCISO兼務でセキュリティ優先度低い

事業部門のセキュリティ意識低い、知識がない。
「工場」、「製品・サービス」のIoT化が進むものの
事業部の独自性が強く、セキュリティのガバナンスは効いていない。

CSIRTと経営層までの距離が遠い

サプライチェーン管理において
セキュリティの意識がない

13
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組織課題：ITとOTとでは異なるゴール

情報セキュリティ
部門

OT部門

サイバーセキュリティはOT部門のビジネス目標達成のための手段

情報・データを守る

Confidentiality(機密性)

Identity (完全性)

Availability (可用性)

生産活動・ビジネスを守る

Safety (安全性）
Quality (品質)
Environment (環境影響)
Cost (コスト)
Delivery (納期)

Pe Pr Te
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1. 正しい規律・秩序(5S)
2.  三現主義 (現地・現物・現実)
3.  正しくリスクを理解する (KY)

 製造業にとって本当に起きて欲しくないこと(リスク)は、
①生産・収益への影響、②安心・安全が損なわれる こと

 リスクを起こさない為の保全のルールが徹底されている

 サイバーセキュリティ対策はサイバー攻撃からビジネスを守ること、そ
して「安心・安全なサイバー空間の確保」を行うことでデジタル空間

を管理、運用しSQECDに貢献すること
※ S: Safety, Q: Quality, E: Environment, C: Cost, D: Delivery 

 工場・プラントのデジタル化、クラウド活用が活発化しOTのIT化が
進む

 製造現場の保全と同じ様にサイバー空間も保全が必要

爆発 環境

品質 人災

乗っ取り

漏洩

改ざん 身代金

設定ミス

管理不良

ヨシ!

工場の安心・安全なサイバー空間の確保とは？
<物理空間(製造現場)の保全> <サイバー空間の保全>
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運用課題：OTセキュリティポリシーの形骸化 Pe Pr Te

情報
セキュリティ
部門

OT部門

セキュリティポリシー
・事故対応手順書サイバー資産

管理

管理

OT部門が資産管理しているためルールが形骸化しがち
16
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技術課題：工場ネットワークがフラット＆野放し Pe Pr Te

教科書的な工場ネットワーク図 実際は・・・

スタンドアロンPC

NIC2枚
サーバ

野良デバイス

ITからOTへ直接アクセス

誰も工場ネットワークで何が起こっているか知らない
17
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経済産業省の工場セキュリティ
ガイドラインの活用方法

18
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経済産業省 工場セキュリティガイドライン概要

https://www.meti.go.jp/policy/netsecurity/wg1/factorysystems_guideline.html

✅ 2022年1月6日、経済産業省は、
産業サイバーセキュリティ研究会
WG1（制度・技術・標準化）のサ
ブWGとして工場SWGを設置。
ガイドラインの取りまとめ着手。

✅ DX進展等の工場環境変化によ
り高まるセキュリティリスクへの
対策について、工場のステークホ
ルダー間の相互信頼の土台となる
考え方を整理

✅ 2022年11月16日、パブリッ
クコメント版を反映したガイドラ
インVer1.0が公開。

19
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経済産業省のガイドライン付録Eのチェックリスト

経済産業省 公開資料より引用 https://public-comment.e-gov.go.jp/servlet/PcmFileDownload?seqNo=0000235644

カテゴリ No. 確認項目 達成度

組織的
対策

1-1 工場システムのセキュリティの必要性について、決裁者（工場長、カンパニー長等）又は経営層が認識を持っており、十分な予算・人員
配置などの協力を得られる状態にある。

1-2 工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門との間で協力・連係態勢が取られて
いる。

1-3 工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されている。

1-4 工場のセキュリティ事故発生時の担当者が準備されていて、責任と業務内容が明確化されている。

1-5 工場セキュリティに関する脅威の動向などについて、定期的に情報提供を受けたり、勉強会を開いたりするなどの現場教育を行っている
運用的
対策
（システム
関連等）

2-1 システムが侵害・停止した場合の事業に対するリスクを検討している

2-2 工場システムにおける専用のセキュリティポリシが規定されていて、認知されている

2-3 工場システムからの電子メールやインターネットアクセスはポリシによって禁止している。

2-4 工場システムにおけるセキュリティの異常発生時の責任者の対応が明確化されている。

2-5 工場システムにおけるセキュリティの異常発生時の対応方法を現場作業者が理解し、訓練を実施している。

2-6 情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント端末、ネットワーク機器、設備等）の台帳を
作成し、システム構成図が作成している。

2-7 工場内に無線 LAN を導入している場合、ネットワークへの接続を許可された機器の台帳を作成し、無許可の機器を拒否する仕組みがある。

2-8 定期的な脆弱性診断やペネトレーションテスト（侵入可否検査）を実施して、システムへの侵入を成功させるために使用できる攻撃手法や脆弱性を
特定している。

2-9 工場内に外部記録媒体（USB メモリ、フラッシュカード）やポータルメディアの利用・持込みを制限している。

達成度を「１：未実施」「2：一部実施」、「3：実施済み」、「4：実施済みで、管理手順を文書化・自動化し、
定期的に対策を見直し」、「5：実施済みで、管理手順を文書化・自動化し、随時見直し」に応じて評価する

20



21© Fortinet Inc. All Rights Reserved.
経済産業省 公開資料より引用 https://public-comment.e-gov.go.jp/servlet/PcmFileDownload?seqNo=0000235644

カテゴリ No. 確認項目 達成度

運用的
対策
（シスム
関連等）

2-10 工場内のシステムのパスワードの強度と有効期限を含むパスワードルールがある。（安全に関わる緊急対応を必要とする表示器などの端
末は除く）

2-11 工場内のシステムへのアクセス権で使用していない古いアカウント（退職者・異動者など）を削除している
2-12 工場ネットワーク内の接続機器について、事前にそれらがウィルスに感染していないことを確認する手順がある。

2-13 システム機能の完全な復旧を想定したバックアップを行い、定期的にバックアップデータからの復旧テストを行っている。また、その手
順が明確化されている。

技術的
対策

3-1 ウィルス対策がインストールできる端末にはアンチウィルスソフト又はアプリケーションホワイトリストを導入し、インストー
ル不可能な端末では何らかの代替策（USB 型のアンチウィルスなど）を導入している。

3-2 アプリケーション／オペレーティングシステム（OS）にセキュリティパッチを適用している。もしくは代替策を講じている。

3-3 制御端末のオペレーティングシステムの使用サービスやアプリケーションは必要最小限とし、未使用のサービスやポートは停止・無効化している。

3-4 工場の重要設備への物理的なアクセスについてレベル分けなどの十分な対策を行っている（例：監視カメラ、警報装置）。又は、入退室管理、外部
の入室者への関係者の付添いなど運用面での代替策を講じている。

3-5 工場ネットワーク内において、セキュリティレベルに応じたネットワークセグメント管理を行っている（VLAN 等）。

3-6 工場システムのリモートメンテナンスなどを目的とした外部からのインターネットアクセスが可能な場合、認証（２要素認証等）やネットワーク侵
入防護などの保護対策を行っている。

3-7 工場内のネットワーク（情報システムとの境界含む）の不審な通信を特定するためのネットワーク検知／防護システムを導入している。

3-8 工場内システムのログイン、操作履歴などのイベントログを取得している。それらのログは定期的に分析するか必要日数保存している。

工場シス
テムサプ
ライチェ
ーン管理

4-1 工場システムのセキュリティ事故発生時に対応ができるよう、制御システムベンダ・構築事業者と連絡・連携体制を構築している。

4-2 工場システムのメンテナンス等に関わる協力会社向けのセキュリティ教育を実施している。

4-3 納品された工場システムに関するセキュリティの脆弱性が発見された場合、その情報が速やかに共有されるように、制御システムベンダ・構築業者
との連絡・連携体制を構築している。

4-4 サプライチェーン（協力会社、生産子会社など）における工場システムの脅威、影響度、対応状況（監査実施など）を把握できている。

4-5 納入する工場システム機器に対して、一定のセキュリティ基準を満たしているかを判定するプロセスや受入検査がある。

4-6 新規システム導入時の設計仕様要件にセキュリティに関する要求仕様が明確化されている。 21
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チェックリストWeb診断ツール：オープンソース公開

https://openaccess.cms-
conferences.org/publications/book/978-1-958651-90-
2/article/978-1-958651-90-2_36

-Japanese
https://github.com/OTSec-Hiroshi-Sasaki/ja-ot-security-simple-assessment
- English
https://github.com/OTSec-Hiroshi-Sasaki/en-ot-security-simple-assessment

自身のPCローカルでチェックリストをもとにした診断が可能

https://github.com/OTSec-Hiroshi-Sasaki/ja-ot-security-simple-assessment
https://github.com/OTSec-Hiroshi-Sasaki/en-ot-security-simple-assessment
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Web診断分析結果（N=225）

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

SCM

技術

運用

組織

総合

% of D % of C % of B % of A

80%以上がリスク低減不十分D: 未実施、C：一部実施、B：実施済、A：実施済、手順文書化
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0

50

100

150

200

250

自組織に当てはまらない 実施していない
部分的に実施している 実施している
実施し、管理手順を文書化・自動化している 実施し、外部環境変化に随時対応している

物理セキュリティは比較的できている

サプライチェーンまで
手が回ってない

インシデント対応が
不十分

リスク評価不十分

Web診断分析結果 項目別（N=225）
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経済産業省の工場セキュリティガイドラインを活用して
「説明責任」と「実効性」の両方を実現

説明責任 実効性

・コンプライアンス順守
・取引先への説明（共通言語）
・ガイドライン適合性

↓

但し、形骸化しやすいことに注意

・運用コスト含む効率性
・リスク評価（OTは難しい）
・正しい設定・運用で差がでる

↓

組織・運用・技術のバランス大事

“経済産業省のガイドラインに
適合しています！”

“経済産業省のガイドラインを参考に
自社のリスク応じた対策に
落とし込んでいます！”

25



26© Fortinet Inc. All Rights Reserved.

レジリエンスの考え方
「DX×セキュリティ」＝ デジタル化を進めつつ、同時にサイバー空間を安心・安全に保つこと

①セキュリティ事故予防 ②セキュリティ事故発生時の備え ③セキュリティ事故発生時の対応

生産活動

時間

①予防活動

平時

②事故発生時の備え

有事

③事故発生時の対応未然に防止

損失面積を最小化

社内外への説明・対応・再発防止

事故発生

今後のサイバーセキュリティのリスク対応は「防御の高度化」から「事故対応の高度化」へとシフトする



27© Fortinet Inc. All Rights Reserved.

No. 確認項目

1-1 工場システムのセキュリティの必要性について、決裁者（工場長、カンパニー長等）又は経営層が認識を持っており、十分な予算・人
員配置などの協力を得られる状態にある。

1-2 工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門との間で協力・連係態勢が取られ
ている。

1-3 工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されている。
1-4 工場のセキュリティ事故発生時の担当者が準備されていて、責任と業務内容が明確化されている。

ガイドラインを活用したIT/OT部門間連携の取組例

経営層
CISO

IT部門 OT部門

サイバーセキュリティの
知見 OTリスクの知見

活動の推進/承認
予算・人の確保
成果の評価

OTリスク可視化
予防・事故対応
リスク低減策

(PPT)
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参考資料：経済産業省
「サイバーセキュリティ体制構築・人材確保の手引き」①

https://www.meti.go.jp/policy/netsecurity/tebiki_taisei_jinzai.html
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自社の組織に照らした「ガバナンス体制」を考える

セキュリティ担当チーム
（対策実行・管理・効果測定）

FSIRT
（経営層への説明・計画立案・
ポリシー策定・事故対応・

内部監査）

G

M

経営層
（対外的な説明責任・予算/計画承認）

G

① 以下の体制を考えてみる

「M：マネジメント」の部分は、
最終的に外部委託も可能

「製造業のサイバーセキュリティ」より抜粋

担当チーム 役割（予防） 役割（事故対応）
事業所長 ・本社に向けての工場セキュリティ管理の説明責任

・制御システムリスクアセスメントをもとにした対策計画の承認
・工場のセキュリティ事故時の
判断責任

工場IT管理
リーダー

・制御システムリスクアセスメントをもとにした対策計画の予算化立案
・セキュリティ管理担当者の人事評価（キャリアパス構築）
・工場・プラントのセキュリティポリシー策定・更新
（資産管理・脆弱性管理・リスクアセスメント・監視・事故対応）

・工場・プラントのセキュリティポリシー遵守の監査

・工場・プラントのセキュリ
ティ事故時の判断
・セキュリティポリシー違反者
への注意・処罰

生産管理 ・制御システムリスクアセスメントをもとにした対策計画の予算化立案
・工場・プラントのセキュリティ管理の実行責任

・工場・プラントのセキュリ
ティ事故時の判断
・制御システムにおけるセキュ
リティ事故対応

生産技術
リーダー

・制御システムセキュリティ対策立案・実施
・制御システムの資産管理実施
・制御システムにおけるセキュリティ事故対応手順策定・更新

・制御システムにおけるセキュ
リティ事故対応

工場IT管理
担当者
（子会社）

・制御システムセキュリティリスクの情報収集
・制御システム資産管理・脆弱性管理（ベンダー、SI 管理）
・制御システムセキュリティリスクアセスメントの定期実施
・制御システムセキュリティ監視（SOC）
・制御システムにおけるセキュリティ事故対応手順策定・更新

・制御システムにおけるセキュ
リティ事故対応

生産技術 ・制御システムセキュリティ対策立案・実施
・制御システムにおけるセキュリティ事故対応手順策定・更新

・制御システムにおけるセキュ
リティ事故対応
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事業部・カンパニーのガバナンス体制例

セキュリティ担当チーム
（対策実行・管理・効果測定）

FSIRT
（経営層への説明・計画立案・
ポリシー策定・事故対応・

内部監査）

G

M

経営層
（対外的な説明責任・予算/計画承認）

G

G：ガバナンス
M：マネジメント

一般的な組織体制 セキュリティ関連組織体制

経営層 (CISO)
（対外的な説明責任・予算/計画承認）

G

G

M

全社ガバナンス

事業部/カンパニー

G 生産管理部長

M

FSIRT

事業部/カンパニー長G
カンパニーの
視点で

入れ子構造に
なっている

生産管理担当

G

M

生産(IT)技術部長

生産(IT)技術

生産・ビジネスに関する責任 設備保全(サイバー)に関する責任

リスク管理部門 CSIRT
連携 連携

連携

連携
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まとめ

ガイドライン順守の「説明責任」だけでは形骸化する
リスク低減を意識した「実効性」対策を両立することが大事

経産省の工場セキュリティガイドラインの活用で
「組織」「運用」「技術」

のバランスの取れた対策を実施することが大事
まずは「組織（People）」から始めて

安全に「儲ける」ビジネスへ

31

製造業のDX推進に伴い、サイバーセキュリティリスクが増大し、
規制強化によって企業の説明責任が求められている





「スマート工場化での
システムセキュリティ対策事例調査 報告書」
ご紹介

2024年2月26日
独立行政法人情報処理推進機構

セキュリティセンター 脆弱性対策推進部



2

本日の講演内容

１．報告書の位置づけ
‒ 工場SWGにおけるIPA
‒ 報告書の目的・特長

２．報告書の全体像
‒ 目次構成、工場セキュリティガイドライン工場との対応関係
‒ セキュリティ対策実施例の記載内容

３．報告書の記載内容（抜粋）
‒ 事業者のセキュリティガバナンス体制
‒ 生産システムのシステム構成図とデータフローの整理
‒ セキュリティ対策状況



本日の講演内容
1. 報告書の位置づけ

3



4

工場SWGでのIPAの位置づけ

工場SWGとIPAの関係

経済産業省・工場SWG：工場システムのセキュリティ対策を実施する上で
参考となるような考え方やステップを提示

• 工場システムにおけるサイバー・フィジカル・セキュリティ対策ガイドライン
（工場セキュリティガイドライン）

• チェックリスト

IPA セキュリティセンター脆弱性対策推進部：
工場セキュリティガイドラインに沿った工場での実践例を紹介

• スマート工場化でのシステムセキュリティ対策事例 調査報告書
• 産業用制御システム向け侵入検知製品等の導入手引書

Webページ
相互参照



報告書の目的
工場セキュリティガイドラインに沿った工場セキュリティ対策の実装を支援し、
国内企業のスマート工場化が進むことを支援。
＜工場の生産システムにおけるセキュリティ対策を実施する際の参考書＞

報告書の特長
• 汎用的なセキュリティ対策の提示

国内モデル事業者1社の調査、国内事業者8社の追加ヒアリングでの汎用化

• 工場のライフサイクルに沿ったセキュリティ対策の整理（次スライド）
• 「工場セキュリティガイドライン チェックリスト35項目」との対応関係の明示

想定読者
• 工場セキュリティ担当者
• 工場を保有する事業者のセキュリティ担当者

5

「スマート工場化でのシステムセキュリティ対策事例調査 報告書」
報告書の目的・特長

2023年7月31日公開
報告書127頁, 別紙1頁

https://www.ipa.go.jp/security/controlsystem/securityreport‒smartfactory‒2023.html
よりダウンロード可能

【工場セキュリティガイドライン】
業界・業種の事情に応じたガイ
ドラインを作成するなどしながら、
工場のセキュリティ対策を進めて
いく。

課題
・具体的に何をすれば？
・参考書はないだろうか…

https://www.ipa.go.jp/security/controlsystem/securityreport-smartfactory-2023.html
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生産システムのライフサイクルに沿った調査
工場のライフサイクルに沿って対策
を整理
• 生産システムの「設計・開発」から、「運転・運用」、
「保守」、「廃棄」の各フェーズで実施されているセ
キュリティ対策を調査。

• また、各フェーズで共通する「調達」「情報管理」
「人員管理」「インシデント対応」も調査。

生産システムのライフサイクルにおける対策実施例の調査

設計・開発 ・リスク分析の実施 ・外部接続への対策
・ネットワークへの対策 ・計算機への対策 など

運転・運用 ・アカウント管理 ・資産の管理
・権限の設定 ・ネットワークの構成の管理 など

ｃ保守 ・資産の管理 ・情報記憶メディアの管理
・変更の管理

ｃ廃棄 ・情報記憶メディアの廃棄

ｃ

・取引先の信頼性の検証、
調達時のセキュリティ要求仕様の提示
・保管情報の管理、内部監査の計画、
制限区域の監視人員の管理、
セキュリティ教育と訓練 等

調達
・

情報管理
・

人員管理
・

インシデント
対応



本日の講演内容
2. 報告書の全体像
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1.  全体概要 
1.1.  概要
1.2.  国内フレームワーク・ガイドラインとの関係
1.3.  共通事項
1.3.1.  モデル事業者内のプロセスと業務 
1.3.2.  関連システム 
1.3.3.  実施例におけるスマート化にあたり発生した課題

2.  企画フェーズ
3.  設計・開発フェーズ
3.1.  生産システム設計開発

3.1.1.  リスク分析の実施,   3.1.2. ネットワークへの対策
3.1.3. 外部接続への対策, 3.1.4. 計算機への対策
3.1.5. 制御機器への対策, 3.1.6.  セキュアプログラミング
3.1.7. 資産の管理 , 3.1.8. ネットワーク構成の管理
3.1.9. 情報記憶メディアの管理, 3.1.10. 資産の脆弱性の管理

3.2. 生産システム調達
3.2.1. 取引先の信頼性の検証 , 3.2.2. 調達時のセキュリティ要
求仕様の提示 , 3.2.3. 業務委託契約時の遵守項目の提示
3.2.4. 検収時のセキュリティ要件遵守の確認 8

全体目次構成
4. 運転・運用フェーズ
4.1.  生産, 4.2. 品質保証, 4.3. 製品出荷
4.4. 運用・運転時

4.4.1. アカウント管理, 4.4.2. 権限の設定, 4.4.3. 資産の管理
4.4.4. ネットワークの構成の管理, 4.4.5. 情報記憶メディアの管理
4.4.6.  資産の脆弱性の管理

5. 保守フェーズ
5.1.1. 資産の管理, 5.1.2. 変更の管理, 5.1.3. 情報記憶メディアの管理

6. 廃棄フェーズ
7. その他
7.1. 情報管理

7.1.1  保管情報の管理, 7.1.2. 内部監査の計画と実施
7.1.3  グッドプラクティスの共有

7.2. インシデント対応
7.3. エリア人員管理

7.3.1. 立ち入りの制限, 7.3.2. カメラによる立ち入り制限区域の監視
7.3.3. 人員の管理, 7.3.4. 用役の管理
7.3.5. 人員のセキュリティ規則遵守, 7.3.6. セキュリティ教育と訓練
7.3.7. 持ち込み品の管理

8. まとめ

※青字はセキュリティ対策記載した箇所



3.1.2. ネットワークへの対策
3.1.2.1. ゾーン分割と監視
3.1.2.2. ネットワーク境界の保護
3.1.2.3. 無線 LANへの対策
3.1.2.4. 不正機器接続への対策

3.1.3. 外部接続への対策
3.1.3.1. DMZの設置
3.1.3.2. リモート接続の認証
3.1.3.3. 通信やデータの保護と制限
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生産システム設計開発の目次構成 ：3.1

3.1.4. 計算機への対策
3.1.4.1. アカウント管理
3.1.4.2. 警告メッセージによる抑止
3.1.4.3. 権限の設定
3.1.4.4. セッションのロック
3.1.4.5. 外部メディア利用の制限
3.1.4.6. 通信の管理
3.1.4.7. 通信の完全性の保護
3.1.4.8. ソフトウェアの管理
3.1.4.9. マルウェア対策
3.1.4.10. ログの取得・確認
3.1.4.11. セキュリティ機能の確認
3.1.4.12. 入力値の確認
3.1.4.13. エラーメッセージ
3.1.4.14. 安全な停止
3.1.4.15. リソースの監視
3.1.4.16. DoS攻撃対策
3.1.4.17. 機器のバックアップと復旧

制御システムのネットワーク、PCサーバー（計算機）、コントローラやIoT機器（制御機器）におけるセキュ
リティ対策事例について、細かく記載している。

3.1.5. 制御機器への対策
3.1.5.1. 物理的な保護
3.1.5.2. 警告メッセージによる抑止
3.1.5.3. 外部メディア利用の制限
3.1.5.4. ソフトウェアの管理
3.1.5.5. ログの取得・確認
3.1.4.6. セキュリティ機能の確認
3.1.4.7. 入力値の確認
3.1.4.8. エラーメッセージ
3.1.4.9. 安全な停止
3.1.4.10. リソースの監視
3.1.4.11. 機器のバックアップと復旧

※赤字は制御システムならではのセキュリティの取り組み
について、記載がある。
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工場セキュリティガイドライン(付録E)との対応関係
：1.2／別紙

本報告書に記載されたセキュリティ対策事例と、工場セキュリティガイドライン（付録E）との対応関係につい
て、別紙（Excelファイル）にまとめている。

＜別紙抜粋＞



 実施例
モデル事業者の取り組みについて記載
 セキュリティ規定文書
 規定内容

 関連帳票
取り組みの内容を実施するにあたり作成している
帳票のサンプル

11

セキュリティ対策事例の記載内容(1) ：2章以降



 作成部門と利用部門
社内で取り組みの内容を規定する規則を作成
する部門と、その規則を利用する部門を示す。

 必要度
モデル事業者において、取り組みへの対応を必
須としているか推奨としているかを示す。

12

セキュリティ対策事例の記載内容(2) ：2章以降



 脅威
取り組みがどのような脅威を想定したものであ
るかを示す。

 実施例により低減されるリスクと
残留リスク
取り組みにより低減されるリスクと、残留するリ
スクを示す。残留するリスクは、別の取り組みを
組み合わせることによって対応が必要となる。

 スマート化に際しての考慮事項
スマート化に際しての課題と留意点に対し、考
慮している事項を示す。
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セキュリティ対策事例の記載内容(3) ：2章以降



本日の講演内容
3. 報告書の記載内容（抜粋）
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モデル事業者全体のガバナンス体制 ：1.3.1(1) 

 

  

 コーポレート部門（本社機能）のセキュリティ部門

 事業部門（工場）のセキュリティ委員会
コーポレート部門（本社機能）にあるセキュリティ
部門に対応するミラー組織。

コーポレート部門と事業部門（工場）の関係

付
録
E

組織的対策
1‒1

工場システムのセキュリティの必要性について、決裁者（工場長、カンパニー長等）⼜は経営層が認
識を持っており、⼗分な予算・人員配置などの協⼒を得られる状態にある。
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モデル事業者全体のガバナンス体制 ：1.3.1(1) 

 

  

 生産・情報システム部門
このモデル事業者では生産システムも情報システム
も同じ部門が一括で担当。ネットワークでつながった
生産システムと情報システムを同一の部門で管理。

コーポレート部門と事業部門（工場）の関係

付
録
E

組織的対策
1‒2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。
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工場のセキュリティガバナンスの仕組み：1.3.1(1) 

 事業部門（工場）のセキュリティ委員会
幹部組織や生産・情報システム部門から選出された
代表者で構成するセキュリティ委員会が存在する。

生産・情報システム部門や生産部門などに対して指
示を行うガバナンス機能をもつ。

平時・有事におけるセキュリティガバナンス

付
録
E

組織的対策
1‒2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。

組織的対策
1‒3

工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されて
いる。



18

工場のセキュリティガバナンスの仕組み：1.3.1(1) 

 事業部門（工場）のセキュリティ委員会
幹部組織や生産・情報システム部門から選出された
代表者で構成するセキュリティ委員会が存在する。

生産・情報システム部門や生産部門などに対して指
示を行うガバナンス機能をもつ。

平時・有事におけるセキュリティガバナンス

付
録
E

組織的対策
1‒2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。

組織的対策
1‒3

工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されて
いる。



19

生産システムの脆弱性対応の流れ：1.3.1(1) 

 生産システム（制御システム）の脆弱性対応フロー

(1)コーポレート部門（本社）が社外の脅威・脆弱性
情報を収集、事業部門（工場）のセキュリティ委員会
へと展開

(2)事業部門のセキュリティ委員会が生産・情報システム
部門へ情報を展開

(3)生産・情報システム部門が対応の必要性を判断し、
生産部門と連携して脆弱性点検や対応を実施

生産システムの脆弱性対応
 

  

付
録
E

組織的対策
1‒5

工場セキュリティに関する脅威の動向などについて、定期的に情報提供を受けたり、勉強会を開いた
りするなどの現場教育を行っている。



モデル事業者では、設計や生産工程を効率化す
るために、生産システムから様々な情報を収集した
り、収集した情報を基に設計データや生産工程を
最適化するための仕組みを導入したりすることで工
場をスマート化している
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モデル事業者の生産システム構成：1.3.1(2)

モデル事業者の生産システムにおけるスマート化の取り組み

付
録
E

運用的対策
2‒6

情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント
端末、ネットワーク機器、設備等）の台帳を作成し、システム構成図を作成している。



業務系LAN： 生産計画管理サーバ

FALAN1: 生産工程管理用サーバ
FALAN2: 
RFID読み取り装置
RFID生産監視システム
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生産システムのデータフロー抜粋：1.3.1(2)

RFIDによる部品管理のデータフロー

付
録
E

運用的対策
2‒6

情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント
端末、ネットワーク機器、設備等）の台帳を作成し、システム構成図を作成している。



業務系LAN： 生産改善支援システム
開発LAN： 設計用機材

FALAN2: 
RFID読み取り装置
RFID生産監視システム
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生産システムのデータフロー抜粋：1.3.1(2)

3Dデータを用いた作業指示のデータフロー

付
録
E

運用的対策
2‒6

情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント
端末、ネットワーク機器、設備等）の台帳を作成し、システム構成図を作成している。
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ゾーン分割と監視：3.1.2.1

 実施例
セキュリティ規定文書： セキュア開発手順
以下のようにネットワークを分割する。

①IT環境とOT環境、②重要機能と補助機能、③外部ネットワークと内部ネットワーク
④生産管理システムと各生産ライン、⑤有線ネットワークと無線ネットワーク

非常時には、これらのネットワーク間で通信を遮断し、最低限の事業を継続できるように設計する。

 脅威
ネットワークを経由してサイバー攻撃の被害が拡大する可能性がある。

 低減されるリスクと残留リスク
ネットワークを経由してサイバー攻撃の被害が拡大するリスクを低減することができる。
システムの仕様上、分割困難なネットワークが残留する可能性がある。
残留リスクを減らすためには、システム設計の段階からセキュリティ上好ましいネットワーク分割を行えるように検討する必要がある。

付
録
E

運用的対策
2‒6

情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント
端末、ネットワーク機器、設備等）の台帳を作成し、システム構成図を作成している。

技術的対策 
3‒5

工場ネットワーク内において、セキュリティレベルに応じたネットワークセグメント管理を行っている
（VLAN等）。
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ログの取得・確認：3.1.5.5

 実施例
セキュリティ規定文書： セキュア開発手順
 ログの取得対象

制御機器ではログ機能がない場合もあるため、制御機器の立ち上げやシャットダウン時刻、変更時の内容などを台帳管理しておく
とともに、それらの情報を改ざんされないように保存しておく。

 ログの確認
保守時には、前回保守の設定と比較し、不正変更がないことを確認する。

 脅威
制御機器の不正操作などによるサイバー攻撃が発生する可能性がある。

 低減されるリスクと残留リスク
ログを確認することで、過去に発生したサイバー攻撃を検知できる場合がある。
サイバー攻撃そのものの発生を防止することはできないため、各種対策が必要。ログの定期確認をするまではサイバー攻撃の有無を確認
できないほか、ログが削除された場合や、ログに記録が残らないような攻撃の場合は検出が不可能であるため、インシデント対応などにより
被害を最小化するといった対策も必要。

付
録
E

技術的対策 
3‒8

工場内のシステムのログイン、操作履歴などのイベントログを取得している。それらのログは定期的に分
析し、必要日数保存している。
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機器のバックアップと復旧：3.1.5.11

 実施例
セキュリティ規定文書： セキュア開発手順
 バックアップ

機器のデータバックアップを定期的に行う。
 復旧

代替機を準備しておくほか、バックアップデータを基に復旧するための手順を整理しておく。
また、実際に復旧を行えることを事前に検証しておく。

 脅威
攻撃されたシステムを元の状態に復元できない可能性がある。

 低減されるリスクと残留リスク
システムを攻撃前の状態に復元できない可能性を低減できる。
攻撃に利用された脆弱性は、システムを復旧しても残留したままであるため、別途根本的な対策が必要となる。

付
録
E

技術的対策 
3‒12

システム機能の完全な復旧を想定したバックアップを行い、バックアップデータは保護された場所に格
納するとともに、定期的にバックアップデータからの復旧テストを行っている。また、その手順が明確化さ
れている。

ランサムウェア対策を考慮する場合、
バックアップデータのオフライン保管、
イミュータブル化（不変化）が必要
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資産の脆弱性の管理： 3.1.10

 実施例
セキュリティ規定文書： セキュア開発手順
 脆弱性情報の一覧管理

資産の管理と連動し、関連する脆弱性情報を収集する。
主に、関連資産に対してパッチの適用を検討することになるが適用の可否
や適用タイミングなどは事業への影響や対処を見送った場合の影響などを
考慮して決定する。

 スマート化に際しての考慮事項
利用するIoT機器やサービスが多様化した際、それらの脆弱性・パッチ管理を自
組織のみで実施するのは管理負荷が大きくなる可能性があるため、機器やサー
ビスの提供ベンダーとの協力体制を構築することが重要である。また、上記の
ベンダーに対して、該当機器やサービスの脆弱性が見つかった際の報告義務に
ついて契約時に合意する必要がある。

付
録
E

技術的対策 
3‒2

アプリケーション／オペレーティングシステム（OS）の重大な脆弱性については可能な限り速やかにセ
キュリティパッチを適用している。もしくは代替策を講じている。

工場システム
SC*管理 4‒3

納品された工場システムに関するセキュリティの脆弱性が発見された場合、その情報が速やかに共有
されるように、制御システムベンダ・構築業者との連絡・連携体制を構築している。

# 関連
資産

脆弱性
(CVE‒ID
など)

深刻度
(CVSS
など)

パッチ
適用
可否

パッチ
適用時期

パッチ
適用状況

1 XXX CVE‒XX 大 可 即時 済
2 XXX CVE‒YY 小 可 保守に合わ

せて実施
未適用

3 …

脆弱性管理台帳

* SC: サプライチェーン
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取引先の信頼性の検証： 3.2.1

 実施例
セキュリティ規定文書： 調達基準
 取引先の確認

取引先が⼗分な品質のサービスや製品を提供できる組織であることを確認する。
①直近の決算状況、②離職率などの組織としての健全性
③近年の人員や売上等の変化と原因 ④各種認証などの取得状況
⑤調達先での製造工程での品質管理

 脅威
品質が不⼗分な製品、サービスを利用することで、それらを利用したサイバー攻撃を受ける可能性がある。

 低減されるリスクと残留リスク
組織が設定した品質水準に満たない製品・サービスを導入してしまい、そこを利用した攻撃を受ける可能性を低減できる。
一方で、個々の製品・サービスのセキュリティ要件については本要件では保証しておらず、別途セキュリティ要件や契約書の形で
取引先に提示し、それらを順守させることでセキュリティを担保する必要がある。

付
録
E

工場システム
SC*管理 4‒4

サプライチェーン（協⼒会社、生産子会社など）における工場システムの脅威、影響度、対応状況
（内部及び/または外部監査実施など）を把握できている。

* SC: サプライチェーン
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調達時のセキュリティ要求仕様の提示： 3.2.2

 実施例
セキュリティ規定文書： 調達基準
 セキュリティ要求仕様の提示

①全般的な要件:対応すべきセキュリティ規格・ガイドライン(ISMS、IEC 62443 等）
②サービスや製品の提供元に対しての要件
開発環境の物理的なセキュリティ、遵守すべき規則、サードパーティ製品の脆弱性確認、出荷前のウイルス検査
③サービスや製品に対しての要件
データの保護、通信の保護(特にリモート接続など)

 脅威
組織が要求するセキュリティ水準に満たない機器を導入することで、それらを利用したサイバー攻撃を受ける可能性がある。

 低減されるリスクと残留リスク
提示したセキュリティ要件を調達先が満たすことで、脆弱な機器を利用した攻撃のリスクを低減できる。
一方で、提示するセキュリティ要件の妥当性は組織が責任をもって検証する必要があるほか、調達先が提示したセキュリティ要件
を満たしていることを受け入れ検査時に確認する必要もある。

付
録
E

工場システム
SC*管理 4‒3

納品された工場システムに関するセキュリティの脆弱性が発見された場合、その情報が速やかに共有
されるように、制御システムベンダ・構築業者との連絡・連携体制を構築している。

工場システム
SC*管理 4‒6

新規システム導入時の設計仕様要件にセキュリティに関する要求仕様が明確化されている。

* SC: サプライチェーン
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インシデントへの対応と体制： 7.2.1

 実施例
セキュリティ規定文書： 情報セキュリティマネジメント規則
 必要な対応

①検知と分析 ②封じ込め、根絶と復旧 ③インシデント後の対応
 体制

①検知と分析 現場運転員が機器の異常としてあげた方向を見落とさないよう、
②封じ込め、根絶と復旧：事業継続に責任のある幹部層をトップとして適切な指示が出せるよう、全社的な連絡体制を構築する等。
③インシデント後の対応： インシデント対応を通して得られた知見を組織間で共有できるよう、情報発信する組織、担当システムへの対象を検
討する組織の整備。

 スマート化に際しての考慮事項
モジュラー設計システムや工場シミュレーターなどを外部のサービスを利用して実現する場合や、ロボットやIoT機器などが他ベンダーからの借用や管理下に
ある場合、関係するサービスプロバイダーやベンダーなどの他組織との連携を念頭に置いたインシデント対応計画が重要。

付
録
E

組織的対策
1‒4

事業継続計画（BCP）が策定されており、工場のセキュリティ事故発生時の担当者が準備されて
いて、責任と業務内容が明確化されている。

運用的対策
2‒4

工場システムにおけるセキュリティの異常発生時の責任者の対応が明確化されている。

工場システム
SC*管理 4‒1

新規システム導入時の設計仕様要件にセキュリティに関する要求仕様が明確化されている。

* SC: サプライチェーン



30



© NEC Platforms, Ltd. 2024

2024年 2月 26日 (月)
NECプラットフォームズ株式会社   澤田 利幸

何してる？ 工場のセキュリティ対策
 ～ 工場セキュリティ対策の事例紹介 ～

セ事推-23-164



1. 背景

2. 工場セキュリティ対策の実践とアセスメント

3. サイバー攻撃対応BCPと訓練

4. おわりに

アジェンダ
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主要拠点
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首都圏

東海
関西
四国

国内開発・生産拠点 14

東日本､東京､中部､関西､西日本に17拠点

国内営業拠点 17

那須事業所福島事業所白石・米沢事業所

（米沢）（白石）

松山事業所大月事業所甲府事業所掛川事業所

高津事業所

関西OBP事業所

仙台事業所

中河原事業所

 開発･生産拠点 14
 営業拠点 17
 子会社 5社
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NEC Platforms Thai 
Co., Ltd.

NEC Platform 
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Technologies 
(Suzhou) Co., Ltd.
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Technologies, 
Inc.
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製品やソリューション・サービスの
提供を通じ､顧客価値を創造

事業分野･提供技術
幅広い技術力を活かした製品やソリューション・サービスを提供します。

ソフトウェアLSI セキュリティ
ハードウェア
基盤技術

パブリック
プロダクツ

ITプロダクツ

オプティカル
ネットワーク
プロダクツ

パブリック
ソリューション

スマートオフィス
ソリューション

アクセス
ソリューション

リテール
ソリューション

モビリティ
ソリューション

ワイヤレス
プロダクツ
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グローバル One Factory
社内の開発・生産拠点が協調して1つのファクトリーのように振る舞い､
お客さまやパートナーと共創して､社会価値を創造します。

甲府

大月

福島

那須

白石

米沢

タイ

蘇州

香港

掛川

小型化・
軽量化

長期・耐環境
信頼性

グローバル
コスト

海外拠点での
日本品質

カスタマイズ・
受注生産(BTO)

開発-生産
連携

変動対応
サプライチェーン

事業継続

品質・
トレーサビリティ

スケーラビリティ

各工場の強みによる提供価値 協調することによる提供価値

協調

共通基盤共通基盤

需給管理
プロセス

開発プロセス
設計ライブラリ

生産技術
自働化

プラットフォーム
部品標準化セキュア生産情報システム

事業継続計画
(BCP)

• 工場のセキュリティ対策

• 事業継続計画(BCP)

• サステナブルな
サプライチェーン

セキュア生産

セキュア
（安心･安全）
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2016年～ セキュリティ会社にて MSSセールスエンジニア･PCI-DSSコンサルティング
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• 著書 『開発-生産-保守 サプライチェーン全体で始めるための手引き』

自己紹介

著者 渡辺裕之 (編著), 澤田利幸 (著)
出版者 オーム社
出版日 2023/3/31

第1章 セキュリティが大切と上司はいう
第2章 手っ取り早くやっつける
第3章 周辺の会社(パートナー)
第4章 手抜きは命取り：運用
第5章 基礎教育編(わからなくなったら読んでみて)
第6章 実践編 工場主体でつくるセキュリティ組織
第7章 工場セキュリティ対策の進め方
第8章 やってはいけない失敗の数々
第9章 セキュリティ関連情報



1. 背景

NECの工場に､セキュリティが必要だった理由
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2020年以降､年間5,000億パケット以上の攻撃が観測されている
そのうち約３割はIoT機器を狙ったもの

工場が狙われている

5180 5226
5715

(年)

(億)

【出展】NICTER観測レポート< https://www.nict.go.jp/press/2023/02/14-1.html >

サイバー攻撃関連の通信数の推移
（NICTER分析）

宛先ポート別パケット分布
（NICTER分析）

https://www.nict.go.jp/press/2023/02/14-1.html
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重要インフラや産業システムを狙ったサイバー攻撃被害
どんどん身近に､明日は我が身

もはやSF映画の世界ではない

【出展】朝日新聞デジタル 2023年3月25日 記事<https://www.asahi.com/articles/ASR3T6HW2R3SULZU003.html>
【出展】PEN TEST PARTNERS <https://www.pentestpartners.com/security-blog/hacking-defcon-23s-iot-village-samsung-fridge/>
【出展】WIRED 2015.7.23 記事<https://wired.jp/2015/07/23/connected-car-bug/>
【出展】技術研究組合制御システムセキュリティセンター｢制御システムセキュリティの脅威と対策の動向およびCSSCの研究概要 (2018年5月11日)｣

https://www.asahi.com/articles/ASR3T6HW2R3SULZU003.html
https://www.pentestpartners.com/security-blog/hacking-defcon-23s-iot-village-samsung-fridge/
https://wired.jp/2015/07/23/connected-car-bug/
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グループ方針に伴うハードウェア開発/生産拠点の集約
経営課題は製品セキュリティレベルの平準化

当社の事情

【引用】NECプラットフォームズ <https://www.necplatforms.co.jp/company/company2017.html>

 開発･生産拠点の統合
2014年にグループ4社が統合､2017年に5社が合流
ハードウェア開発･生産機能を集約

 セキュリティレベルのばらつき
統合前は､個社の基準･体制で製品セキュリティ対策
事業/製品毎に異なるセキュリティレベルの解消が不可欠

セキュリティレベル

底上げ･平準化

〇〇事業部 〇〇事業部 〇〇事業部 〇〇事業部 〇〇事業部 〇〇事業部 〇〇事業部 〇〇事業部

https://www.necplatforms.co.jp/company/company2017.html
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IT製品の脆弱性に関する国内外からの指摘は増加の一途
公的機関を通じた当社製品に対する指摘が複数発生

当社の事情

【引用】情報処理推進機構 脆弱性対策情報データベース JVN iPedia <https://jvndb.jvn.jp/index.html>

https://jvndb.jvn.jp/index.html
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｢セキュア開発｣と｢セキュア生産｣の２本柱でセキュリティ強化
工場は主要機能である調達･製造･物流を一気通貫でセキュアに

セキュリティへの取り組みを強化

セキュア製造セキュリティ実装

脆弱性問題･インシデント対応

止まらない工場で
安全･安心な製品をつくる

 セキュア開発（製品セキュリティ）  セキュア生産（工場セキュリティ）

セキュア調達

安心の調達先から
安全に仕入れる

脆弱性をつくりこまない

迅速･適切に対応する

セキュア物流

すり替え･盗難なく
安全･確実に届ける

＋



2. 工場セキュリティ対策の実践とアセスメント

まずはやってみて、必要に応じ専門家を頼る
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実践のステップ

step 1 組織化
• 統括部門の発足

step 2 調査と計画 step 3 実行
• 施策の具体化と実行

2019年､社内有志により
｢セキュリティ統括部門｣
を新たに設置

• 現状把握と基準策定

自社工場のセキュリティ対策状況を実態把握し
工場セキュリティの｢あるべき姿｣を設定
現状とのギャップに基づいて対策を計画

抽出した課題に基づき
セキュリティ対策を具体化
ロードマップを設定

現
状
把
握

技術的 対策
方
針
策
定

物理的 対策

組織的 対策
運
用
･改
善
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グローバル標準を意識したベースライン

管理レベルの考え方(アクセス制御の例)

国際的なガイドラインを参考に
第一歩は 管理されていない状態 から 最低限管理された状態 へ引き上げ

現状把握･方針策定

詳細

第一歩 管理レベル：低 目指すレベル 管理レベル：高
管理粒度 社員 or 作業者のアクセス区分 役割/職務に応じた個々の権限
管理頻度 1～6ヶ月 で更新／棚卸 1日以内 の更新／管理
自動化 管理は手動 管理は自動で実施 管理頻度

自動化

半年

1日

粗い

管理粒度

第一歩
(管理レベル：低)

目指すレベル
(管理レベル：高)

手動

自動

NIST SP800-171 のセキュリティ要件 (14ファミリ/110項目)
1 アクセス制御(22) 8 メディア保護(9)
2 意識向上と(3) 9 人的セキュリティ(2)
3 監査と責任追跡性(9) 10 物理的保護(6)
4 構成管理(9) 11 リスクアセスメント(3)
5 識別と認証(11) 12 セキュリティアセスメント(4)
6 インシデント対応(3) 13 システムと通信の保護(16)
7 メンテナンス(6) 14 システムと情報の完全性(7)
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アクセス制御

システムと情報の完全性

監査と責任追跡性

構成管理

メディア保護

意識向上と訓練

識別と認証

人的セキュリティ

物理的保護

業界標準･ガイドラインを参考に具体的なセキュリティ施策に落とし込み
説明責任(アカウンタビリティ)に重点を置き､台帳管理を強化

組織的対策 －まずはプロセス･運用ルールをつくる－

対象

守秘情報管理台帳

構成管理台帳(HW)

構成管理台帳(SW)

媒体管理台帳

役割､権限定義書

ログ管理台帳

フロア入場者管理台帳

パスワードポリシ

不正接続チェックシート

アカウント管理帳
• 役割毎アカウント登録
• 特権/非特権分離

• パスワード設定
• パスワード定期変更
• 画面ロック･失敗ロック設定

• アカウント管理
• ユーザ/権限管理
• ポリシ定義､管理

• 不要ソフト削除
• 不要ポート封鎖
• セキュリティ設定

• ウイルス対策･パッチ適用
• 不正接続確認

• ログ設定･保存･監視
• 正しい時刻設定

• 入場エリア指定･人員明確化
• セキュリティ教育

• 媒体暗号化､物理制限
• 秘密区分表示
• 持出･貸出･廃棄･消去運用

• 守秘情報管理

• マシン/ソフト管理
• 変更管理
• 設定管理
• セキュリティ管理

• ログ設定の管理
• 保存･監査の管理

• 入場エリア管理
• 人員管理･教育管理

• 不正接続確認結果

• 媒体管理･接続先管理
• 秘密区分管理
• 持出･貸出･廃棄･消去管理

教育実施管理

必
要
な
セ
キ
ュ
リ
テ
ィ
対
策

プ
ロ
セ
ス
・
運
用
ル
ー
ル
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 IT/OT資産のリスク可視化とラベリング

工場の最初の課題はIT/OT資産の管理
セキュリティリスクの可視化+ラベリングと､統合管理を実装

技術的対策 －基本的なセキュリティ対策－

ウイルス対策確認シール

・ウイルス対策ソフト導入済
・イントラネットから
定義ファイルを自動更新

黒 ウイルス対策確認シール

接続する媒体を都度スキャン

・ウイルス対策ソフト未導入
・USB型対策ソフト使用不可

黄 ウイルス対策確認シール
・ウイルス対策ソフト導入済
・イントラネット非接続

指定の頻度もしくは起動時に
定義ファイルを更新

赤 ウイルス対策確認シール
・ウイルス対策ソフト未導入
・USB型対策ソフト使用

・接続する媒体を都度スキャン
・指定の頻度もしくは起動時に
本機器をスキャン

青

リスク大リスク小

物品管理
システム

システムの主な目的はルール遵守徹底と可視化
ルール遵守徹底 徹底状況の可視化

対策実施チェック
対策実施チェック

リスク可視化

組織横断集計
自動集計

集計結果可視化

メールによる
自動通知

台帳運用

情報の横断共有
物品の状況把握
証跡保存可

物品管理

導入効果

対策実施チェック

レ
レ
レ

･･･

管理ツール
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• パスワードを設定
- 複雑性(文字数/文字種の指定)
- 再利用を禁止

• 失敗時のロック回数･回復時間を設定
• スクリーンセーバーを設定

ログインの設定

• 管理者(社員)権限と一般(作業員)権限を分離
権限分離

• PCのログ記録機能を有効化
- 利用状況と保存期間からログサイズを算出

• 時刻同期機能を有効化

ログ設定

• 不要なソフトウェアの削除
• USBポート･LANポートの封鎖
• ガードキーを取り付け

必要最小限化

工場にあるサーバやPCに､基本的なセキュリティ対策を実施

Administrator User

技術的対策 －基本的なセキュリティ対策－
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第三者の評価を取り入れ､次なるセキュリティ対策の道しるべに

これまでの活動をふりかえり､改善へ

• 第三者観点での新たなリスクの把握

• 対策の妥当性評価と改善アドバイス

• 定量的な評価

• 気付いていないリスクは無いか？

• 現在の対策内容は妥当なのか？

• 現在のセキュリティ対策のレベルは？

セキュリティ推進者の悩み 第三者による客観的な評価を受けて
疑問をクリアに！
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ガイドラインの概要
• 国内製造業(工場)のセキュリティ対策標準
• 2022年11月16日に､経済産業省が発行
• FA/OTシステムに特有の要件にフォーカス
• 必要最小限に絞った基本要件を定義

｢工場システムにおけるサイバー･フィジカル･セキュリティ対策ガイドライン｣
に基づく第三者評価を､継続的改善に活用
診断の結果

• 全体的に高評価(上位10%以上)

• ｢運用･技術･SCM｣ 対策に改善の余地

項目 当社主要工場 他社平均 (参考)

総合 B C
組織 A C
運用 B C
技術 C C
SCM C D

体制･ルール･BCP
について高評価

システム化･SC管理
に改善の余地

これまでの活動をふりかえり､改善へ



3. サイバー攻撃対応BCPと訓練

｢防御の高度化｣から｢事故対応の高度化｣へのシフト
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BCPの策定

Business Continuity Plan
BCP
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自然災害とサイバー攻撃の違いを切り口に
サイバー攻撃対応BCPの必要性を関係者に説明

BCPの策定 －｢侵入される｣ことを前提に復旧計画を準備－

発生と検知
発生が明確

対応と復旧
機器の修理･交換

減災対策
水害対策
耐震対策

発生と検知
発生が不明確
 (発生と発見のタイムラグ)

対応と復旧
原因分析の結果に応じた対応

減災対策
マルウェア対策
NWセキュリティ対策

自然災害 サイバー攻撃

自然災害とサイバー攻撃の違いBCPの考え方
本質は｢起こることを前提に事業を継続す
るための計画を立てておく｣こと
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自然災害BCPとの親和性を考慮しながら
サイバー攻撃のリスクを考慮した事業継続計画を策定

BCPの策定 －｢侵入される｣ことを前提に復旧計画を準備－

方針
策定

ビジネス
影響度分析

事業継続計画 リスク対策 実施

計画の更新
対策の見直し戦略の設定 業務復旧計画の策定

リスク対策の検討 訓練

策定プロセス



© NEC Platforms, Ltd. 202427

BCPの策定 －対応フローの文書化－

部
内
エ
ス
カ
レ
ー
シ
ョ
ン

(

検
体
採
取
・
感
染
端
末
特
定
・
代
替
手
段
検
討)

初
動
対
応

経
営
層
へ
の
エ
ス
カ
レ
ー
シ
ョ
ン

事
業
継
続
対
策
本
部
の
設
置

被
害
対
象
の
特
定
・
対
応
検
討

お
客
様
へ
の
報
告
・
社
外
発
表
の
検
討

感
染
端
末
の
初
期
化
・
再
設
定

感
染
経
路
特
定
・
再
感
染
防
止
処
置

生
産
・
出
荷
再
開

事
業
継
続
対
策
本
部
の
解
散

初動 対応 収束

B
C
P
発
動

切
り
離
し
等
の
措
置

ウ
ィ
ル
ス
検
知
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｢訓練だけで対応はできない｡されど訓練なくして対応はできない｡｣
形骸化の防止と､実効性の担保

訓練 －備えあれば憂いなし－

計画を練る

訓練する

ふりかえる

シナリオをつくるステップ1

ステップ２

ステップ３

ステップ４

・・・

・・・

・・・

・・・

準備

実行

こんなことあり得るの？
生産現場の腹落ち･･･

訓練の効果を高めるには？
誰が何をするの？

想定と違うことがいっぱい！
でも訓練を止めない！

現場の熱い意見がいっぱい！
ありがたく頂戴します！
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関係者と一緒に各工場にカスタマイズした訓練シナリオを作成
現場の運用に合わせた現実味のある内容に

訓練 －ステップ１：シナリオをつくる－

内閣府｢｢企業の事業継続訓練｣の考え方｣を
参考にシナリオを作成

まずは･･･ セキュリティ部門でシナリオのベースを作成
つぎに･･･ 各工場の実態を取り込みカスタマイズ

セキュリティの知見
• 工場で想定される攻撃/被害
• 各役割に期待する行動

工場の知見
・生産機器や現状の対策状況
・復旧対応時の役割分担
・工場の生産製品

生産部門セキュリティ部門

現実的なストーリー
• 起こり得る攻撃/被害を想定
• 各工場における運用実態を反映
• 実際の役割･役職で自分事化

役割ごとに期待する行動を明示
• BCPで示しきれない役割の詳細
な行動を示す

• 参加者の理解度への配慮が必要
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BCPのフローにおける各フェーズで行動するために必要な情報を提示

実施項目 実施内容 担当 プレイヤ(バイネーム) 実施場所 プレイヤに期待する行動

１ 状況付与
【〇〇月××日(水)14:00]
▽▽▽ラインで使っている検査用PCが､通常表示しない画面になり､検査が途中で止まった。
画面の表示は身代金要求画面で､ランサムウェアに感染したと思われる。感染経路は､現状では不明。

２ 検知 ・異常を検知した時点でラインを停止
・該当PCのネットワークを切断
・電源は切らない

＜異常現象＞
・ウイルス対策プログラムまたはIDSの
警告
・ファイルが暗号化されている
・明らかにウイルス感染が疑われる表示

製造部
生産技術部

発見者：〇〇
ラインリーダ：××
生産技術部 ：□□

▽▽▽
ライン

・発見者 ：異常を確認し､ラインを停止
ラインリーダへ報告

・ラインリーダ ：ウイルス感染を疑い､該当PCのネットワークを切断
  生産技術部を招集し､状況を共有

訓練では質問への回答をもって行動したとみなす
【質問】
Q:発見者はどの様な行動をとりますか？
A:ラインを停止し､ラインリーダ××へ連絡します。
Q:ラインリーダはどの様な行動をとりますか？
A:該当PCのLANケーブルを抜きます。
 生産技術部□□と状況を共有します。

３ エスカレーション … … … … …

… … … … … …

｢状況｣の情報 BCPの内容

BCPに対する行動の詳細
(プレイヤ､実施場所､期待する行動)

訓練 －ステップ１：シナリオをつくる－
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実施計画
１日目：前日準備 ２日目：訓練当日

訓練は｢段取りで８割｣｢実施で２割｣
生産業務への影響を最優先に配慮しつつ､関係者と連携して実施計画を作成

② シナリオの妥当性確認
(実施場所/被害など想定条件の評価)

① 下見
(ラインや事務所・機器の運用など)

③ 段取りの最終整合
(進行・役割の確認)

事前準備
 日程
生産影響が出ないよう
工場側の都合を優先

 参加者
工場幹部(工場長､部門長)
ライン作業者

 シナリオ確認
訓練するライン選定
シナリオの確認

訓練 －ステップ２：計画を練る－

• 現場で方針判断する
幹部の参加を必須化

• 副次効果で他の参加者
の参加意欲も高まる

• 日程は３ヶ月前に確保

② 訓練

① オープニング

③ 結果の整理
(参加者と実施結果を確認)

④ ふりかえり
(参加者と意見交換)
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②部内エスカレーション

①検知

③初動対応の協議

④初動対応
(検体採取)

対応の流れ

現実に近い状況で､各フェーズで行うべき行動ができるかを確認
肝は ｢検知｣→｢エスカレーション｣→｢初動対応｣ の迅速性

訓練 －ステップ３：訓練する－

X月X日 X:XX､
検査PCに身代金要求
画面が表示された｡

訓練の手法

･･･

ロールプレイング方式

① コントローラが全体進行､プレイヤへ状況付与もしくは質問
② プレイヤは､状況を基に判断し､BCPに従って行動
③ コントローラは､プレイヤの行動を確認

コントローラ プレイヤ

ウイルス感染を確認｡
ラインを停止し､PCの
LANケーブルを抜く｡

対応結果の回答
追加情報の要求

状況付与
(口頭､電話､紙等)

失敗を恐れない
• 発見した不備･過失･気
付きが多いほど､
訓練の価値は高い

訓練を止めない
• 想定外の事態が発生し
ても臨機応変に対応
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終了後すぐに（記憶の新しいうちに）意見交換
訓練の都度､現場の意識が向上し改善につながる

2021年度訓練から得られた課題
現場からのコメント
• 生産･出荷再開判断のプロセスの記載がない
• 5M/1E管理の記録に合わせたい
発見した気づき
• バックアップからの復旧はしたことない

フィードバック
BCP改版
• ｢生産・出荷再開判断｣をプロセスとして追加
• PC交換などの処置内容を記録する事を追記
次年度訓練の改善
• バックアップからの復旧訓練を追加

2022年度訓練から得られた課題
現場からのコメント
• 生産･出荷再開判断は別プロセスにすべき
• 現場のエスカレーションルールと合わせたい
• シナリオ配布の訓練ではなく､プレイヤは

BCPだけを参照する実践的な訓練にすべき

フィードバック
BCP改版
• ｢生産再開｣と｢出荷再開｣の判断プロセスを分割
• 既存のエスカレーションルールと整合
次年度訓練の改善
• プレイヤにシナリオを配布しない訓練に変更

訓練 －ステップ４：ふりかえる－
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目的
• インシデント対応の考え方と手順を習得
• インシデント発生時に必要な心構えの理解深耕
• サイバー攻撃対応BCPの有効性を確認

ポイント
• セキュリティインシデント発生のシナリオに沿ったロー
ルプレイング

• あらかじめ用意した事業継続計画に基づいて､適切なエス
カレーション･対策本部設置･調査が実施できるかを検証

訓練の風景
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目的
• 緊急対策本部長の役割･対応手順を習得
• インシデント発生時､管理者に必要な心構えの理解

ポイント
• 対策本部長になり得る管理者同士によるグループワーク
研修で､実例に則したインシデントへの対応を協議

• 初動対応から業務復旧までの行動をシミュレーションし､
その結果に対する講師からのフィードバックで理解深耕

管理者向けの訓練

座学講習

インシデント発生時の対応をディスカッション

研修の構成



4. おわりに

これまでの成果､これからの取り組み
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セキュア物流

• 倉庫のセキュリティ対策
米国のガイドラインを参考に独自のルールを定義

• 搬入･搬出施設の映像監視
個人を識別可能なレベルの監視映像

• トレーサビリティ強化への取り組み
真正性確保とトレーサビリティ強化を検討

セキュリティ運用

• セキュリティルールの整備
米国のガイドラインを参考に独自のルールを定義

• セキュリティアセスメントの受診
専門家による第三者評価

• サイバー攻撃対応BCPと訓練
サイバー攻撃に対応した事業継続計画の整備と定期訓練

受入倉庫
受入検査

部品ストア

監視カメラ

AGV
基板製造ライン

表面実装 検査

基板ストア 製品組立ライン

組み立て 検査 梱包

製品ストア出荷倉庫

AGV

セキュリティ区画 事務エリア

セキュア調達

• サプライチェーン対策
お取引先さまへのセキュリティ対策要請

• 調達品の受入検査
受入検査の模倣品・バックドア・マルウェアの流入対策

社会貢献・セキュリティ啓発

• 工場セキュリティガイドライン策定の協力
公的機関への事例共有やアンケート協力

• 社外への事例発信
イベント･セミナーを通じた事例発信

• 書籍出版
当社の取り組みを書籍化

セキュア製造

• IT資産管理
独自システムで社内の情報資産はIT/IoT機器を一元管理

• ネットワークセキュリティ
生産ネットワークの細分化(セグメンテーション)と統合脅威管理(UTM)

• 物理的セキュリティ
ICカード＋生体情報(顔認証)による､入退場管理

これまでの成果
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他社平均 (参考)

C
C
C
C
D

｢運用・技術・SCM｣の改善を中心に今後の対策を検討

これからの取り組み

診断結果を参考とした対策の検討
運用･技術･SC管理に係わる対策を強化

全生産拠点のリスクアセスメントを実施
生産拠点のリスクを洗い出し計画的に対策

項目 当社主要工場
総合 B
組織 A
運用 B
技術 C
SCM C
体制･ルール･BCP
について高評価

システム化･SC管理
に改善の余地

アセスメントから導き出された課題

人手不足への対策
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セキュリティ担当は孤独･･･

組織･企業･業界の枠を超えた連携で
ともに“セキュリティ”を底上げしましょう！
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＃つくるでささえる
Together with “MONOZUKURI”,
creating a sustainable society
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第2部 パネルディスカッション
「サイバー・フィジカル時代の工場セキュリティ対策に
どのように取り組めば良いのか？」

2024年 2月 26日

日本電気株式会社

セキュリティ事業統括部 IoT/OTセキュリティグループ ディレクタ

桑田 雅彦

IPA コラボレーション・プラットフォーム(第27回) 向け
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製造業／工場は今、
どのような環境に置かれているのでしょうか？
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工場は、生産性向上や人手不足／働き方改革の対策に迫られている状況

製造業／工場を取り巻く環境動向 (1／3)

出典：経済産業省「2018年版ものづくり白書」を基にNEC作成

Covid-19対策／
New Normal 対応の

必要性

BCP／テレワーク
(生産現場も公平に)

変化への迅速な適応

柔軟なサプライチェイン、
業務改革



© NEC Corporation 20244

グローバルで第4次産業革命の時代となり、サイバー・フィジカル融合の推進が必要

製造業／工場を取り巻く環境動向 (2／3)

出典：経済産業省「2018年版ものづくり白書」

出典：総務省「Beyond 5G 推進戦略」(2020)



© NEC Corporation 20245

サイバー・フィジカル融合の推進は、一つの工場内に閉じることではなく、
エンジニアリングチェーン、サプライチェーン、バリューチェーンの連携まで対象

製造業／工場を取り巻く環境動向 (3／3)

出典：経済産業省「2020年版ものづくり白書」を基にNEC作成

取引先からの連携要求

SDGs／ESG投資／
グリーン(カーボンニュートラル)

を目的とした推進

変化への迅速な適応、
柔軟なチェーン
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工場FA／OTシステムのサイバー・フィジカル融合、スマート化、DXが進展開始

工場FA／OTシステムのIT連携(CPS化)・DXの進展

NEC DX Factory 全体イメージ

NEC DX Factory Webサイト： https://jpn.nec.com/manufacture/monozukuri/iot/nec_dxf.html

※ FA： Factory Automation ※ DX： Digital Transformation
※ OT： Operation Technology
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サイバー・フィジカル融合／スマート化／DXが
進展しつつある工場FA／OTシステムは、
安全・安心に利用できるのでしょうか？
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工場で、生産停止／設備被害に繋がる事故、制御システムを狙った攻撃・被害が増大

工場FA／OTシステムにかかわるセキュリティ事故／リスクが増大

自動車メーカ

複数工場の生産停止
(被害総額 約1,400万ドル)

被害

Zotobウイルス原因

持込PC or NW感染経路

半導体メーカ

複数工場の生産停止
(四半期売上高の約3%)

WannaCryウイルス亜種

ウイルスチェック未実施
端末のNW接続

製鉄所

生産設備の損傷

トロイの木馬

電子メールの
添付ファイル

工場FA／OTシステムにかかわるセキュリティ事故の事例
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現在、世界的に、工場が攻撃者から狙われていることに加え、
サイバー・フィジカル融合(CPS)／IoT化の進展により、ますます狙われ易くなる傾向

工場FA／OTのセキュリティ事故／リスクが増大している理由

※1,3：IBM Security X-Force「脅威インテリジェンス・インデックス2022」より引用
※2：国立研究開発法人情報通信研究機構公開資料(NICT NICTER観測レポート2021)より引用
※4：ICS-CERT Report 2016（The Industrial Control Systems Cyber Emergency Response Team ）より引用

1. 製造業／工場は狙われている

・世界で起こるセキュリティ事故の23%(最多)は製造業が対象※1

・工場は対策不足で攻撃し易く、攻撃の被害による影響度が大きい
(工場の操業停止、製品品質の問題発生等)

２. CPS／IoT化の進展により高まるリスク

・最新のサイバー攻撃の過半数はIoT機器が対象※2

・SCADA Modbus OTデバイスの偵察が22倍に増加※3

・受変電や空調などのファシリティも攻撃対象に

３.工場内従業員による不正も発生

・世界のセキュリティ事故発生要因の2位は現役従業員の犯行※4

・品質・検査データ改ざんは、国内製造業全体の課題に発展

サイバー

サイバー

内部不正
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サプライチェーンリスクも増大

出典：IPA「情報セキュリティ10大脅威 2023」 出典：経済産業省 産業サイバーセキュリティ研究会資料



© NEC Corporation 202411

工場FA／OTシステムのセキュリティ対策は、
十分に実施できているのでしょうか？
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工場のセキュリティ対策は不足しており、課題を抱え進んでいない状況

製造業／工場におけるセキュリティ対策の状況

出典：経済産業省「2018年版ものづくり白書」

必要？

必要な対策は
何？

対策を実施する
人は？金は？

実施済みの
対策で十分？74％が不足
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工場のセキュリティ対策は、なぜ必要・重要なのでしょうか？

⇒工場にとっての価値軸の視点で、目的を捉えることが重要
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組織課題：ITとOTとでは異なるゴール
情報セキュリティ
部門

OT部門

サイバーセキュリティはOT部門のビジネス目標達成のための手段

情報・データを守る

Confidentiality(機密性)

Identity (完全性)

Availability (可用性)

生産活動・ビジネスを守る

Safety (安全性）
Quality (品質)
Environment (環境影響)
Cost (コスト)
Delivery (納期)

Pe Pr Te
Fortinet 佐々木様の資料より引用



© NEC Corporation 202415

工場FA／OTシステム・機器において重視される価値：“BC/SEQDC”の視点を中心に、
どのようなセキュリティ確保(対策)が求められるのか？を考えることが必要かつ重要

工場FA／OTシステム・機器におけるセキュリティ確保の位置づけ

工場FA／OTシステム・機器の利用・運用にかかわる価値

事業/生産継続(BC)

安全確保
(S)

環境保全
(E)

コスト低減(C)
納期遵守・
遅延防止

(D)

完全性(正常性)確保 可用性確保

サイバー攻撃などによるセキュリティ問題

阻害要因

阻害要因による影響を
極小化するための

セキュリティ確保(対策)が重要

品質確保
(Q)
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どのようなセキュリティ対策から
取り組めば良いのでしょうか？
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PDCA

People Process Technology

People（組織・人）, Process（運用）, Technology（技術）

OTセキュリティの３要素
Fortinet 佐々木様の資料より引用
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Pe Pr Te組織課題：誰も工場セキュリティ管理してない

測定機器
事業部

G M

車載機器
事業部

G M

映像機器
事業部

G M

経営層（取締役会）

情報システム部

法務部門
経営企画 G

CSIRT

Network Operation Center(NOC) 

G

IT企画 G

M

G

G

購買部門 M

顧客対応窓口
M

IoT推進研究室 M

G

M

G ガバナンス（企画）

マネジメント（実行）M

CIO兼CISO

Security Operation Center(SOC) M

ITセキュリティ
部門担当者

経営層のセキュリティ意識低い
CIOとCISO兼務でセキュリティ優先度低い

事業部門のセキュリティ意識低い、知識がない。
「工場」、「製品・サービス」のIoT化が進むものの
事業部の独自性が強く、セキュリティのガバナンスは効いていない。

CSIRTと経営層までの距離が遠い

サプライチェーン管理において
セキュリティの意識がない

Fortinet 佐々木様の資料より引用
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運用課題：OTセキュリティポリシーの形骸化 Pe Pr Te

情報
セキュリティ
部門

OT部門

セキュリティポリシー
・事故対応手順書サイバー資産

管理

管理

OT部門が資産管理しているためルールが形骸化しがち

Fortinet 佐々木様の資料より引用
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技術課題：工場ネットワークがフラット＆野放し Pe Pr Te

教科書的な工場ネットワーク図 実際は・・・

スタンドアロンPC

NIC2枚
サーバ

野良デバイス

ITからOTへ直接アクセス

誰も工場ネットワークで何が起こっているか知らない

Fortinet 佐々木様の資料より引用
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経済産業省の工場セキュリティガイドラインを活用して
「説明責任」と「実効性」の両方を実現

説明責任 実効性

・コンプライアンス順守
・取引先への説明（共通言語）
・ガイドライン適合性

↓

但し、形骸化しやすいことに注意

・運用コスト含む効率性
・リスク評価（OTは難しい）
・正しい設定・運用で差がでる

↓

組織・運用・技術のバランス大事

“経済産業省のガイドラインに
適合しています！”

“経済産業省のガイドラインを参考に
自社のリスク応じた対策に
落とし込んでいます！”

Fortinet 佐々木様の資料より引用
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レジリエンスの考え方
「DX×セキュリティ」＝ デジタル化を進めつつ、同時にサイバー空間を安心・安全に保つこと

①セキュリティ事故予防 ②セキュリティ事故発生時の備え ③セキュリティ事故発生時の対応

生産活動

時間

①予防活動

平時

②事故発生時の備え

有事

③事故発生時の対応未然に防止

損失面積を最小化

社内外への説明・対応・再発防止

事故発生

今後のサイバーセキュリティのリスク対応は「防御の高度化」から「事故対応の高度化」へとシフトする

Fortinet 佐々木様の資料より引用
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因みに、ガイドラインにて、どのようなセキュリティ対策が
必要だと述べられているかというと…
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【参考】 経済産業省/工場セキュリティガイドラインの対策企画・導入の進め方

出典：経済産業省「工場システムにおけるサイバー・フィジカル・セキュリティ対策ガイドライン」
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工場FAシステム全体としての物理面、ネットワーク面、管理・運用面の対策に加え、
構成要素であるFA機器／装置自体のセキュリティ対策も併せて実施する必要あり

工場FAシステムにおいても多層防御を実現するセキュリティ対策が必要

ネットワーク面の対策

物理面の対策

機器／装置自体の対策

全体の
管理・運用面の
対策

想定される様々な脅威(例)

外部からの不正な
物理的侵入

自然災害、事故

不正な通信アクセス
(傍受・挿入・改ざん等)

不正なデバイスの
ネットワークへの接続

不正なプログラムの実行

不正なデバイスの
デバイスへの直接接続

データの漏えい・改ざん
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FAシステムの利用者やシステム／サービス提供ベンダがFA機器／装置自体の対策を
実装／導入することは難しく、デバイスベンダがその責務を果たすことが必要かつ重要

FA機器／装置のセキュリティ対策はデバイスベンダの責務

ネットワーク面の対策

物理面の対策

FA機器／装置自体の対策

全体の
管理・運用面の
対策

システムの利用者や
システム／サービス提供ベンダが

対策を実施可能な部分

デバイスベンダが
対策を実装／導入

しなければ
実現できない部分
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セキュリティ対策実施に必要なスキル／人財／体制を確保できない場合には、
セキュリティベンダへアウトソーシングし支援を受ける選択肢を取ることも可能

セキュリティベンダが提供するサービス／製品の活用

活用できる主なサービス／製品の例：

セキュリティ対策検討・企画支援

•ポリシ策定支援、リスクアセスメント支援、要件定義支援など

セキュリティ対策設計・導入支援

•設計支援、導入支援、製品提供など

セキュリティ管理・運用支援

•リモート管理・運用代行、問題監視・検知・対処、製品提供など

セキュリティ維持・改善支援

•脆弱性／脅威情報提供、リスクアセスメント支援、脆弱性診断、製品提供など
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事例調査結果では、まずはどのような対策から
実施されている状況でしょうか？



29

モデル事業者全体のガバナンス体制 ：1.3.1(1) 

 

  

 コーポレート部門（本社機能）のセキュリティ部門

 事業部門（工場）のセキュリティ委員会
コーポレート部門（本社機能）にあるセキュリティ
部門に対応するミラー組織。

コーポレート部門と事業部門（工場）の関係

付
録
E

組織的対策
1-1

工場システムのセキュリティの必要性について、決裁者（工場⻑、カンパニー⻑等）⼜は経営層が
認識を持っており、⼗分な予算・⼈員配置などの協⼒を得られる状態にある。

IPA 小助川様の資料より引用
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モデル事業者全体のガバナンス体制 ：1.3.1(1) 

 

  

 生産・情報システム部門
このモデル事業者では生産システムも情報システム
も同じ部門が一括で担当。ネットワークでつながった
生産システムと情報システムを同一の部門で管理。

コーポレート部門と事業部門（工場）の関係

付
録
E

組織的対策
1-2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。

IPA 小助川様の資料より引用
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工場のセキュリティガバナンスの仕組み：1.3.1(1) 

 事業部門（工場）のセキュリティ委員会
幹部組織や生産・情報システム部門から選出された
代表者で構成するセキュリティ委員会が存在する。

生産・情報システム部門や生産部門などに対して
指示を行うガバナンス機能をもつ。

平時・有事におけるセキュリティガバナンス

付
録
E

組織的対策
1-2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。

組織的対策
1-3

工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されて
いる。

IPA 小助川様の資料より引用
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工場のセキュリティガバナンスの仕組み：1.3.1(1) 

 事業部門（工場）のセキュリティ委員会
幹部組織や生産・情報システム部門から選出された
代表者で構成するセキュリティ委員会が存在する。

生産・情報システム部門や生産部門などに対して
指示を行うガバナンス機能をもつ。

平時・有事におけるセキュリティガバナンス

付
録
E

組織的対策
1-2

工場システムのセキュリティ対応について情報システム部門や生産関係部門等の関係する部署・部門
との間で協⼒・連係態勢が取られている。

組織的対策
1-3

工場システムのセキュリティ検討組織や、担当者が準備されており、責任と業務内容が明確化されて
いる。

IPA 小助川様の資料より引用
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生産システムの脆弱性対応の流れ：1.3.1(1) 

 生産システム（制御システム）の脆弱性対応フロー

(1)コーポレート部門（本社）が社外の脅威・脆弱性
情報を収集、事業部門（工場）のセキュリティ委員会
へと展開

(2)事業部門のセキュリティ委員会が生産・情報システム
部門へ情報を展開

(3)生産・情報システム部門が対応の必要性を判断し、
生産部門と連携して脆弱性点検や対応を実施

生産システムの脆弱性対応
 

  

付
録
E

組織的対策
1-5

工場セキュリティに関する脅威の動向などについて、定期的に情報提供を受けたり、勉強会を開いたり
するなどの現場教育を行っている。

IPA 小助川様の資料より引用
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ゾーン分割と監視：3.1.2.1

 実施例
セキュリティ規定文書： セキュア開発手順
以下のようにネットワークを分割する。

①IT環境とOT環境、②重要機能と補助機能、③外部ネットワークと内部ネットワーク
④生産管理システムと各生産ライン、⑤有線ネットワークと無線ネットワーク

非常時には、これらのネットワーク間で通信を遮断し、最低限の事業を継続できるように設計する。

 脅威
ネットワークを経由してサイバー攻撃の被害が拡大する可能性がある。

 低減されるリスクと残留リスク
ネットワークを経由してサイバー攻撃の被害が拡大するリスクを低減することができる。
システムの仕様上、分割困難なネットワークが残留する可能性がある。
残留リスクを減らすためには、システム設計の段階からセキュリティ上好ましいネットワーク分割を行えるように検討する必要がある。

付
録
E

運用的対策
2-6

情報資産の検出ツールを利用するなど、工場ネットワークに接続している機器（サーバ、クライアント
端末、ネットワーク機器、設備等）の台帳を作成し、システム構成図を作成している。

技術的対策 
3-5

工場ネットワーク内において、セキュリティレベルに応じたネットワークセグメント管理を行っている
（VLAN等）。

IPA 小助川様の資料より引用
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機器のバックアップと復旧：3.1.5.11

 実施例
セキュリティ規定文書： セキュア開発手順
 バックアップ

機器のデータバックアップを定期的に行う。
 復旧

代替機を準備しておくほか、バックアップデータを基に復旧するための手順を整理しておく。
また、実際に復旧を行えることを事前に検証しておく。

 脅威
攻撃されたシステムを元の状態に復元できない可能性がある。

 低減されるリスクと残留リスク
システムを攻撃前の状態に復元できない可能性を低減できる。
攻撃に利用された脆弱性は、システムを復旧しても残留したままであるため、別途根本的な対策が必要となる。

付
録
E

技術的対策 
3-12

システム機能の完全な復旧を想定したバックアップを行い、バックアップデータは保護された場所に
格納するとともに、定期的にバックアップデータからの復旧テストを行っている。
また、その手順が明確化されている。

ランサムウェア対策を考慮する場合、
バックアップデータのオフライン保管、
イミュータブル化（不変化）が必要

IPA 小助川様の資料より引用
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資産の脆弱性の管理： 3.1.10

 実施例
セキュリティ規定文書： セキュア開発手順
 脆弱性情報の一覧管理

資産の管理と連動し、関連する脆弱性情報を収集する。
主に、関連資産に対してパッチの適用を検討することになるが適用の可否
や適用タイミングなどは事業への影響や対処を見送った場合の影響などを
考慮して決定する。

 スマート化に際しての考慮事項
利用するIoT機器やサービスが多様化した際、それらの脆弱性・パッチ管理を
自組織のみで実施するのは管理負荷が大きくなる可能性があるため、機器や
サービスの提供ベンダーとの協力体制を構築することが重要である。また、
上記のベンダーに対して、該当機器やサービスの脆弱性が見つかった際の報告
義務について契約時に合意する必要がある。

付
録
E

技術的対策 
3-2

アプリケーション／オペレーティングシステム（OS）の重大な脆弱性については可能な限り速やかに
セキュリティパッチを適用している。もしくは代替策を講じている。

工場システム
SC*管理 4-3

納品された工場システムに関するセキュリティの脆弱性が発見された場合、その情報が速やかに
共有されるように、制御システムベンダ・構築業者との連絡・連携体制を構築している。

# 関連
資産

脆弱性
(CVE-ID
など)

深刻度
(CVSS
など)

パッチ
適用
可否

パッチ
適用時期

パッチ
適用状況

1 XXX CVE-XX 大 可 即時 済
2 XXX CVE-YY 小 可 保守に合わ

せて実施
未適用

3 …

脆弱性管理台帳

* SC: サプライチェーン

IPA 小助川様の資料より引用
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インシデントへの対応と体制： 7.2.1

 実施例
セキュリティ規定文書： 情報セキュリティマネジメント規則
 必要な対応

①検知と分析 ②封じ込め、根絶と復旧 ③インシデント後の対応
 体制

①検知と分析 現場運転員が機器の異常としてあげた方向を見落とさないよう、
②封じ込め、根絶と復旧：事業継続に責任のある幹部層をトップとして適切な指示が出せるよう、全社的な連絡体制を構築する等。
③インシデント後の対応： インシデント対応を通して得られた知見を組織間で共有できるよう、情報発信する組織、担当システムへの対象を
検討する組織の整備。

 スマート化に際しての考慮事項
モジュラー設計システムや工場シミュレーターなどを外部のサービスを利用して実現する場合や、ロボットやIoT機器などが他ベンダーからの借用や管理下に
ある場合、関係するサービスプロバイダーやベンダーなどの他組織との連携を念頭に置いたインシデント対応計画が重要。

付
録
E

組織的対策
1-4

事業継続計画（BCP）が策定されており、工場のセキュリティ事故発生時の担当者が準備されて
いて、責任と業務内容が明確化されている。

運用的対策
2-4

工場システムにおけるセキュリティの異常発生時の責任者の対応が明確化されている。

工場システム
SC*管理 4-1

新規システム導入時の設計仕様要件にセキュリティに関する要求仕様が明確化されている。

* SC: サプライチェーン

IPA 小助川様の資料より引用
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NECPFの事例では、まずはどのような対策から
実施されている状況でしょうか？



© NEC Corporation 202439

実践のステップ

step 1 組織化

• 統括部門の発足

step 2 調査と計画 step 3 実行

• 施策の具体化と実行

2019年､社内有志により
｢セキュリティ統括部門｣
を新たに設置

• 現状把握と基準策定

自社工場のセキュリティ対策状況を実態把握し
工場セキュリティの｢あるべき姿｣を設定
現状とのギャップに基づいて対策を計画

抽出した課題に基づき
セキュリティ対策を具体化
ロードマップを設定

現
状
把
握

技術的 対策

方
針
策
定

物理的 対策

組織的 対策
運
用
･改
善

NECプラットフォームズ 澤田様の資料より引用
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 IT/OT資産のリスク可視化とラベリング

工場の最初の課題はIT/OT資産の管理

セキュリティリスクの可視化+ラベリングと､統合管理を実装

技術的対策 －基本的なセキュリティ対策－

ウイルス対策確認シール

・ウイルス対策ソフト導入済
・イントラネットから
定義ファイルを自動更新

黒
ウイルス対策確認シール

接続する媒体を都度スキャン

・ウイルス対策ソフト未導入
・USB型対策ソフト使用不可

黄
ウイルス対策確認シール

・ウイルス対策ソフト導入済
・イントラネット非接続

指定の頻度もしくは起動時に
定義ファイルを更新

赤
ウイルス対策確認シール

・ウイルス対策ソフト未導入
・USB型対策ソフト使用

・接続する媒体を都度スキャン
・指定の頻度もしくは起動時に
本機器をスキャン

青

リスク大リスク小

物品管理
システム

システムの主な目的はルール遵守徹底と可視化

ルール遵守徹底 徹底状況の可視化

対策実施チェック

対策実施チェック

リスク可視化

組織横断集計

自動集計

集計結果可視化

メールによる
自動通知

台帳運用

情報の横断共有

物品の状況把握

証跡保存可

物品管理

導入効果

対策実施チェック

レ

レ

レ
･･･

管理ツール

NECプラットフォームズ 澤田様の資料より引用
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• パスワードを設定
- 複雑性(文字数/文字種の指定)
- 再利用を禁止

• 失敗時のロック回数･回復時間を設定
• スクリーンセーバーを設定

ログインの設定

• 管理者(社員)権限と一般(作業員)権限を分離

権限分離

• PCのログ記録機能を有効化
- 利用状況と保存期間からログサイズを算出

• 時刻同期機能を有効化

ログ設定

• 不要なソフトウェアの削除
• USBポート･LANポートの封鎖
• ガードキーを取り付け

必要最小限化

工場にあるサーバやPCに､基本的なセキュリティ対策を実施

Administrator User

技術的対策 －基本的なセキュリティ対策－

NECプラットフォームズ 澤田様の資料より引用
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自然災害とサイバー攻撃の違いを切り口に

サイバー攻撃対応BCPの必要性を関係者に説明

BCPの策定 －｢侵入される｣ことを前提に復旧計画を準備－

発生と検知

発生が明確

対応と復旧

機器の修理･交換

減災対策

水害対策

耐震対策

発生と検知

発生が不明確

 (発生と発見のタイムラグ)

対応と復旧

原因分析の結果に応じた対応

減災対策

マルウェア対策

NWセキュリティ対策

自然災害 サイバー攻撃

自然災害とサイバー攻撃の違いBCPの考え方

本質は｢起こることを前提に事業を継続する
ための計画を立てておく｣こと

NECプラットフォームズ 澤田様の資料より引用
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関係者と一緒に各工場にカスタマイズした訓練シナリオを作成

現場の運用に合わせた現実味のある内容に

訓練 －ステップ１：シナリオをつくる－

内閣府｢｢企業の事業継続訓練｣の考え方｣を
参考にシナリオを作成

まずは･･･ セキュリティ部門でシナリオのベースを作成
つぎに･･･ 各工場の実態を取り込みカスタマイズ

セキュリティの知見
• 工場で想定される攻撃/被害
• 各役割に期待する行動

工場の知見
・生産機器や現状の対策状況
・復旧対応時の役割分担
・工場の生産製品

生産部門セキュリティ部門

現実的なストーリー
• 起こり得る攻撃/被害を想定
• 各工場における運用実態を反映
• 実際の役割･役職で自分事化

役割ごとに期待する行動を明示
• BCPで示しきれない役割の

詳細な行動を示す
• 参加者の理解度への配慮が必要

NECプラットフォームズ 澤田様の資料より引用
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実施計画
１日目：前日準備 ２日目：訓練当日

訓練は｢段取りで８割｣｢実施で２割｣

生産業務への影響を最優先に配慮しつつ､関係者と連携して実施計画を作成

② シナリオの妥当性確認
(実施場所/被害など想定条件の評価)

① 下見
(ラインや事務所・機器の運用など)

③ 段取りの最終整合
(進行・役割の確認)

事前準備
 日程
生産影響が出ないよう
工場側の都合を優先

 参加者
工場幹部(工場長､部門長)
ライン作業者

 シナリオ確認
訓練するライン選定
シナリオの確認

訓練 －ステップ２：計画を練る－

• 現場で方針判断する
幹部の参加を必須化

• 副次効果で他の参加者
の参加意欲も高まる

• 日程は３ヶ月前に確保

② 訓練

① オープニング

③ 結果の整理
(参加者と実施結果を確認)

④ ふりかえり
(参加者と意見交換)

NECプラットフォームズ 澤田様の資料より引用
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②部内エスカレーション

①検知

③初動対応の協議

④初動対応
(検体採取)

対応の流れ

現実に近い状況で､各フェーズで行うべき行動ができるかを確認

肝は ｢検知｣→｢エスカレーション｣→｢初動対応｣ の迅速性

訓練 －ステップ３：訓練する－

X月X日 X:XX､
検査PCに身代金要求
画面が表示された｡

訓練の手法

･･･

ロールプレイング方式

① コントローラが全体進行､プレイヤへ状況付与もしくは質問

② プレイヤは､状況を基に判断し､BCPに従って行動

③ コントローラは､プレイヤの行動を確認

コントローラ プレイヤ

ウイルス感染を確認｡
ラインを停止し､PCの
LANケーブルを抜く｡

対応結果の回答

追加情報の要求

状況付与

(口頭､電話､紙等)

失敗を恐れない
• 発見した不備･過失･

気付きが多いほど､
訓練の価値は高い

訓練を止めない
• 想定外の事態が発生

しても臨機応変に対応

NECプラットフォームズ 澤田様の資料より引用
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終了後すぐに（記憶の新しいうちに）意見交換

訓練の都度､現場の意識が向上し改善につながる

2021年度訓練から得られた課題
現場からのコメント
• 生産･出荷再開判断のプロセスの記載がない
• 5M/1E管理の記録に合わせたい
発見した気づき
• バックアップからの復旧はしたことない

フィードバック
BCP改版
• ｢生産・出荷再開判断｣をプロセスとして追加
• PC交換などの処置内容を記録する事を追記
次年度訓練の改善
• バックアップからの復旧訓練を追加

2022年度訓練から得られた課題
現場からのコメント
• 生産･出荷再開判断は別プロセスにすべき
• 現場のエスカレーションルールと合わせたい
• シナリオ配布の訓練ではなく､プレイヤは

BCPだけを参照する実践的な訓練にすべき

フィードバック
BCP改版
• ｢生産再開｣と｢出荷再開｣の判断プロセスを分割
• 既存のエスカレーションルールと整合
次年度訓練の改善
• プレイヤにシナリオを配布しない訓練に変更

訓練 －ステップ４：ふりかえる－

NECプラットフォームズ 澤田様の資料より引用
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目的

• インシデント対応の考え方と手順を習得

• インシデント発生時に必要な心構えの理解深耕

• サイバー攻撃対応BCPの有効性を確認

ポイント

• セキュリティインシデント発生のシナリオに沿った

ロールプレイング

• あらかじめ用意した事業継続計画に基づいて､

適切なエスカレーション･対策本部設置･調査が

実施できるかを検証

訓練の風景
NECプラットフォームズ 澤田様の資料より引用
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目的

• 緊急対策本部長の役割･対応手順を習得

• インシデント発生時､管理者に必要な心構えの理解

ポイント

• 対策本部長になり得る管理者同士によるグループワーク

研修で､実例に則したインシデントへの対応を協議

• 初動対応から業務復旧までの行動をシミュレーションし､

その結果に対する講師からのフィードバックで理解深耕

管理者向けの訓練

座学講習

インシデント発生時の対応をディスカッション

研修の構成

NECプラットフォームズ 澤田様の資料より引用
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NECPFでは、今後はどのような維持・改善活動に
取り組んでいくご意向でしょうか？
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ガイドラインの概要

• 国内製造業(工場)のセキュリティ対策標準

• 2022年11月16日に､経済産業省が発行

• FA/OTシステムに特有の要件にフォーカス

• 必要最小限に絞った基本要件を定義

｢工場システムにおけるサイバー･フィジカル･セキュリティ対策ガイドライン｣

に基づく第三者評価を､継続的改善に活用

診断の結果

• 全体的に高評価(上位10%以上)

• ｢運用･技術･SCM｣ 対策に改善の余地

項目 当社主要工場 他社平均 (参考)

総合 B C
組織 A C
運用 B C
技術 C C
SCM C D

体制･ルール･BCP
について高評価

システム化･SC管理
に改善の余地

これまでの活動をふりかえり､改善へ
NECプラットフォームズ 澤田様の資料より引用
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他社平均 (参考)

C
C
C
C
D

｢運用・技術・SCM｣の改善を中心に今後の対策を検討

これからの取り組み

診断結果を参考とした対策の検討
運用･技術･SC管理に係わる対策を強化

全生産拠点のリスクアセスメントを実施
生産拠点のリスクを洗い出し計画的に対策

項目 当社主要工場
総合 B
組織 A
運用 B
技術 C
SCM C
体制･ルール･BCP
について高評価

システム化･SC管理
に改善の余地

アセスメントから導き出された課題

人手不足への対策

NECプラットフォームズ 澤田様の資料より引用
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まとめ
 「工場のCPS化／スマート化／DXの進展」は、

製造業／工場のビジネスや社会にとって、多大な価値をもたらす

 「工場のセキュリティ対策不足(脆弱なところ)を突く脅威」により、
「影響度の大きな問題・被害(工場の操業停止等)」が多発している

工場FA／OTシステム・機器のセキュリティ対策はどうすれば良いのか？

「工場セキュリティガイドライン」を活用

製造業／工場が重視する価値軸：BC/SEQDCの視点を中心に検討・推進

技術・システム面の対策だけに頼らず、組織面、管理・運用面の対策をバランスよく、
一歩ずつ段階的に向上

多層防御を実現するデバイスのセキュリティ対策導入は、デバイスベンダの責務

セキュリティベンダへアウトソーシングし支援を受ける選択肢

セキュリティは“協調領域”⇒「組織・企業・業界の枠を超えた連携」で全体を底上げ

 「必要なセキュリティ対策を実施し、工場FA／OTシステム・機器を
安全・安心に活用する」ことで、新たな価値を手にしよう
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