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コンピュータシステムの技術に関する報告書 

米国国立標準技術研究所 (NIST: National Institute of Standards and Technology、以下、NIST と称す) の情

報技術ラボラトリ (ITL: Information Technology Laboratory、以下、ITLと称す)は、国家の測定および標準に

関する基盤において技術的リーダーシップを提供することにより、米国の経済と公共福祉に貢献している。

ITLは、テストの開発、テスト技法の開発、参照データの作成、概念実証の実施および技術的分析を通じ

て、情報技術の開発と生産的利用の発展に努めている。ITLの責務には、連邦政府のコンピュータシステ

ムにおいて、機密ではないものの機微な情報に対する費用対効果の高いセキュリティとプライバシーを実

現するための、技術面、物理面、管理面および運用面での標準およびガイドラインを策定することが含ま

れる。本 Special Publication 800 シリーズでは、コンピュータセキュリティに関する ITLの調査、ガイダンスお

よびアウトリーチの努力、ならびに業界団体、政府機関および学術機関との共同活動について報告する。 

 
 

米国国立標準技術研究所、Special Publication 800-144、80 頁 
(2011年 12月) 

 

 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

本レポートは、原典に沿ってできるだけ忠実に翻訳するよう努めていますが、完全

性、正確性を保証するものではありません。翻訳監修主体は本レポートに記載され

ている情報より生じる損失または損害に対して、いかなる人物あるいは団体にも責

任を負うものではありません。 

この文書中で特定される商業的組織、装置、資料は、実験的な手順または概念を

適切に説明するためのものである。したがって、NIST による推薦または保証を意味

するものではなく、これら組織、資料、または装置が、その目的に関して得られる最

善のものであると意味しているわけでもない。 
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要旨 

クラウドコンピューティングが意味するものは、人によってさまざまである。ほとんどのクラウドの解釈に

共通の特性としては、信頼性の高いコンピューティングリソースの集積を、必要なときに必要な規模で利用

できること、サービスが計測可能でどこからも安全に利用できること、データとサービスを組織の内部から

外部に移行できることなどが挙げられる。これらの特性の諸側面はある程度まで実現しているが、クラウド

コンピューティングは、いまだ、発展途上にあるといえる。本文書は、パブリッククラウドコンピューティング

のセキュリティとプライバシーに関する課題を概説し、組織がデータ、アプリケーションおよびインフラをパ

ブリッククラウド環境にアウトソースする際に考慮すべき事項を示すものである。 

 

キーワード： クラウドコンピューティング； コンピュータセキュリティおよびプライバシー； ITのアウトソーシン

グ 
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EXECUTIVE SUMMARY 

NISTの定義によると、クラウドコンピューティングとは、共用の構成可能なコンピューティングリソース（ネ

ットワーク、サーバー、ストレージ、アプリケーション、サービス）の集積に簡便に、必要に応じて、ネットワー

ク経由でアクセスすることを可能とするモデルであり、最小限の利用手続きまたはサービスプロバイダとの

やりとりで速やかに割当てられ提供されるものである[Mel11]。クラウドコンピューティングテクノロジーは、

多様なアーキテクチャによって実装することができ、選択可能なサービスモデルや実装モデルも複数存在

する。また、その他のテクノロジーやソフトウェアデザインアプローチと併用することもできる。クラウドコンピ

ューティングにおいてセキュリティを確保するのは容易でない。これには、そのインフラとコンピューティング

リソースの外部所有者と運営者が、それらのサービスを複数テナントのプラットフォームを介して一般向け

に提供するときの、パブリッククラウドが直面するセキュリティ上の課題が含まれる。 

クラウドコンピューティングの出現によって、連邦政府機関およびその他の組織のシステムとネットワー

クに広範な影響がもたらされると期待される。一方、クラウドコンピューティングを魅力的にする機能の多く

は、従来のセキュリティモデルや管理策が適用できない可能性がある。本文書は、パブリッククラウドコン

ピューティングの概要と、考慮すべきセキュリティおよびプライバシー問題を示すことを主な目的としている。

具体的には、パブリッククラウド環境における脅威、技術上のリスク、保護対策、およびそれらにどう対処

すべきかについて記述する。本文書は、特定のクラウドコンピューティングサービス、サービスアレンジメン

ト、サービス契約、サービスプロバイダ、または実装モデルの利用を規定または推奨するわけではない。

むしろ、各組織には、組織の要求事項を分析する際に本文書が示すガイドラインを適用し、それらの要求

事項を最もよく満たすパブリッククラウドサービスを評価、選択、採用、監視することが推奨される。 

以下は、本文書から抽出された主要なガイドラインの要約である。連邦政府の各省庁および機関には、

これらのガイドラインを適用することが推奨される。 

 

クラウドコンピューティングのソリューションを利用する前に、セキュリティとプライバシーの諸側面について

慎重に企画すること 

パブリッククラウドコンピューティングは、大きなパラダイムシフトを引き起こし、従来の規範である組織の

データセンタの枠を超えて組織のインフラの境界を組み替えるため、悪意のある者によって利用されやす

いといえる。 クラウドコンピューティングでは、他の新しい IT分野と同様にデータの機微度 (sensitivity)に
十分配慮する必要がある。計画作成は、コンピューティング環境の安全性を最大限に確保し、組織の関連

するすべてのポリシーへの準拠を確実にし、プライバシーの維持を確実にすることに役立つ。また、ITへ

の支出の効用を最大限に引き出せるようにすることに役立つ。 

ITサービスをアウトソーシングすべきか否かの判断、とりわけ、組織のデータやアプリケーションなどの

リソースをパブリッククラウドコンピューティング環境に移行すべきか否かの判断では、組織のセキュリティ

目的が重要な決定因子となる。組織は、利用できるセキュリティおよびプライバシーオプションの分析と、

組織の機能をクラウド環境に移行すべきか否かの判断において、リスクに基づくアプローチを取るべきで

ある。アプリケーションの開発とサービスの提供に関するポリシー、手順、標準、ならびに実装された、また
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は稼働中のサービスの設計、実施、テスト、利用、モニタリングに関する組織の IT実践規範は、クラウドコ

ンピューティング環境にも適用されるべきである。 

費用を最小限に抑えつつ最大限の効果を得るには、初期の計画作成段階から始まり、そのシステムの

ライフサイクル全体を通してセキュリティとプライバシーが考慮されなければならない。システムの導入・展

開後にセキュリティとプライバシーの問題に取り組むことは、はるかに困難であり費用も高くなるばかりか、

組織を不必要なリスクに晒すことになる。 

 
そのクラウドプロバイダが提供するパブリッククラウドコンピューティング環境を理解すること 
 
組織とクラウドプロバイダの双方の責任は、利用するサービスモデルによって異なる。クラウドサービス

を利用する組織は、コンピューティング環境に対する責任の分担と、セキュリティおよびプライバシー関連

の影響について理解しなければならない。セキュリティまたはプライバシー関連の主張をサポートするため

にクラウドプロバイダによって提供される保証、あるいは、クラウドプロバイダから委託された認証・コンプラ

イアンスレビュー機関によって提供される保証は、可能な場合には常に、組織による独立したアセスメント

を通じて検証されるべきである。 

クラウドプロバイダによって使用されるポリシー、手順、および技術的管理策について理解することは、

関連するセキュリティおよびプライバシー関連リスクをアセスメントするうえで必要不可欠である。サービス

を提供するために使用される技術と、そのシステムのセキュリティおよびプライバシー関連の影響を理解

することも重要である。クラウドのシステム構成の詳細を分析し、その分析結果をセキュリティおよびプライ

バシー管理策によってもたらされる保護の全体像を得るために使用することができる。そうすることで、リス

クを的確に評価し管理するための組織の能力（そのシステムのセキュリティ状態を継続的にモニタリング

するための適切な技法と手順を採用することによるリスク軽減を含む）が向上する。 

 

クラウドコンピューティングというソリューションが組織のセキュリティおよびプライバシー要求事項を満たす

ことを確認すること 

パブリッククラウドプロバイダが提供する標準のサービスは、通常、特定の組織のセキュリティおよびプ

ライバシーニーズを反映しない。リスクの観点から考えると、ある組織にクラウドサービスが向いているか

どうかの判断には、組織の業務の流れと、組織が直面する可能性の高い脅威がもたらす影響についての

理解が必要である。組織が要求する条件を満たすために、クラウドコンピューティング環境は調整できるよ

うにされていると期待される。組織は、選択したパブリッククラウドコンピューティング環境が、組織のセキュ

リティやプライバシーなどの要求条件を満たすよう設定、実装、管理されることを要求するべきである。 

パブリッククラウドコンピューティングでは、交渉の余地のないサービス契約、すなわち、クラウドプロバイ

ダがサービス条項を一方的に定めるような契約が一般的である。交渉によるサービス契約も可能である。

交渉による契約では、政府機関による従来型の ITアウトソーシング契約と同様に、セキュリティおよびプラ

イバシーの細部にわたる組織の関心事を盛り込むことができる。これには、職員に対する信用度調査、デ

ータの所有権とその停止の権利、違反についての通知、利用者アプリケーション間の隔離、データの暗号

化と分別、サービスの有効性の測定と報告、法規制の遵守、連邦政府または国家の標準（例：FIPS 140）を
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満たす製品の利用などが含まれる。交渉による契約も、組織の要求条件が満たされていることを裏付ける

ためにクラウドプロバイダが提供しなければならない保証を記載することがある。 

重要なデータおよびアプリケーションをパブリッククラウドで使用する場合、交渉ベースのサービス契約

を結ぶことが必要だろう。しかしながら、交渉内容によっては、交渉の余地のないサービス契約によってパ

ブリッククラウドコンピューティングにもたらされるスケールメリット（規模の経済）が損なわれ、変更結果が

費用対効果を下げるといった結果を招く恐れがある。そこで組織は、代替案として、パブリッククラウドサー

ビスでは不足することが判明した部分を補うために補完的管理策を採用してもよい。もう一つの代替案は、

より適した実装モデル（例えば、組織内プライベートクラウド）を選択することである。それにより、セキュリテ

ィとプライバシーをより厳密に監視・コントロールできる可能性があり、プラットフォームリソースを共有でき

るユーザの種類をより厳密に限定し、管理策に不備があったり、設定に誤りがあった場合にも露出を減ら

すことができる。 

クラウドプロバイダの数が増え、選択可能なサービスの範囲も広がることを踏まえると、組織が機能を選

択しクラウドに移行する際には、デューディリジェンス（詳細立入調査）を実施する必要がある。サービスと

サービス提供についての意思決定では、費用および生産性の面での利益と、リスクや法的責任による不

利益とのバランスの問題に直面することになる。政府機関によって扱われるデータの機微度と、現在の最

先端技術を考慮すると、すべての ITサービスをパブリッククラウドにアウトソーシングする可能性は低いと

考えられる。しかしながら、ほとんどの政府機関にとって、必要なすべてのリスク軽減対策が実施されるな

らば、ITサービスの一部をパブリッククラウドに実装する可能性は否定できないだろう。 

 

クライアント側のコンピュータ環境が、組織のクラウドコンピューティングに関するセキュリティおよびプライ

バシー要求事項を満たすことを確認すること 

クラウドコンピューティングは、サーバー側とクライアント側で構成される。通常、サーバー側に重きが置

かれるため、クライアント側はおろそかになりがちである。異なるクラウドプロバイダが提供するサービス、

および組織が開発するクラウドベースのアプリケーションが、より厳しい要求をクライアント側に課すことが

考えられる。その場合、考慮されるべきセキュリティおよびプライバシー関連に影響するだろう。 

ウェブブラウザは広く提供されてどこでも手に入ることから、クラウドコンピューティングサービスへのクラ

イアント側からのアクセスの主たる手段となっている。クライアントからサービスにアクセスするためには、

小さな軽量のアプリケーションをデスクトップまたは携帯機器に装着してもよい。一方、ウェブブラウザ向け

に用意されたさまざまなプラグインや拡張機能はセキュリティが問題になっている。ブラウザのアドオンの

多くはまた、自動的アップデート機能を持たないため、既存の脆弱性が解消されずに残っている可能性を

高めている。同様の問題が他の種類のクライアントにも存在する。 

クライアント側の物理的および論理的セキュリティを維持することは、とりわけスマートフォンなどの組み

込み携帯機器の場合には、困難を伴う。そうした機器のサイズと持ち運び可搬なことで、物理的なコントロ

ールが不可能な場合がある。また、あらかじめ組み込まれているセキュリティ機能は使われないことが多く、

知識の豊富な者によって容易に破られたり、すり抜けられ、装置のコントロールを奪われる可能性がある。

さらに、クラウドアプリケーションはウェブブラウザではなく、特注のネイティブアプリケーション（すなわち、

アプリ）を介して利用者に提供されることが多い。 
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ソーシャルメディア、パーソナルウェブウェブメール、およびその他の一般に利用可能なサイトの提供と

利用の増加は、１つの懸念材料である。なぜなら、それらはソーシャルエンジニアリング攻撃の手段として

利用されることが多く、そのような場合にはクライアントだけでなく、そのベースとなるプラットフォームや利

用対象のクラウドサービスにまで悪影響が及ぶ可能性があるからである。また、アタッカーが、クライアント

デバイス上で、バックドアを仕込むトロイの木馬、キーストロークロガー、その他のマルウェアを動作させる

のに成功すれば、パブリッククラウドサービスだけでなく、インターネット経由で利用できるその他のパブリ

ックサービスのセキュリティとプライバシーを損なわせることができる。クラウドコンピューティングの全体的

なセキュリティアーキテクチャの一環として、組織には、既存のセキュリティおよびプライバシー対策の見直

しを行い、必要であれば追加の対策を実施して、クライアント側のセキュリティを確保することが求められる。 

 

パブリッククラウドコンピューティング環境に導入・展開されているデータおよびアプリケーションのプライバ

シーとセキュリティに対する説明責任を果たすこと 

組織は、クラウドコンピューティングに対する適切なセキュリティマネジメントの実践と管理を展開すべき

である。強力なマネジメントの実践は、セキュアなクラウドコンピューティングのソリューションを運用し維持

管理するうえで不可欠である。セキュリティおよびプライバシーに関する実践規範には、組織の情報システ

ム資産のモニタリングと、ポリシー、標準、手順、管理策、ガイドラインの適用状況を評価して情報システム

リソースの機密性、完全性、可用性を確立し維持することが含まれる。 

組織は、それぞれのレベル（すなわち、ガバナンスレベル、任務または業務プロセスレベル、および情報

システムレベル）で、そのシステムの状態について得られるデータを定期的に、かつセキュリティおよびプ

ライバシー関連リスクを管理するのに必要な頻度で収集・分析すべきである。[Dem10]。情報セキュリティ

の継続的なモニタリングでは、プライバシーおよびセキュリティ管理策、脆弱性、および脅威についての意

識を持ち続けることによってリスク管理上の意思決定をサポートすることが求められる。その目的は、組織

のネットワーク、情報、およびシステムのセキュリティの継続的なモニタリングを実施し、状況の変化に応じ

てリスクを受け入れる、または回避する、もしくは軽減することによって対処することにある。 

クラウドコンピューティングシステムにおけるリスクを評価し管理することは、困難な課題と言える。なぜ

ならば、コンピューティング環境のかなりの部分がクラウドプロバイダの管理下に置かれるため、組織の管

理外となる可能性が高いからである。リスクの分析では、質的要素と量的要素の両方を考慮しなければな

らない。リスクは、利用可能な技術面、管理面、運用面での保護対策に照らして慎重に評価しなければな

らず、リスクを受容可能なレベルまで軽減するために必要な手立てを講じなければならない。組織はまた、

セキュリティおよびプライバシー管理策が正しく導入されていること、意図したとおりに運用されていること、

組織の要求条件を満たしていることを確実にしなければならない。 

クラウドサービス環境について一定レベルの信頼を確立できるかどうかは、そのサービスの提供者が、

組織のデータおよびアプリケーションを保護するのに必要なセキュリティ管理策を配備することができるか

と、それらの管理策の有効性を立証できるかによる[JTF10]。しかしながら、サブシステムが正しく機能して

いることと、セキュリティ管理策が有効であることを自組織内のシステムに対する検証と同じように詳細に

検証することができない場合がある。このような場合、第三者による監査など、他の手段によって信頼を確

立することも必要である。最終的に、提供されるサービスの信頼の度合いが期待を下回る場合で、かつ、
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組織が補完的管理策を採用できない場合には、そのサービスを利用しない、または、より高いレベルのリ

スクを受容することになる。 

クラウドコンピューティングは、その多くの構成要素の各々のセキュリティに依存する。一般的なコンピュ

ーティングのためのコンポーネントの他に、管理のための後方機能（セルフサービス、リソースの計測、割

り当て量の管理、データの複製とリカバリ、サービスレベルのモニタリング、作業負荷管理など）を構成する

コンポーネントがある。クラウドコンピューティングが提供する簡易化されたインターフェースおよびサービ

スの抽象化の多くは、セキュリティに影響を与える内部の根底にある複雑さを覆い隠す。組織は、実現可

能な範囲で、クラウドコンピューティングの構成要素のすべてがセキュアであり、健全なコンピューティング

実践規範（FIPSおよびNIST Special Publicationsに記載されているものを含む）に基づいてセキュリティとプ

ライバシーが維持されていることを確実にしなければならない。以下の表に記載されている標準およびガ

イドは、クラウドコンピューティングに特に関連する資料であり、本文書と併せて使用することが推奨される。 

刊行物 タイトル 

FIPS 199 Standards for Security Categorization of Federal Information and Information Systems 

FIPS 200 Minimum Security Requirements for Federal Information and Information Systems 

SP 800-18 Guide for Developing Security Plans for Federal Information Systems 

SP 800-34, Revision 1 Contingency Planning Guide for Federal Information Systems 

SP 800-37, Revision 1 Guide for Applying the Risk Management Framework to Federal Information Systems 

SP 800-39 Managing Information Security Risk 

SP 800-53, Revision 3 Recommended Security Controls for Federal Information Systems and Organizations 

SP 800-53, Appendix J Privacy Control Catalog 

SP 800-53A, Revision 1 Guide for Assessing the Security Controls in Federal Information Systems 

SP 800-60 Guide for Mapping Types of Information and Information Systems to Security Categories 

SP 800-61 Revision 1 Computer Security Incident Handling Guide 

SP 800-64, Revision 2 Security Considerations in the System Development Life Cycle 

SP 800-86 Guide to Integrating Forensic Techniques into Incident Response 

SP 800-88 Guidelines for Media Sanitization 

SP 800-115 Technical Guide to Information Security Testing and Assessment 

SP 800-122 Guide to Protecting the Confidentiality of Personally Identifiable Information (PII) 

SP 800-137 Information Security Continuous Monitoring for Federal Information Systems and  
Organizations 
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1. はじめに 
クラウドコンピューティングでは、コンピューティングリソースを低価格で柔軟に調達することができ、しかも可

用性が高いことから、近年、急速に関心を集めている。しかしながら、パブリッククラウドコンピューティング環境

へのアプリケーションとデータの移行を検討している政府機関や他の組織にとっては、セキュリティとプライバシ

ーに関する問題があり、このことが本文書を作成する背景となっている。 
 

1.1  作成機関  

米国国立標準技術研究所 (NIST: National Institute of Standards and Technology、以下NISTと称する)は、2002
年施行の連邦情報セキュリティマネジメント法 (FISMA: Federal Information Security Management Act、以下、

FISMAと称す)、公法 107-347に基づくその法的責任を果たすために、この文書を作成した。 

  NISTは、連邦政府機関のすべての業務および資産に適切な情報セキュリティをもたらすために、最低限の要

求事項を含んだ標準およびガイドラインを作成する責務があるが、このような標準およびガイドラインは国家安

全保障にかかわるシステムには適用されない。このガイドラインは、行政管理予算局の通達A-130 (OMB: 
Office of Management and Budget, Circular A-130)、第 8b(3)項、『政府機関の情報システムの保護 (Securing Agency 
Information Systems)』の要求事項に一致しており、これはA-130の付録 IV「重要部門の分析」で分析されている

とおりである。 補足情報は、A-130、付録 IIIに記載されている。 

  このガイドラインは連邦政府機関が使用する目的で作成されている。政府以外の組織が自由意志で使用する

こともでき、著作権の制約はないが、出典明記を求む（翻訳者注：著作権に関するこの記述は、SP800-144の英

語の原文のことを言っており、日本語へ翻訳した本書の著作権は、独立行政法人 情報処理推進機構に帰属す

る）。 

  本文書における一切は、商務長官が法的権威に基づき連邦政府機関に対して適用と遵守を義務づけた標準

およびガイドラインを否定するものではない。また、これらのガイドラインは、商務長官、行政管理予算局長、ま

たは他のすべての連邦政府当局者の既存の権威に変更を加えたり、これらに取って代わるものと解釈してはな

らない。 

1.2   目的および適用性 

本文書の目的は、パブリッククラウドコンピューティングについて概説し、セキュリティおよびプライバシーに関

する課題を示すことにある。本文書は、パブリッククラウド環境における脅威、技術上のリスク、保護対策につい

て記述するものであり、これらの課題に対する ITの観点からの意思決定を十分な情報に基づいて行うための

知識を提供するものである。本文書は、特定のクラウドコンピューティングサービス、サービスアレンジメント、サ

ービス契約、サービスプロバイダ、または実装モデルの利用を規定または推奨するわけではない。各組織は、

組織のニーズの分析と、それらのニーズを最もよく満たすパブリッククラウドサービスの評価、選択、採用、監視

を行わなければならない。 
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1.3   対象となる読者 

本文書の対象と想定する読者には、以下の分野の人が含まれる。 

• クラウドコンピューティングの推進について意思決定を行う者（システムマネージャ、経営層、情報管理責任

者） 

• セキュリティの専門家（セキュリティ責任者、セキュリティ管理者、監査人、その他 ITセキュリティに責任を持

つ者、など） 

• クラウドコンピューティングのセキュリティおよびプライバシー対策に携わる ITプログラムマネージャ 

• システムおよびネットワーク管理者 

• パブリッククラウドコンピューティングサービスのユーザ 

本文書の内容は必然的に技術的なものになるが、読者が内容を理解しやすいように背景説明も提供してい

る。本文書は、読者がOSおよびネットワークに関する基本的な専門知識と、クラウドコンピューティングに関す

る基礎知識を有することを前提にしている。クラウドコンピューティングにおけるセキュリティおよびプライバシー

問題は日々変化するため、他の情報源も活用して、より詳細でかつ最新の情報を入手することを推奨する。他

の情報源としては、本文書内で参照したりリスト化されている多彩な刊行物を含む。その多くは、インターネット

上で入手可能である。 

1.4   本文書の構成 

本文書は以降、次のように構成されている。 

• 第 2章では、パブリッククラウドコンピューティングを概説する。 

• 第 3章 では、セキュリティおよびプライバシーの観点からパブリッククラウドサービスのメリットとデメリットに

ついて記述する。 

• 第 4章では、パブリッククラウドコンピューティングにおけるセキュリティおよびプライバシーに関する主な問

題点と、それらの問題を緩和するための予防措置を記述する。 

• 第 5章では、データとアプリケーションの管理をクラウドプロバイダにアウトソーシングする際のセキュリティ

およびプライバシー問題に対処するためのガイダンスを示す。 

• 第 6章では、結論を手短に述べる。 

• 第 7章では、参考文献の一覧を示す。 

本文書の主部全体を通して、主題に関連する補足資料を含む補足記事が灰色のテキストボックスに囲まれ

て記載されている。本文書の末尾には、補足資料として、付録も用意されている。付録Aには略語の一覧が、

付録Bにはインターネット上で入手可能な参考文献の一覧が記載されている。 
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2. 背景 

 NISTの定義によると、クラウドコンピューティングとは、共用の構成可能なコンピューティングリソース（ネット

ワーク、サーバー、ストレージ、アプリケーション、サービス）の集積に、簡便に、必要に応じて、ネットワーク経由

でアクセスすることを可能とするモデルであり、最小限の利用手続きまたはサービスプロバイダとのやりとりで速

やかに割当てられ提供されるものである[Mel11]。クラウドコンピューティングは、インターネットまたはその他のコ

ンピューターネットワークを介して利用できるオンデマンドサービスであり、一つまたは複数の階層で抽象化され

たコンピュータインフラの利用を可能にするという意味において、コンピュータの新しいパラダイムであると考える

ことができる。クラウドコンピューティングは、より低いコストでより大きな柔軟性と利用可能性が得られると期待

されることから、高い関心を呼ぶテーマとなっている。 

クラウドコンピューティングサービスでは、リソースを広範に利用できること、専門特化できること、その他の実

用的な効率性によって、スケールメリットを享受することができる。とはいうものの、クラウドコンピューティングは、

発展途上の分散型コンピューティングの一形態であり、まだ進化と標準化の段階にある。クラウドコンピューティ

ングという用語は現在よく使われているが、その意味と解釈は多岐にわたる[Fow09]。クラウドコンピューティング

についての記述の多くは、定義に関するものである。その目指すところは、クラウドコンピューティングの実装と

利用に関する主要なパラダイムを定義することと、サービスの重要な諸相の概念整理をするために汎用性のあ

る分類を提供することにある。 

2.1    実装モデル 

パブリッククラウドコンピューティングは、定義づけがなされているいくつかの実装モデルの内の、ひとつであ

る[Mel11]。実装モデルは、サービスを利用者に提供するためのコンピューティングリソースの管理および廃棄に

ついて、また、異なるクラスの利用者間の差別化について大まかな特性を示すものである。パブリッククラウドは、

その構成要素であるクラウド基盤とコンピューティングリソースを一般の人々がインターネット経由で利用できる

ようにしたモデルである。パブリッククラウドは、そのクラウドサービスを利用者に提供するクラウドプロバイダが

所有者かつ運営者であり、その定義上必然的に、利用者の組織の外部に存在する。それとは正反対のモデル

として、プライベートクラウドがある。プライベートクラウドでは、コンピュータ環境が特定の単一の組織のためだ

けに運用される。その管理はその組織自身または第三者により行われ、存在場所としてはその組織のデータセ

ンタにホストされるか、またはその組織の外部となる。プライベートクラウドでは、パブリッククラウドよりも幅広い、

クラウド基盤とコンピューティングリソース、およびクラウドの利用者に対するコントロールが組織に与えられる可

能性がある。 

他の２つの実装モデルとして、コミュニティクラウドとハイブリッドクラウドがある。コミュニティクラウドは、その対

象となる利用者の観点から、パブリッククラウドとプライベートクラウドの間に属する。コミュニティクラウドはプライ

ベートクラウドに似ているが、クラウド基盤とコンピューティングリソースは、単一の組織ではなく、プライバシー、

セキュリティ、規制に関する共通の関心事を持つ複数の組織の専用となる。1 ハイブリッドクラウドは、二つ以上

のクラウド（プライベート、コミュニティまたはパブリック）の組み合わせであるため、他の実装モデルよりも複雑で

                                                 
1 本文書全体を通して「組織」という用語は、「クラウドユーザ」の同意語として使用されている。 
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ある。各クラウドは独立の存在であるが、標準化された、あるいは固有の技術で結合され、それらのクラウド間

のアプリケーションとデータの移動可能性を実現している。 

選択される実装モデルによってそのシステムに対するセキュリティとプライバシー関連の影響が変わってくる

が、実装モデル自身が特定のクラウドサービスのセキュリティとプライバシーのレベルを決定づけるわけではな

い。そのレベルは、例えばセキュリティおよびプライバシーに関するポリシーの健全性、セキュリティおよびプライ

バシー管理策の堅牢性、およびクラウド環境のパフォーマンスとマネジメントについての詳細を利用者がどの程

度把握できるかといった、保証によるところが大きい。そうした保証は、クラウドプロバイダによって提供されるか、

あるいは組織が例えば自主的な脆弱性テストまたは運用監査によって単独で取得する。 

2.2    サービスモデル 

実装モデルがクラウドコンピューティングにおいて重要な役割を担うように、サービスモデルも重要な考慮事

項となる。クラウドのコンピュータ環境に対する組織の管理範囲とコントロール、および利用に際しての抽象化の

レベルは、そのクラウドが提供するサービスモデルによって異なる。サービスモデルは、パブリッククラウドとして、

あるいはその他の実装モデルのいずれかとして実現することができる。以下に、広く知られている使用頻度の高

い三つのサービスモデル[Lea09, Mel11, Vaq09, You08]を示す。 

 Software-as-a-Service (SaaS)。 ソフトウェア・アズ・ア・サービス (SaaS)は、サービス提供モデルの１つで

ある。単一または複数のアプリケーションと、それらのアプリケーションを稼働させるためのコンピューテ

ィングリソースを即座に使えるサービスとしてオンデマンドで提供する。このモデルの主な目的は、ハー

ドウェアとソフトウェアの開発、メンテナンス、運用にかかる総費用を減らすことにある。セキュリティの構

築は、主にクラウドプロバイダが行う。クラウドユーザは、好みの設定や一部の管理上のアプリケーショ

ン設定を除き、ベースとなるクラウド基盤または個々のアプリケーションの管理・制御を行うことはない。 

 Platform-as-a-Service (PaaS)。  プラットフォーム・アズ・ア・サービス (PaaS)は、サービス提供モデルの１

つである。コンピューティングプラットフォームをオンデマンドで提供し、その上でアプリケーションを開発

し走らせることができる。このモデルの主な目的は、ベースとなるハードウェアおよびソフトウェアコンポ

ーネント（必要なプログラムおよびデータベースの開発ツールを含む）の調達、ハウジング、管理に伴う

費用と手間を減らすことにある。通常、構築される開発環境は、特定の用途に用いられる。その用途は

クラウドプロバイダが設定し、そのプラットフォームのデザインとアーキテクチャに合わせて調整される。

クラウドユーザは、プラットフォーム上のアプリケーションとそれらのアプリケーションの環境設定に対す

る管理を行うことができる。セキュリティの構築は、プロバイダとユーザの各々に分割される。 

 Infrastructure-as-a-Service (IaaS)。 インフラストラクチャ・アズ・ア・サービスは、サービス提供モデルの１

つである。サーバー、ソフトウェアおよびネットワーク装置からなるコンピューティング基盤をオンデマンド

で提供し、その基盤上にアプリケーションを開発･実行するためのプラットフォームを構築できる。このモ

デルの主な目的は、基本的なハードウェア・ソフトウェア基盤用コンポーネントの調達、ハウジング、管

理を行うことなく、そのようなリソースをサービスインターフェースを介して制御可能な仮想オブジェクトを

リソースとして手に入れることにある。通常、クラウドユーザはOSとその上に載る開発環境を自由に選
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択することができる。ベースとなる基盤以外に必要なセキュリティの構築は、主にユーザが受け持つこ

とになる。 

図 1に、上述のサービスモデルごとの、クラウドユーザとプロバイダ間の管理範囲とコントロールの違いを示

す。図の中央にあるのは、一般化されたクラウド環境の概念化された 5つのレイヤであり、パブリッククラウドを

はじめとする、各実装モデルに適合する。図の左右にある矢印は、各サービスモデルのクラウド環境に対する

管理範囲とコントロールのおおまかな範囲を、ユーザとプロバイダについて示している。一般的に、クラウドプロ

バイダから得られるサポートのレベルが高いほど、システムに対するクラウドユーザの管理範囲とコントロール

領域が狭くなる。 

下位の 2つのレイヤは、クラウド環境における物理エレメントである。これらは、選択されたサービスモデルに

かかわらず、クラウドプロバイダによってコントロールされる。最下位のレイヤである「ファシリティ」レイヤは、施

設に必要な暖房・換気・空調 (HVAC)、電力、通信その他の物理的プラント構成要素によって構成される。一方、

「ファシリティ」レイヤのすぐ上にある「ハードウェア」レイヤは、コンピュータ、ネットワークおよびストレージのコン

ポーネントと、その他の物的コンピューティング基盤構成要素によって構成される。  

残りのレイヤは、クラウド環境における論理エレメントである。「仮想化基盤」レイヤは、ハイパーバイザ、仮想

マシン、仮想データストレージ、仮想ネットワークコンポーネントなどのソフトウェアエレメントによって構成され、コ

ンピューティングプラットフォームの構築に必要なクラウド基盤を実現するために使用される。通常このレイヤで

は、仮想マシンテクノロジーが使用されるが、その他の手段を使って必要なソフトウェアの抽象化を提供すること

も可能である。同様に、「プラットフォームアーキテクチャ」レイヤは、コンパイラ、ライブラリ、ユーティリティ、ミドル

ウェア、ならびにアプリケーションの実装と提供に必要なその他のソフトウェアツールおよび開発コンポーネント

によって構成される。「アプリケーション」レイヤは、エンドユーザであるソフトウェア利用者に向けて提供されたソ

フトウェアアプリケーションまたはその他のプログラムを示す。これらのアプリケーションとプログラムは、クラウド

を介して利用に供される。 
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図１：クラウドサービスモデルによる管理範囲およびコントロールの違い 
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IaaSサービスモデルとPaaSサービスモデルの違いが曖昧だと主張する人もいる。実際に多くの商用サービス

における両者の関係は、異なるというよりは似ているといえる[Arm10]。とはいうものの、「IaaS」と「PaaS」という用

語は役に立っている。ごく基本的な支援環境と、より高レベルの支援を提供する環境との区別を示し、そのこと

によって、IaaSとPaaSではクラウドユーザおよびクラウドプロバイダに割り当てられるコントロールと責任の範囲

が異なることを示している。 

2.3    アウトソーシングおよび説明責任 

クラウドコンピューティングは特定の組織専用に組織内プライベートクラウドとして実装することができるが、本

来の目的は組織のコンピュータ環境の一部を外部の存在に対して、パブリッククラウドとしてアウトソーシングに

供するための手段を提供することにある。他の ITサービスのアウトソーシングと同様に、クラウドコンピューティ

ングにも、コンピュータセキュリティおよびプライバシーに関する懸念が存在する。主な問題としては、重要なアプ

リケーションまたはデータを組織のコンピューティングセンタの内側から一般の人々が簡単にアクセスし使用で

きる別組織の環境（すなわち、パブリッククラウド）に移すことによって生じるリスクが中心となる。 

パブリッククラウドは大きく 3つのクラスに分類される。1つ目のクラスは、利用者に無料で提供され、広告によ

って支えられるサービスである。よく知られている例としては、検索サービスや電子メールサービスがある。そう

したサービスは、個人的で、かつ営利を目的としない利用に限定されるだろう。サービスの登録時および使用中

に収集された情報は、その他のソースから得た情報と結合され、個人向け広告を利用者に送るために使用され

る可能性がある。サービスとのやりとりを暗号化するなどの保護対策も実施されない可能性がある。2つ目のク

ラスは、有料で広告などは送られてこないサービスである。このクラスのサービスは 1つ目のクラスのサービス

に似ているが、サービス提供に関する条項が交渉可能でないことと、それらの条項がクラウドプロバイダ側の自

由裁量で一方的に変更されえるといった特徴があり、このため利用者には低価格でサービスが提供される。通

常は、1つ目のクラスのものよりも優れていて、利用者が設定できる保護メカニズムが提供される。3つ目のクラ

スは、有料で、サービス条項が組織とクラウドプロバイダの間で交渉できるサービスである。こうしたサービスは

組織のニーズに合わせて調整が可能であるが、コストは、通常はクラウドプロバイダによって提供される交渉の

余地のない有料のサービスからどの程度逸れるかによって変わってくる。 

パブリッククラウドに移行する一番の動機は、コストを下げ高い効率性を実現することにあるが、セキュリティ

に対する責任を放棄するための移行であってはならない。最終的に、組織は、パブリッククラウドの選択と、アウ

トソーシングしたサービスのセキュリティとプライバシーに対して責任がある。発生するセキュリティ問題をモニタ

リングし、それらの問題に対処することは、パフォーマンスやデータのプライバシーなどの他の重要な問題を監

視するのと同様に組織の責務である。クラウドコンピューティングは新たなセキュリティ課題をもたらすため、クラ

ウドプロバイダがどのようにしてコンピューティング環境のセキュリティを確保し、その環境を維持管理し、データ

を保護するかについて、組織が監視し管理することが必要不可欠である。 
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3. パブリッククラウドサービス 

クラウドコンピューティングサービスの様相は、組織間で大きく異なる場合がある。なぜならば、組織の本来の

目的、保有する資産、法律上の義務、公開レベル、直面する脅威、リスク許容度は組織ごとに異なるからである。

たとえば、国民一人一人に関するデータを主に扱う政府機関と、そうでない政府機関とでは、プライバシーおよ

びセキュリティ目的が異なる。同様に、一般に利用されるための情報を作成し配布する政府機関と、組織内での

み利用に限定した機密情報を主に扱う政府機関の間にも相違がある。リスクの観点から考えると、ある組織に

クラウドサービスが向いているかどうかの判断には、組織の業務の流れと、組織が直面する可能性の高い脅威

がもたらす影響についての理解が不可欠である。 

従って、ITサービスをアウトソーシングすべきか否かの判断、とりわけ、組織のリソースをパブリッククラウドお

よび特定プロバイダのサービスやサービスアレンジメントに移行すべきか否かの判断では、組織のセキュリティ

およびプライバシー目的が重要な決定因子となる。ある組織で役に立つものが、他の組織でも役に立つとは限

らない。また、実際問題としてすべてのコンピュータリソースと資産を可能な限り高いレベルで保護することはコ

スト面で不可能であると考える組織が多く、結果として組織は、選択可能なオプションに対してコスト、重大性 
(criticality) 、機微度(sensitivity)に基づいた優先順位付けを行うことになる。パブリッククラウドコンピューティング

がもたらすメリットを判断する際には、組織のセキュリティおよびプライバシー目的を頭に入れ、それに基づいて

判断することが重要になる。最終的に、クラウドコンピューティングに関する決定は、そこに発生するトレードオフ

に対するリスクの分析に基づいて行われることになる。2 

3.1   サービス契約 

パブリッククラウドサービスの仕様とサービスについての取り決めは、通常、サービス契約と呼ばれる。サービ

ス契約は、クラウドプロバイダによって提供されるサービスへのアクセスと利用に関する諸条件を定義する。サ

ービス契約は、また、サービスの有効期間、終了のための条件、終了に伴うデータの廃棄（例：保存期間）も規

定する。クラウドのサービス契約の諸条件一式は、通常、複数のドキュメントに明記されている。そうした文書に

は、通常、サービス内容合意書（SLA）、プライバシーポリシー、利用規定、および利用規約が含まれる[Bra10]。
SLAは、期待されるサービスレベルと、プロバイダがそのレベルのサービスを提供できなかった場合に利用者

が受け取る補償に関して、利用者とプロバイダの間でなされる合意を意味する。プライバシーポリシーは情報の

取り扱いに関する実践規範と、利用者の情報がクラウドプロバイダによってどのように収集、利用、管理される

かを文書化したものであり、利用規定は利用者側の禁止されている行為を規定するものである。利用規約は、

サービスの使用許可、責任制限、契約条項の変更規定など、他の重要な細目を取り扱う。プライバシーおよび

セキュリティ関連のリスクは、サービス契約に規定されている諸条件に大きく左右される。 

サービス契約には、あらかじめ定められた交渉の余地のない契約と、交渉による契約の二種類がある[Bra10, 
UCG10]。交渉の余地のない契約は、いろいろな面でパブリッククラウドコンピューティングが発揮するスケールメ

                                                 
2 リスクの分析を実施し、リスクを管理するためのプロセスは、本文書では扱っていない。詳細な情報は、NIST SP 800-30 『Risk Management Guide for 

Information Technology Systems 』とSP 800-37 Revision 1 『Guide for Applying the Risk Management Framework to Federal Information Systems』を参照のこと。こ

れらはhttp://csrc.nist.gov/publications/PubsSPs.htmlから入手できる。 

http://csrc.nist.gov/publications/PubsSPs.html
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リットの基となる。サービス条項はクラウドプロバイダによって一方的に定められる。通常、サービス条項はプラ

イバシーおよびセキュリティに関する連邦政府の要求事項を考慮して書かれていない[CIO10a]。さらに、サービ

スによっては、利用者に直接通知することなく、クラウドプロバイダが一方的にサービス条項を変更する場合が

ある（例：インターネット上に更新版が掲示されるだけ）[Bra10]。 
 
交渉可能なサービス契約は、従来型の ITサービスアウトソーシング契約に近い。交渉可能なサービス契約

では、セキュリティおよびプライバシーに関するポリシー、手順、技術的管理策についての組織の要望、たとえば、

職員に対する信用度調査、データの所有権とその停止の権利、違反についての通知、利用者アプリケーション

間の隔離、データの暗号化と分別、サービスの有効性の測定と報告、法規制の遵守（例：FISMA）、国家標準ま

たは国際標準（例： FIPS 140-2）を満たす製品の利用などが扱われる。 
 
重要なデータおよびアプリケーションをパブリッククラウドで使用する場合、交渉可能なサービス契約を結ぶこ

とが必要だろう[Wall0]。しかしながら、交渉内容によっては、交渉の余地のないサービス契約がもたらすスケー

ルメリットが著しく阻害され負の影響を受けるため、通常、交渉可能なサービス契約は交渉の余地のないサービ

ス契約よりも費用対効果で劣る。交渉の成果は、組織の規模や影響力にも左右される。サービス契約がどちら

のタイプであれ、法律面および技術面での適切なアドバイスを得ることは、サービス条項が組織のニーズを十分

に満たすことを確実にするためにも推奨される。 
 

3.2   セキュリティおよびプライバシーに関する利点 

パブリッククラウドコンピューティングにとって最大の障害の１つはセキュリティであるが、クラウドコンピューテ

ィングのパラダイムは、セキュリティサービスの提供に技術革新の機会をもたらし、組織全体のセキュリティを向

上させる可能性がある。その恩恵を最大に受けるのは、ITアドミニストレータとセキュリティ担当者の数が不足し

ている小さな組織であるといえるだろう。そうした組織もパブリッククラウドに移行することによって、大規模なデ

ータセンタを有する大きな組織が享受するようなスケールメリットを得ることができる。 

セキュリティが向上すれば、プライバシーもその恩恵を受ける。すなわち、情報セキュリティのしっかりした土台

がなければ、効果的なプライバシーはありえない。しかしながら、セキュリティ同様にプライバシーも、組織、運用、

技術面で幅広い影響をもたらす。プライバシーには、セキュリティにおける機密性、完全性、可用性の目的に密

接に関連している側面とそうでない側面がある。後者は、むしろ、法律、規制、およびOMBのガイダンスで取り

扱われている重要なプライバシー関連の原則と、考慮すべき事項に関連する。[CIO10b] 

パブリッククラウドコンピューティング環境に移行することによってセキュリティおよびプライバシー上のメリット

を得られる可能性のある分野には、以下ものがある。 

 職員の専門性 (Staff Specialization)。大規模なコンピュータ設備を有する他の組織と同様に、クラウドプ

ロバイダのスタッフには、組織にとって興味と関心が深いセキュリティおよびプライバシーなどの分野を

専門に扱う機会が与えられる。コンピューティングの規模が大きいほど、より専門性が求められるため、

セキュリティ担当者は、他の職務を切り捨ててセキュリティおよびプライバシー問題に専念することが許

される。専門性が高まることによって、職員は、自身の経験と訓練を深め、是正措置を実施し、セキュリ
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ティおよびプライバシーを向上させる機会を、より多様な業務を抱えている場合よりも簡単に得ることが

できる。 

 プラットフォームの強度  (Platform Strength)。通常、クラウドコンピューティングプラットフォームの構造は、

多くの従来型のコンピューティングセンタよりも均一的である。均一性と同一性が高ければ、プラットフォ

ームの強化を実現したり、セキュリティマネジメントの作業（プラットフォームコンポーネントに対する設定

管理、脆弱性テスト、セキュリティ監査、セキュリティパッチの適用）の自動化を改良したりすることが容

易になる。情報保証およびセキュリティレスポンス業務も、故障管理、ロードバランシング、システムメン

テナンスなどのシステムマネジメント業務と同様に、クラウド基盤の均一性と同一性の恩恵を受ける。同

様に、基盤の同一性は、プライバシーを保護するために採用されている管理面での管理策にも恩恵を

もたらす。その一方で、同一性は、単一の欠陥がクラウド全体にわたる欠陥となり、すべての利用者と

サービスが影響を受ける可能性があることを意味する。クラウドコンピューティング環境の多くが、業務

上の遵守事項を定めた基準や認証標準を満たしている。具体的には：健康医療分野における、医療保

険の携行性と責任に関する法律 (Health Insurance Portability And Accountability Act (HIPAA))、金融分野

における、クレジットカード業界のデータセキュリティ基準 (Payment Card Industry Data Security Standard 
(PCI DSS))、セキュリティ分野における、ISO 27001, 情報セキュリティマネジメントシステム - 要求事項

(Information Security Management Systems - Requirements)、会計監査における、監査証明契約に関する基

準 No. 16 (Standards for Attestation Engagements (SSAE) No. 16) が挙げられる。また、（クラウドプロバイダ

が）一般に受け入れられ認められているなんらかの基準に沿ったレベルの保証を提供するために、独

立した第三者から公式の保証書または証明書を取得している場合もある。 

 リソースの可用性 (Resource Availability)。クラウドコンピューティング設備は拡張が可能であるため、他

の設備よりも可用性が高い。クラウドコンピューティング環境には冗長性や災害復旧機能があらかじめ

備わっていて、オンデマンドによりリソースが提供される機能は、サービスの需要の増加やDDoS（分散

型サービス妨害）攻撃に直面した場合の体制を高められるし、あるいは深刻な事故からの早期復旧に

も有効である。インシデント発生時には、攻撃を阻止すると同時に、実稼働環境に影響を与えずにより

詳細なイベント情報を即座に取得することが可能になる。可用性は、また、個人が記録にアクセスした

り、記録を訂正する機会を増加させ、記録収集時の目的を果たし必要な時にすぐに利用できるようにす

るため、プライバシーも向上させる[CIO10b]。しかしながら、場合によっては、そのような耐障害性と機

能があだとなることがある。例えば、分散サービス拒否攻撃が失敗に終わっても、防御に必要な大量の

リソースが短時間で消費されてしまい、そうした状況で増加した使用に対する料金が課せられた場合、

組織にとっては金銭上の損失となることが考えられる。大量の安価なストレージにアクセスする場合、

情報が必要以上に収集されたり、必要以上に長く保持される可能性がある。 

 バックアップおよびリカバリ (Backup and Recovery)。クラウドプロバイダのバックアップおよびリカバリに

関するポリシーと手順は、利用者組織が有するものよりも優れていると考えられ、より堅固であるといえ

るだろう。クラウド内にあるデータは、色々な状況において、従来型のデータセンタに置かれる場合に比

べて可用性が高く、迅速に復旧でき、信頼性も高いうえに、オフサイトバックアップストレージの要求事

項や地理的分散についての遵守要求も満たす。したがって、組織のデータセンタのためのオフサイトリ

ポジトリとして、従来型のテープベースのオフサイトストレージの代わりにクラウドサービスを使用するこ
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とも考えられる[Kum08]。 しかしながら、インターネット経由のネットワークのパフォーマンスと取り扱うデ

ータの量は、復旧を遅らせる要素となる。 

 モバイルのエンドポイント (Mobile Endpoints)。クラウドコンピューティングアーキテクチャには、サービス

の末端で、ホストされたアプリケーションにアクセスするのに使われるクライアントも含まれる。クラウド

のクライアントは、汎用のウェブブラウザであったり、より特殊な用途のアプリケーションであったりする。

クラウドベースのアプリケーションにとって必要なコンピューティングリソースの主なものは、通常はクラ

ウドプロバイダが保有するため、クライアントは軽量のコンピューティング機能であり、ラップトップコンピ

ュータ、ノートパソコン、ネットブックで簡単に利用可能な他、スマートフォンやタブレットなど組み込みデ

バイスでも利用できる。このため、外勤職員が多い組織では、生産性が向上する。3 この点に関して注

意が必要なのは、携帯機器、とりわけ組み込みデバイスは、適切なセットアップと保護（そのデバイスに

保管されるデータの種類に対する制限を含む）がなされなければ、全体的なメリットが得られないと点で

ある[Jan08]。 

 データの集中管理 (Data Concentration)。外勤職員を抱える組織にとっては、データをパブリッククラウ

ドで保管・処理する方が、同じデータをポータブルコンピューター、組み込みデバイス、またはリムーバ

ブルメディアに保存して外に持ち出すよりもリスクが少ない。なぜならば、日常的に発生する盗難や紛

失の可能性を排除できるからである。だからといって、データが集中管理される場合にリスクがまったく

ないというわけではない。4 多くの組織がすでに、ワークフローの管理の向上をはじめとする業務効率

の改善と、生産性の面での利益を得ることを目的として、自組織のデータに携帯機器からアクセスでき

る変更を実施している。慎重に構築されたアプリケーションは、ユーザが果たすべき責任に厳密に対応

するデータとタスクにのみ、アクセスとサービスの利用を許可する。これにより、デバイスが侵害された

場合のデータの露出を制限できる。 

3.3   セキュリティおよびプライバシー上のデメリット 

パブリッククラウドコンピューティングは、従来型のデータセンタに見られるコンピューティング環境と比較する

と、セキュリティとプライバシー関連のさまざまなメリットだけでなく、懸念される事項ももたらすと考えられる。基

本的な懸念事項には、以下のものが含まれる。 

 システムの複雑さ (System Complexity)。パブリッククラウドコンピューティング環境は、従来型のデータ

センタと比べると極めて複雑である。パブリッククラウドは多くのコンポーネントによって構成されるため、

攻撃の矢面が広くなる。パブリッククラウドのコンポーネントには、一般的なコンピューティングのための

コンポーネント（実装されたアプリケーション、仮想マシンモニタ、ゲスト仮想マシン、データストレージ、

サポートミドルウェアなど）の他に、管理のための後方機能（セルフサービス、リソースの計測、割り当て

量の管理、データの複製とリカバリ、サービスレベルのモニタリング、作業負荷管理、およびクラウドバ

                                                 
3 これ自体がセキュリティ上のメリットとなるわけではないが、次の項目に関連していることに留意願いたい。 

4 次章で論じている関連するリスクを参照のこと。 
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ースト5など）を構成するコンポーネントがある。クラウドサービスは、他のクラウドプロバイダが提供する

サービスとの入れ子構造化や階層構造化によって実現することもできる。クラウドを構成するコンポー

ネントは、アップグレードや機能の改良に伴って、時間の経過とともに変わるため、問題がさらに複雑に

なる。 

セキュリティは、多くのコンポーネントの正確さと有効性だけでなく、それらのコンポーネント間の相互作

用にも左右される。クラウドプロバイダの専有であることが多いアプリケーションプログラミングインター

フェースを理解しセキュリティを確保することは、困難を伴う。コンポーネント間の相互作用の数は、コン

ポーネントの数の二乗にふくれ上がるため、複雑さが増す。通常、複雑さはセキュリティに反比例する

ため、複雑さが増すことによって脆弱性も増す[Avo00, Gee08, Sch00]。セキュリティが低下すると、個人

情報の喪失または正規の権限によらないアクセス、破壊、利用、変更、開示に関連するプライバシーリ

スクも高まる。 

 複数テナントによって共有される環境 (Shared Multi-tenant Environment)。プロバイダによって提供され

るパブリッククラウドサービスには、深刻なややこしさが内在している。つまり、利用者は、通常、コンポ

ーネントとリソースを未知の他の利用者と共有する。クラウドコンピューティングは、リソースの物理的な

分離を管理策として用いるのではなく、アプリケーションスタックの複数のレイヤにおける論理的な分離

に大きく依存する[Owa10]。クラウドコンピューティングに限ったことではないが、論理的な分離の問題を

侮ってはいけない。クラウドコンピューティングの規模なら、なおさらである（例： [Bos11]）。アタッカーが

利用者になりすましてクラウド環境の内側から脆弱性を突く攻撃を仕掛け、分離メカニズムを回避し、

不正アクセスを行う可能性もある。設定ミスやソフトウェアエラーが原因で、組織のデータやリソースに

対するアクセスが他のユーザにも見えてしまう、あるいは正規のユーザであっても遮断されることがあ

る。 

ネットワークおよびコンピューティング基盤に対する脅威は年を追うごとに増大し、より高度なものへと

進化している。自分の知らない第三者とコンピューティング基盤を共有しなければならいということは、

アプリケーションによっては重大な障害となりうる。そして、論理的な分離のために使用されるセキュリ

ティメカニズムの強度に関して高レベルの保証が必要となる。 

 インターネットを介したサービス (Internet-facing Services)。パブリッククラウドサービスは、インターネット

を介して提供されるが、アカウントをセルフサービスで作成し管理することを可能にする管理インターフ

ェースと、提供されるサービスにアクセスすることを可能にする非管理インターフェースの両方を、インタ

ーネットにさらすことになる。6 以前に組織のイントラネットの内側でアクセスされていたアプリケーション

                                                 
5 クラウドバーストは、組織のデータセンタにおけるコンピューティングリソースが飽和状態に陥った場合に、クラウドにアプリケーションを実装しアプリケ

ーションを起動したうえで、リダイレクトされるリクエストに応じる。 

6 インターネットを利用した脅威を軽減するために推奨されるソリューションがある。これには、NIST SP 800-119 『Guidelines for the Secure Deployment of 

IPv6』 (http://csrc.nist.gov/publications/nistpubs/800-119/sp800-119.pdf;)、SP 500-267 『A Profile for IPv6 in the U.S. Government—Version 1.0』 

(http://www.antd.nist.gov/usgv6/usgv6-v1.pdf)、および  SP 800-77 『Guide to IPsec VPNs』 (http://csrc.nist.gov/publications/nistpubs/800-77/sp800-77.pdf)が含まれる。

それらのソリューションの実施には、クラウドプロバイダのサポートが必要不可欠であり、これらの刊行物が指摘しているように、誤った実施や設定

http://csrc.nist.gov/publications/nistpubs/800-119/sp800-119.pdf
http://www.antd.nist.gov/usgv6/usgv6-v1.pdf
http://csrc.nist.gov/publications/nistpubs/800-77/sp800-77.pdf
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とデータをパブリッククラウドに移行した場合、かつては組織のイントラネットの境界で防ぐことが可能だ

ったネットワーク上の脅威と、露出されたインターフェースを狙う新たな脅威によるリスクの増大に直面

する。インターネットを介して提供されるサービスのパフォーマンスと質も、未解決な問題であるだろう。

その影響は、組織のイントラネットの境界にワイヤレスアクセスポイントを設置した場合にその技術がも

たらす問題と類似する。そうした場合には、安全な利用のための追加の予防措置が必要となる。 

クラウド内に保有される組織の資産を管理するための手段として、管理のためのリモートアクセスに依

存することは、プラットフォームに対する管理のためのアクセスをダイレクト接続または内部接続に限定

できる従来型のデータセンタに比べてリスクが高い（例：[Som11]）。同様に、クラウド基盤に対する管理

のためのリモートアクセスがクラウドプロバイダによって実施される場合も 1つの懸念事項となる。一般

の人がインターネットを介して利用できるサービスを提供する、高度に複雑で利用者が複数であるコン

ピュータ環境では、前述の 2つの項目が合わさった場合、ほぼ間違いなく格好の攻撃の矢面となり、慎

重な保護が必要となるだろう。 

 コントロールの喪失 (Loss of Control）。クラウドコンピューティングサービスにおけるセキュリティおよび

プライバシー問題は、従来型のクラウド以外のサービスにおける問題と似ているが、クラウドでは組織

の資産が外部の者によって管理されることと、誤った管理がなされる可能性によって問題が深刻化す

る。パブリッククラウドへの移行では、組織の管理下にあった情報およびシステムコンポーネントをクラ

ウドプロバイダの責任と管理下に置きかえることが必要となる。パブリッククラウドへの移行は、通常、

運用の管理とコンピューティング環境についての決定事項に対する影響に関して、直の連絡先が設け

られないまま進められてしまう。こうした状況では、継続的なモニタリングやインシデント対応など、利用

者組織とプロバイダの双方の責任となる活動の実施に関して、利用者組織がプロバイダからの協力に

依存することになる。データの保護に関する法規制の遵守は、共同責任におけるもう１つの重要な分野

であり、クラウドプロバイダとの連携と、クラウドプロバイダによる協力を必要とする。 

システムとデータの物理的・論理的コントロールの喪失は、状況認識の維持、現行のものと代替のもの

との比較検討、優先順位の設定、組織の最優先事項であるセキュリティとプライバシーに関する変更の

実施といった、組織の能力を低下させる。情報が第三者のサービスプロバイダによって保管される場合、

プライバシーの法的保護が影響を受ける可能性がある[Cou09, Han06]。このような状況では、説明責任

を果たすことはより困難となり、前述したメリットの一部が相殺される可能性がある。 

 
次章では、上述の基本的な懸念事項から生じるセキュリティおよびプライバシー問題について、より詳細に論

じることとする。 
 
他の種類のクラウドサービス。セキュリティおよびプライバシーに関連する他の種類のクラウドサービスがあ

る。パブリッククラウドサービスは、コンピューティングプラットフォームあるいは自社所有のアプリケーション

の代わりを提供するが、それ以外にも以下に示すように、他のコンピューティング環境のセキュリティを増強

するために使用することができる。 

                                                                                                                                                         
が原因でシステムが悪用される可能性がある。 
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 データセンタ向け。クラウドサービスは、データセンタのセキュリティを向上させるために使用すること

ができる。異なる組織からの多くの参加者から収集したオンライン活動についての情報は、より厳密

な脅威モニタリングを可能にする。例えば、電子メールをメールエクスチェンジ(MX)レコードを介して

クラウドプロバイダにリダイレクトし、他のデータセンタからの同様のトランザクションをまとめて検査・

分析することによって、広範囲に及ぶスパム、フィッシング、マルウェア活動を検知し、単一の組織が

行う場合よりもより包括的に是正措置を取る（例：疑わしいメッセージやコンテンツを検疫する）といっ

たことが可能である。研究者たちは、ホストベースのアンチウイルスソリューションに代わるものとし

て、クラウドベースのアンチウイルスサービスを提供するシステム構成の実証に成功している

[Obe08b]。 

 クラウド向け。クラウドサービスは、他のクラウド環境のセキュリティを向上させるために使用するこ

とができる。例えば、リバースプロキシ製品を使うと、SaaS環境内のデータを暗号化した状態で保ち

ながら、SaaS環境に自由にアクセスできる[Nav10]。また、クラウドベースのアイデンティティ管理サー

ビスも存在する。これは、クラウドユーザの識別・認証に使用される組織のディレクトリサービスに対

する追加または代替として利用することができる。 

どんな技術でも同じことが言えるが、提供される機能が不適切または不正な行為に利用される可能性

がある。クラウドコンピューティングも例外ではない。以下に、すでに発生した注目すべき事件をいくつか

示す。これらの事例を通じて、将来にわたってどのようなことが起きうるかを知ることができる。 
 
 ボットネット (Botnets)。ハッカーによって構築されコントロールされるボットネットは、いろいろな意味で

クラウドコンピューティングの原型である[Mul10]。低コスト、ダイナミックな割り当て、冗長性、セキュ

リティをはじめ、クラウドコンピューティングの多くの特性がボットネットにもある。ボットネットはスパム

の送信、ログイン登録情報の不正取得、ウェブサイトに対するインジェクション攻撃などに利用され

てきた[Mul10, Pro09]。ボットネットは、クラウドプロバイダの基盤に対するサービス拒否攻撃にも利用

できる。クラウドサービスがボットネットに組み込まれる可能性はすでに現実のものになっている。

2009に、IaaSクラウド上で稼働中の司令塔（コマンドアンドコントロール）ノードが発見されている

[Mcm09a, Whi09]。スパム攻撃を行う者はまた、クラウドサービスを直接購入してフィッシング攻撃を

仕掛け、ソーシャルエンジニアリング手法を使って受信者にマルウェアを仕掛けた[Cra08, Kre08]。 

 メカニズムのクラッキング(Mechanism Cracking)。WPA (WiFi Protected Access：ワイファイプロテクテッ

ドアクセス)を攻撃するクラッカーの例では、クラウドサービスに対しては侵入試験をしているように装

い、オンデマンドで調達できるクラウドリソースを束ねて使い、暗号を解読し、ワイアレスネットワーク

の保護に使用される暗号化されたパスワードを突き止める。このサービスを利用することによって、

単一のコンピュータ上で 5日間かかる作業を 400台の仮想マシンを使ってたったの 20分で終えるこ

とが可能になる[Rag09]。暗号技術は認証、データの機密性と完全性、およびその他のセキュリティメ

カニズムにおいて広く使われているため、暗号鍵をクラッキングするクラウドサービスが使用された

場合に、実際問題として、その仕組みの有効性が損なわれてしまう。クラウドベースのシステムと、

従来型のシステムの両方が、標的となりうる。過去に、あるオンラインゲームのネットワークに対して

IaaSクラウドを利用した攻撃が行われ、１億人以上のユーザのアカウントが侵害されたという事例が

あった[Alp11]。クラウドサービスを利用するクラッキングには、CAPTCHAクラッキングというのもあ

る。これは、自動化ソフトウェアを使ってインターネットサービスを無際限に利用されるのを阻止する

ための検証の仕組みをクラウドサービスを使ってすり抜けるものである。7 

                                                 
7 CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart：キャプチャ)は、サービスを提供する前にユーザに対する簡易テス

トを行うことによって、自動化された迷惑アクセスを阻止する仕組みである。 
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4. セキュリティおよびプライバシーに関する重要な問題 

クラウドコンピューティングは登場して間もないが、セキュリティの重要な側面に対する洞察は、クラウドコンピ

ューティングを早期に導入していた人々の経験の報告と、クラウドプロバイダが提供するプラットフォームと関連

テクノロジーについて分析・実験を行ってきた研究者から得ることができる。以下のセクションでは、パブリックク

ラウドコンピューティング、そして多くの場合、他のクラウドコンピューティングサービスモデルにとって長期にわた

る課題となるプライバシーおよびセキュリティ関連問題を明らかにする。一つの課題を説明するにあたって、可

能な場合にはすでに発生または経験した問題の事例も示す。それらの事例は、包括的であるわけではなく、よ

り一般的な課題の１つの側面のみ扱う場合がある。また、それらの課題の多くについて、論じられた具体的な問

題はすでに解決されている。しかしながら、大抵の場合、より広範な課題が残っていて、さまざまなサービスモデ

ルにおいて他の方法で再度述べられる可能性がある。ITのアウトソーシングに関するセキュリティおよびプライ

バシー問題も存在する。そうした問題については、次の章で取り扱い、以下の記述への補足となる。 

クラウドコンピューティングはいくつかのテクノロジー（サービス指向型アーキテクチャ、仮想化、Web2.0、ユー

ティリティコンピューティングを含む）が融合したところから生まれたものである。このため、クラウドにおけるプラ

イバシーおよびセキュリティ問題の多くは、決して真新しいものではなく、既知の問題が新しい形の中にはめ込

まれたものであるといえる。しかしながら、この新しい形において、個々の問題が組み合わさることの重要性を軽

視してはならない。パブリッククラウドコンピューティングは、従来の規範からオープンな、境界を組み替えた組織

のインフラへと、思考力を刺激するパラダイムシフトを引き起こす。極端な例では、アプリケーションをある組織の

インフラから別の組織のインフラに移動したものの、移動先で悪意のある者が用意したアプリケーションも稼働し

ているといったことも考えられる。 

4.1   ガバナンス 

ガバナンスとは、組織による、アプリケーションの開発と ITサービスの提供に関するポリシー、手順、標準に

対するコントロールと監視、ならびに実装された、または稼働中のサービスの設計、実施、テスト、利用、モニタリ

ングを意味する。クラウドコンピューティングサービスが広く利用されている状況で、そうしたサービスに現場判断

中心で従事する職員に対する十分なコントロールがなされないということは問題である。クラウドコンピューティン

グではプラットフォームの調達が容易であるが、だからといってガバナンスの必要性が減少するわけではなく、

むしろ増加するといった反対の影響がもたらされる。 

クラウドコンピューティングのメリットの一つに、コンピューティングリソースに対する資本投資を減らして運営経

費に形を変えてコンピュータ処理関連のニーズを満たすことができることがある。クラウドコンピューティングは新

たなサービスの実装にかかる初期費用を減らし、投資に対する明白な利益を得るのに必要な時間を短縮する

ため（すなわち、価値実現までの時間短縮を促進する）、実際の利用に対応した支出にすることができる。8 し

かしその結果、コンピューティングリソースを資本支出扱いで調達するために、組織が使用する正規のプロセス

と手順を部署や個人が無視してしまい、リソースの調達を日常的な運営経費なみの扱いにかいくぐらせてしまう

                                                 
8 多くの事業主は税金やその他の金銭上の考慮から、資本支出よりも運営経費に比重を置く傾向にある（例えば、資本コストのコントロールをよりうま

く行って会計期間の運営経費の控除にすると、それは費用として計上できるが、資本投資の場合は複数期間の減価償却を行うことになる。）。 
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可能性がある。9 そうした行為を組織が取り締まらない限り、プライバシー、セキュリティ、および監視のポリシー

と手順が無視され、組織がリスクにさらされる可能性がある。例えば、脆弱なシステムが実装される、法的規制

が無視される、費用は短期間に受容できないレベルにまで積み上がる、リソースが許されない目的に使用され

る、あるいはその他の悪影響が生じる、といったことが起こる。 

欧州と米国の 900名以上の IT専門家を対象にした研究では、各組織のほかの部署が知らない間にクラウド

コンピューティングサービスが実装されている可能性への強い懸念が、参加者から示された[Pon10]。この問題

は、組織のインフラにたちのよくないワイヤレスアクセスポイントを個人が勝手に接続した場合に似ている。この

場合、適切なガバナンスが実施されない結果、その組織のコンピュータ基盤は、セキュリティが確保されていな

いサービスの無秩序で管理が困難な集合と化してしまう可能性がある。アプリケーションの開発とサービスの提

供に関するポリシー、手順、標準、ならびに実装された、または稼働中のサービスの設計、実施、テスト、使用、

モニタリングに関する組織の実践規範は、クラウドコンピューティング環境にも適用されるべきである。 

クラウドサービスを取り扱うにあたっては、利用者組織とクラウドプロバイダ間の関連する役割と責任、とりわ

けリスクの管理と、組織の要求事項が満たされることを確実にすることに関して、注意を払う必要がある。システ

ムのセキュリティを確保し、リスクの管理を確実にすることは、いかなる環境においても困難であるが、クラウドコ

ンピューティングではなおさら困難である。データがどのように保管、保護、使用されるのかを特定し、サービス

の有効性を判断し、ポリシーの遵守状態を検証するには、監査のためのメカニズムとツールが必要となる。また、

絶え間なく進化と変化を遂げるリスクの世界に対応できるような柔軟なリスクマネジメントプログラムも備えなけ

ればならない。 

4.2  コンプライアンス  

コンプライアンスとは、定められた法律、規制、標準、仕様に従って運営するといった、組織側の責任のことを

いう。セキュリティおよびプライバシーに関する法規制は、国ごとに、国家、州、ローカルのレベルでさまざま存在

する。このためクラウドコンピューティングにおけるコンプライアンスは、複雑な問題となる可能性がある。例えば、

2010年の年末、全米州議会議員連盟は、46の州が個人情報に対するセキュリティ違反の開示に関する法律を

制定し、少なくとも 29の州が事業者および／または政府によって保有される個人情報の廃棄に関する法律を制

定したと報告した。10 

 法令 (Laws and Regulations)。米国連邦政府機関にとってのセキュリティおよびプライバシーに関する主

なコンプライアンス課題には、1996年施行のクリンガー・コーエン (Clinger-Cohen) 法, 行政管理予算局通

達A-130号 (OMB Circular No. A-130) － 特に付録 III－、1974年施行のプライバシー法 (Privacy Act))、
2002年施行の電子政府法および添付のＯＭＢガイダンス、ならびに 2002年施行の連邦政府情報セキ

                                                 
9 連邦政府における不適切かつ不正な購入を防ぐには、警戒を解かないことが求められる。例えば、米国政府説明責任局による『Government-wide 

Purchase Cards : Actions Needed to Strengthen Internal Controls to Reduce Fraudulent, Improper, and Abusive Purchases』に関するレポート

（ http://www.gao.gov/new.items/d08333.pdf）を参照のこと。 

10 詳細については、『Issues & Research on Telecommunications & Information Technology（ at http://www.ncsl.org/）』を参照のこと。 
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ュリティ管理法 (Federal Information Security Management Act (FISMA))が含まれる。11これ以外にも重要な

のが、米国国立公文書館 (National Archives and Records Administration (NARA))関連の法令、特に連邦

記録法 (Federal Records Act) （合衆国法典 44号、 第 21, 29, 31, 33章)、およびNARA規則（連邦規則集

のタイトル 36、第XII編、第B章）である。 

クリンガー・コーエン法は、連邦政府内のコンピュータシステムの効率、セキュリティ、プライバシーに関

する責任の割り当てを行い、政府機関による情報リソースの調達と管理を向上させる包括的なアプロ

ーチを実現させる。クリンガー・コーエン法が定めるOMBの権限に基づいて、さまざまな通達が発行さ

れている。通達A-130号は、連邦情報リソースの管理ポリシーを定めるものであり、これらのポリシー

の特定部分を実施するための手続きおよび分析用ガイドラインも含まれている。A-130 の付録 III では、

一般支援システムおよび主要なアプリケーションによって収集、処理、伝送、格納、配信されるあらゆる

政府機関情報に対して、十分なセキュリティを用意することを要求している。 

プライバシー法は、連邦政府機関の記録システムに保管され、個々に割り当てられた識別子（例：名前）

によって取り出すことができる個人情報の収集、保管、使用、配信について規定する。プライバシー法

は、それぞれの政府機関が、記録システムからの通知 (SORN）を連邦公報に公示することと、システム

内の記録と情報に対するアクセスおよび訂正依頼を個人ができるようにすることを求めている。とりわ

け、2002年施行の電子政府法は、連邦政府機関に対して、個人情報の収集、保管、または配信のた

めの技術が新たに登場したり、既存の技術に大きな変更があった場合に、プライバシー影響評価 (PIA)
を実施し、アセスメント結果を一般の人が利用できるようにすることを求めている。2002年施行の電子

政府法のM-03-22 『OMB Guidance for Implementing the Privacy Provisions』は、プライバシー影響評価の

実施に関する指示を政府機関に与える。プライバシー影響評価は、情報システムを構造的にレビュー

することであり、システムのライフサイクルのすべての段階において機密性に対するリスクを含む、プラ

イバシー関連リスクを特定し軽減するために利用される。プライバシー影響評価は、プログラムに携わ

る個人またはシステムにアクセスする個人にとって、個人情報を取り扱う際にプライバシーの保護を組

み入れるための最良の方法を知るための手段にもなる。 

FISMAは、連邦政府機関に対して、自身の情報と情報システムを、正規の権限によらないアクセス、利

用、開示、中断、変更、または破壊から保護することを求めている[HR2458]。規定された義務には、政

府機関、政府機関からの受託者、または政府機関の代理となる他の組織によって使用または運用され

る情報システムの保護が含まれる。すなわち、連邦政府に代わって連邦情報を取り扱っている、または

情報システムを運用している外部プロバイダは、委託元の連邦政府機関と同等のセキュリティ要求事

項を満たさなければならない。それらのセキュリティ要求事項は、連邦情報を格納、処理、伝送する外

部サブシステムと、そのサブシステムが提供する、またはそのサブシステムに関連するあらゆるサービ

スにも適用される。 

連邦記録法とNARA規則は、連邦記録をライフサイクル全体を通して効果的に管理することは、政府

機関の責任であると規定している。これには、電子情報システム内の記録、および請負業者の環境内

                                                 
11 FISMAは、2002年施行の電子政府法の付録 III、公法107-347に相当する。 
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の記録が含まれる。請負業者が連邦記録を保持する場合には、その記録に適用されるすべての記録

管理法令に従って、それらの記録を管理することが求められる。記録の管理には、その価値が恒久的

である記録を所定のフォーマットでNARAに転送することを含む、記録のセキュアな保管、取り出し、適

切な廃棄が含まれる[Fer10]。 

政府および企業団体によるその他の要求には、医療保険の携行性と責任に関する法律 (Health 
Insurance Portability And Accountability Act (HIPAA))、クレジットカード業界のデータセキュリティ基準 
(Payment Card Industry Data Security Standard (PCI DSS))などがあるが、これらは特定の組織に適用される

場合がある。たとえば、退役軍人健康局 (Veterans Health Administration)は、HIPAA規定においては民

間または公共の医療施設に分類され、職員だけでなく請負業者にも適用される[DVA]。HIPAAは、保

護された医療情報へのアクセス管理のための技術面と物理面での保護対策の実施を求めるものであ

るが、クラウドプロバイダによってはコンプライアンス問題が生じる可能性がある。 

クラウドプロバイダは、法規制に関わる問題について、より敏感になってきていて、データを特定の法管

轄区域に保管し処理する保証や、セキュリティおよびプライバシーに関して求められる保護対策の実施

に積極的であるかも知れない。しかしながら、自身が管理する内容の公開に対する責任をサービス契

約によってどの程度受けいれるかは定かでない。だとしても、クラウドプロバイダが組織に代わって保

有するデータのセキュリティおよびプライバシーに関する責任は、最終的に組織に帰属する。 

 データの所在地 (Data Location)。組織が直面する最も一般的なコンプライアンス問題の一つは、データ

の所在地である[Bin09, Kan09, Ove10] 。社内のコンピューティングセンタを使用することによって、組織

は、自身のコンピューティング環境を構築し、データの格納場所と、データの保護に使用されている保

護対策について詳しく知ることができる。これとは対照的に多くのクラウドコンピューティングサービスが

有する特徴として、データが複数の物理的な所在地に格納され、組織のデータの所在地についての詳

細な情報は得られない、あるいはサービスの利用者には開示されないといったことがある。このような

状況下では、十分な保護対策が実施されていることと、法規制上のコンプライアンスが満たされている

ことの確認が困難である。例えば、NARA規則（すなわち、36 CFR 1234）は、連邦記録を保管する施設

に対する要求事項を含み、洪水面を起点とした最低限必要な高さと距離を規定している。この問題は、

外部の者による監査およびセキュリティ認証によってある程度緩和されるが、これらは万能薬ではない

[Mag10]。 

情報が国境を超えた場合、適用される法律、プライバシー、規制に関する制度が不明瞭となり、さまざ

まな懸念が生じる可能性ある（例: [CBC04, Wei11]）。その結果、機微なデータが国境を超えて流れるこ

とに対する制約と、データ保護に関する要求事項が、プライバシーおよびセキュリティに関する国家お

よび地域の法規制の主題となる[Eis05]。 

情報が国境を超えた場合のコンプライアンスに関する主な懸念事項としては、データが収集された管轄

区域の法律がデータの転送を許容するか、データ転送後も引き続きそれらの法律が適用されるか、転

送先が設ける法律がなんらかの追加的なリスクまたはメリットをもたらすかなどがある[Eis05]。よく当て

はまるケースとしては、アクセスコントロールなどの技術面、物理面および管理面での保護対策がある。

例えば、欧州のデータ保護法が、米国に転送されたデータの取り扱いと処理に関して追加的な義務を
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課す可能性がある[Doc00]。 これらの問題は、クラウドプロバイダが、組織のデータの保管と処理が特

定の管轄区域内でのみ行われるようにする信頼できる手段を備えている場合には、緩和される。 

 電子的な証拠開示 (Electronic Discovery)。電子的な証拠開示には、訴訟の証拠開示段階における電

子的に保管された情報(ESI)の特定、収集、処理、分析、作成が含まれる[Daw05]。組織が電子ドキュメ

ントを保管し作成する他の動機と義務には、監査および規則に基づく情報の要求などがある。政府機

関であれば、FOIA (Freedom of Information Act：情報公開法)に基づく要求がそれに当たる。ESIには、電

子メール、添付ファイル、コンピュータシステムまたは記憶媒体に格納されているその他のデータオブジ

ェクトに加えて、関連するメタデータ、例えば、オブジェクトの作成または修正日、非表示のファイルコン

テンツ（すなわち、利用者には明示的に見せないデータ）などがある。 

クラウドプロバイダの機能と処理（データの保管形式や利用可能な電子的証拠開示ツールなど）は、ク

ライアントである組織が、自身に与えられた義務を費用効果が高く、かつタイムリーで法規制に準拠し

た形で果たす能力に影響を与える[Mcd10]。例えば、クラウドプロバイダの記録保管機能では元のメタ

データが期待通りに保管されず、書類の破棄または変更（すなわち、訴訟に関連する証拠の故意、重

過失または過怠による破壊、紛失、大幅な変更、提出妨害）が行われ、訴訟に悪影響がもたらされるこ

とも考えられる。クラウドプロバイダの電子的証拠開示能力およびプロセスが、組織のデータおよびア

プリケーションのプライバシーまたはセキュリティを侵害し、他のクラウドユーザによる証拠開示義務の

履行を妨げることがあってはならない。逆の場合も同じである。 

4.3  トラスト 

クラウドコンピュータのパラダイムでは、セキュリティおよびプライバシーの多くの面に対する直接的なコントロ

ールを組織がプロバイダに委譲することになる。その結果、高レベルの信認をプロバイダに与えることになる。

同時に、政府機関には、その情報の収集または管理が政府機関によってなされるか、あるいは政府機関の代

理となる組織によってなされるかにかかわらず、また、その情報システムの利用または運用が政府機関、政府

機関からの受託者、または政府機関の代理となる他の組織にいずれによってなされるかにかかわらず、正規の

権限によらないアクセス、利用、開示、中断、変更、または破壊により生じるリスクおよび被害の規模に見合った

保護をシステムと情報に施す責任がある[HR2458]。 

 内部関係者によるアクセス (Insider Access)。組織の物理的境界、組織のファイアウォール、およびその

他のセキュリティ管理策の外側で処理または格納されるデータには、それに伴う一定のリスクが随伴す

る。内部関係者によるセキュリティ脅威は、多くの組織にとって既知の問題ではあるが、名前とはうらは

らに、その脅威はアウトソーシングされたクラウドサービスにも及んでいる[Ash10, Cap09, Kow08]。内部

関係者による脅威には、現職の職員または元職員のみならず、業務を遂行（あるいは支援）するため

に組織のネットワーク、システム、データにアクセスすることを許可された請負業者、関連会社、および

その他の関係者によってもたらされる脅威までが含まれる。インシデントには、各種の詐欺行為、情報

リソースの破壊行為、機微な情報の窃盗などがある。インシデントは過失によって発生することもある

（例えば、ある銀行の職員が、顧客の機微な情報を誤って別のGoogleメールアカウントに送信してしま

ったと報じられたことがある）[Zet09b]。 
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クラウドプロバイダが運営するクラウドコンピューティング環境にデータとアプリケーションを移行するこ

とによって、内部関係者の範囲がクラウドプロバイダのスタッフおよび請負業者のみならず、そのサー

ビスを利用するユーザに広がり、リスクが増大する。例えば、悪意のある内部関係者が、名の知れた

IaaSクラウドを対象にサービス妨害攻撃をしかけた事例がある[Mee09, Sla09]。その攻撃では、一人のク

ラウドユーザが、はじめに 20個のアカウントを作成し、アカウントごとに仮想マシンインスタンスを生成し

た後に、それらの各アカウントをベースにして、さらに 20個のアカウントとマシンインスタンスの生成を

行うといった形でインスタンスを指数関数的に増やすことによって、制限を超えるリソースを消費した。 

 データの所有権 (Data Ownership)。データに対する組織の所有権については、信頼とデータのプライバ

シーの基盤を確立するためにも、サービス契約にきちんと盛り込むべきである。ソーシャルネットワーキ

ングユーザのプライバシーとデータの所有権をめぐる果てしない議論は、曖昧な契約条件が関係者に

もたらす影響を示すものである（例：[Goo10, Rap09]）。理想的には、組織のすべてのデータに対して組

織が独占的な所有権を保持すること、契約によってもクラウドプロバイダが自身の目的のために組織

のデータを使用する権利（知的財産またはライセンスに関するものを含む）が与えられることはないこと、

クラウドプロバイダがデータに関するセキュリティ上の利害関係を得たり主張することはないことが、契

約によって明示されるべきである[Mcd10]。これらの規定が目的どおりに機能するためには、データ所

有権に係る条項をクラウドプロバイダによる一方的な条項修正の対象としてはならない。 

 複合型のサービス (Composite Service)。クラウドサービス自体は、他のクラウドサービスとの入れ子構

造化や階層構造化によって実現することもできる。例えば、パブリック SaaSプロバイダが、PaaSや IaaS
クラウドのサービスの上に自身のサービスを構築することができる。この場合、その SaaSクラウドの可

用性のレベルは、ベースとなる PaaSまたは IaaSクラウドサービスの可用性に左右される。支援サービ

スの可用性が低下すると、全体的な可用性も比例して低下する。 

サードパーティのクラウドプロバイダにサービスの一部を委託またはアウトソースするクラウドサービス

は、サードパーティに対するコントロールの範囲、サードパーティの責任（例：ポリシーおよびライセンス

契約）の範囲、問題が発生した際の是正措置および償還 (recourse)などについて注意を払わなければ

ならない。相手方のアプリケーションまたはサービスをホストするパブリッククラウドプロバイダは、自身

のコントロール領域以外に他の領域も受け持つ可能性があるが、透過的な認証メカニズムによって利

用者には、あたかもクラウドプロバイダのコントロール領域であるように見える。信認関係は遡及できな

い場合が多いので、クラウドプロバイダと契約を結ぶ前にサードパーティと交わした契約内容を開示す

ること、また、契約条件は契約期間中、または予期される変更についての十分な通知が行われるまで

の間は変更しないことが必要である。 

法的責任とパフォーマンスに関する保証は、複合型のクラウドサービスでは重大な課題となりうる。例

えば、あるコンシューマ向けストレージサービスをベースにしたソーシャルネットワーキングサービスが、

2万人のユーザから集めたデータへのアクセスができなくなったまま廃止となる事例があった。当該サ

ービスプロバイダが履歴データの管理を別のクラウドプロバイダに委託し、新規のアプリケーションとデ

ータベースの管理をさらに別のクラウドプロバイダに委託していたために、障害に対する直接的な責任

の所在を明らかにすることができず、問題が未解決に終わってしまった[Bro08]。 
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 可視性 (Visibility)。情報セキュリティの継続的なモニタリングでは、セキュリティ管理策、脆弱性、および

脅威についての意識を持ち続けることによってリスク管理上の意思決定をサポートすることが求められ

る。[Dem10]。システムの状態について得られるデータの収集と分析は、意思決定に関与する組織の各

レベルに適合するように定期的に、かつセキュリティおよびプライバシー関連リスクを管理するのに必

要な頻度で実施されるべきである。パブリッククラウドサービスに移行した場合、組織のデータおよびア

プリケーションが稼働しているシステムの一部のセキュリティの確保は、クラウドプロバイダに委ねられ

る。継続的なモニタリングの義務を果たすために、組織はクラウドプロバイダに依存する。そのコンピュ

ーティング環境がクラウドプロバイダによって完全に管理されるため、クラウドプロバイダの協力は不可

欠である。 

クラウドプロバイダのセキュリティ対策について知ることも、リスクマネジメントを行う上で必要である。例

えば、脆弱性を特定するプロセスは、システムのセキュリティ機能と、クラウド環境の保護に使用される

セキュリティ管理策の分析を含む[Sto02]。クラウドプロバイダは、自身が提供するセキュリティおよびプ

ライバシー対策とステータスの詳細を示すことには消極的であると考えられる。なぜなら、そうした情報

は専有であるとみなされることが多く、提供された場合には攻撃の手段を編み出すのに利用される可

能性があるからである。また、クラウドユーザがプロバイダのネットワークおよびシステムを詳細にモニ

タリングすることは、サービス契約には含まれていないことが多く、プロバイダのオペレーションに対する

可視性や、オペレーションを直接監査するための手段を制約している（例：[Bro09, Dig08, Met09]）。通常、

利用者がステータスをモニタリングする手段として、通知用ツールやウェブベースのダッシュボードが用

意されているが、それらは詳細さに欠けることもあり、システムの機能が停止した場合に利用できなくな

る可能性がある[Goo09a, Ker11, Per11]。 

クラウドプロバイダのオペレーション（複合型のサービスの提供を含む）に対する可視性は、システムセ

キュリティおよびプライバシーに対する効果的な監視を組織が行ううえで極めて重要である。ポリシーと

手続がそのシステムのライフサイクル全体を通して確実に遵守されるようにするには、クラウドプロバイ

ダが導入しているセキュリティ管理策およびプロセス、ならびに時間の経過に伴うパフォーマンスの変

化に対する可視性を得るための手段をサービス契約に含めなければならない。例えば、サービス契約

には、管理の諸側面を評価する手段として、第三者を介して管理状況を監査する権利を含めることが

できる。このような手段がなければ、利用者はそうした情報にアクセスし、評価することはできない。理

想的には、利用者のニーズを満たすためには、警告および通知に関する閾値や、どの程度詳細な報

告をどのようなスケジュールで行わせるかなど、可視性を得るための手段については、利用者がコント

ロールできることが望ましい。 

 二次データ  (Ancillary Data)。クラウドコンピューティングでは、主にアプリケーションデータを保護するこ

とに焦点が置かれているが、クラウドプロバイダが保有するクラウドユーザのアカウントについての膨

大な詳細情報も侵害され攻撃に使用される可能性があるため、注意が必要である。１つの例として支

払情報があるが、それ以外にも、より機微性の高い情報が含まれる可能性がある。例えば、ある SaaS
クラウドプロバイダの職員の一人に対する標的型フィッシング攻撃により連絡先情報が格納されたデー

タベースが盗まれて、そのクラウドサービスの利用者に対する標的型電子メール攻撃が成功裏に行わ

れた事例がある[Kre07, Mcm07]。この事例を通じて明らかになったのは、クラウドプロバイダは、ユーザ
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のために保管している情報だけでなく、ユーザに関して自身が保有している情報についても、その情報

がクラウド基盤内に保管されているか、あるいは別の場所に保管されているかにかかわらず、保護し、

セキュリティ侵害が発生した場合には速やかに報告すべきであるということである。 

他の種類の二次データとして、クラウドにおける利用者の活動についてクラウドプロバイダが収集また

は生成する情報がある。これには、リソースの使用量を計測し料金を請求するために収集した情報、ロ

グと監査証跡、およびクラウド環境内で生成され蓄積されたメタデータなどが含まれる。組織のデータ

の場合と異なり、クラウドプロバイダが収集した組織のメタデータやその他の種類のメタデータに対して

所有権を主張する傾向が強いと考えられる。しかしながら、そうした情報は、組織の取り組みの状況ま

たは展望（例：ある新興企業の活動レベルまたは成長計画）を推定するのに利用されることもあり、第

三者に売り渡されたり、公開されたり、漏洩した場合には、組織のプライバシーにとって脅威となる可能

性がある。サービス契約の中で明確にすべきいくつかのポイントは、クラウドプロバイダによって収集さ

れるメタデータの種類、メタデータに対してどのような保護がなされるべきか、およびメタデータに対する

組織の権利（所有権、収集と配信の停止を求めること、および公正使用を含む）である。 

 リスクマネジメント (Risk Management)。クラウドベースのサービスでは、利用者組織が直接コントロー

ルできないサブシステムまたはサブシステムコンポーネントが存在する。一方で、関連するプロセスと機

器をより自由にコントロールできるのなら、リスクについてより安心できると考える組織も多い。少なくと

もコントロールできる度合いが高ければ、インシデントに直面した場合に、代替対策との比較検討、優

先順位の設定、組織の最優先事項に基づいて躊躇することなく行動する、といったことが可能になる。

リスクマネジメントとは、情報システムの運用により生じる組織の業務、組織の資産、または個人に対す

るリスクを特定し評価したうえで、そのリスクを受容可能なレベルまで軽減するために必要な手立てを

講じることを意味する[Sto02]。このプロセスは、リスクアセスメントの実施、リスク緩和戦略の実施、およ

び情報システムのセキュリティ状態を継続的にモニタリングするための技法と手順の使用を含む。12パ

ブリッククラウドベースのシステムも、従来型の情報システムと同様に、システムのライフサイクル全体

を通してリスクを管理する必要がある。 

クラウドサービスを利用するシステムにおけるリスクを評価し管理することは、困難な課題と言える。

FISMAとOMBポリシーは、連邦政府に代わって連邦情報を取り扱っている、または情報システムを運

用している外部プロバイダに対して、連邦政府機関と同等のセキュリティ要求事項を満たすことを要求

している[JTF10]。実務的に可能な限り最大限に、組織は、プライバシーおよびセキュリティ管理策が正

しく導入されていること、意図したとおりに運用されていること、組織の要求事項を満たしていることを確

実にしなければならない。組織は、クラウドサービスが提供するプライバシーおよびセキュリティ管理策

について理解し、サービス契約の中で十分な取り決めを確立し、必要な調整を行い、サービスコントロ

ールが契約の条項に沿って実施されているか否かをモニタリングすべできある。 

                                                 
12 リスクマネジメントについてのより詳細な情報は、NIST SP 800-37 Revision 1 『Guide for Applying the Risk Management Framework to Federal Information 

Systems (http://csrc.nist.gov/groups/SMA/fisma/framework.html)』を参照のこと。 

http://csrc.nist.gov/groups/SMA/fisma/framework.html
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クラウドサービスについて一定の信頼を確立するには、組織のデータとアプリケーションを保護するの

に必要なセキュリティ管理策の配置に関して、組織がプロバイダをどの程度コントロールできるか、また、

そのセキュリティ管理策の有効性について示された証拠によって左右される[Jtf10]。しかしながら、サブ

システムが正しく機能していることと、セキュリティ管理策が有効であることを自組織内のシステムに対

する検証と同じように詳細に検証することができない場合がある。このような場合、第三者による監査

など、他の手段によって信頼を確立することも必要である。最終的に、提供されるサービスの信頼の度

合いが期待を下回る場合で、かつ、組織が補完的管理策を採用できない場合には、そのサービスを利

用しない、または、より高いレベルのリスクを受容することになる。 

4.4 アーキテクチャ 

クラウドサービスを提供するためのソフトウェアおよびハードウェアのアーキテクチャは、特定のサービスモデ

ルを提供するパブリッククラウドプロバイダ間で大きく異なる。クラウド基盤の物理的な所在地は、クラウドプロバ

イダが決定する。その支援フレームワークの信頼性、リソースの集積化、拡張性を実現するためのロジックや、

必要なその他のロジックの設計と実装も同様である。アプリケーションは、インターネットを介して利用できるサー

ビスのプログラミングインターフェース上に構築され、複数のクラウドコンポーネントがアプリケーションプログラミ

ングインターフェースを介して互いにコミュニケーションをとるのが一般的である。仮想マシンは、IaaSクラウドを

展開するための抽象化の単位としての役割を果たすことが多く、クラウドのストレージアーキテクチャとは緩やか

に結合される。クラウドプロバイダが、他のサービスモデル向けのサービスを提供するために、仮想マシン技術

の代わりにその他の抽象化されたコンピューティング環境を使用することも考えられる。 

サーバー側の均一化を補完するために、クラウドベースのアプリケーションはクライアント側に対してサービス

の開始と取得を要求する。クライアントにはウェブブラウザが使用されることが多いが、ブラウザ以外が使用され

る可能性もある。さらに、適切かつセキュリティが確保されたネットワーク通信基盤が必要になる。クライアント、

サーバー、およびネットワーク上の簡易化されたインターフェースおよびサービスの抽象化の多くは、セキュリテ

ィとプライバシーに影響を与える内部の複雑さを覆い隠す。したがって、サービスを提供するためにクラウドプロ

バイダ使用する技術と、それらの技術的管理策がシステムのライフサイクル全体を通してシステムのセキュリテ

ィとプライバシーに与える影響を理解することが、重要である。そうした情報があれば、利用するクラウドのシス

テム構成を分解して、セキュリティおよびプライバシー管理策のフレームワークにマッピングし、リスクの評価と管

理に使用できる 

 攻撃の矢面  (Attack Surface)。ハイパーバイザあるいは仮想マシンモニタは、OSとハードウェアプラット

フォームの間にあるソフトウェアレイヤであり、マルチテナントの仮想マシン群を操作するのに使用され、

IaaSクラウドでよく使用される。通常、ハイパーバイザは、仮想化されたリソースに加えて、仮想マシンイ

ンスタンスの生成、移転、終了などの管理的なオペレーションを実施するためのアプリケーションプログ

ラミングインターフェースもサポートする。仮想化されていない従来型の実装に比べて、ハイパーバイザ

が追加されることで、攻撃の矢面が増加する。すなわち、追加となるメソッド（例：アプリケーションプログ

ラミングインターフェース）、チャネル（例：ソケット）、データ項目（例：入力文字列）があり、これらもアタッ

カーがシステムに危害を加えるために利用できる。 
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仮想マシン環境の複雑さは、セキュリティを危うくする条件が追加されるため、従来型のシステム環境

よりも多くの困難を伴う[Gar05]。例えば、仮想マシンの呼び出し、検問、移転が機微なデータの実記憶

へのリークを引き起こし、このような事態を未然に防ぐためにあるゲストOSの保護メカニズムが、損な

われる可能性がある。また、ハイパーバイザ自体が侵害される可能性がある。ハイパーバイザが侵害

されると、結果的に、そのハイパーバイザ上のすべてのシステムが侵害される可能性がある[Sca11]。
例えば、広く使われている仮想ソフトウェア製品のNAT (Network Address Translation：ネットワークアドレ

ス変換)ルーチンの中で、特殊な仕掛けをした FTP (File Transfer Protocol：ファイル転送プロトコル)リクエ
ストを通過させることによってハイパーバイザのヒープバッファを破壊し、ホスト側で任意のコードを実行

することを可能にする脆弱性が発見された[Sec05, She05]。 

仮想サーバーおよびアプリケーションは、仮想化されていないサーバーやアプリケーションと同様に、物

理的にも論理的にもセキュリティの確保が必要となる。実装する仮想マシンイメージの作成にあたって

は、組織のポリシーおよび手順に従ってOSおよびアプリケーションのセキュリティを強化することが必

要となる。イメージを実装する仮想環境にセキュリティを施す際には、注意が必要である[You07]。例え

ば、仮想ファイアウォールを使用して、あるグループの仮想マシンを他のグループから分離することが

できる（開発システムと本番システムの分離や、開発システムとクラウド上の他のシステムとの分離な

ど）。仮想マシンイメージを慎重に管理することは、開発中の、または脆弱性を含むイメージを誤って実

装してしまうといったことを回避するためにも重要である。 

 仮想ネットワークの保護  (Virtual Network Protection)。仮想プラットフォームの多くは、仮想環境の一部

としてソフトウェアベースのスイッチおよびネットワーク環境を構築することができる。これにより、同一の

ホスト上の仮想マシンが、より直接的に、かつ効率的にコミュニケーションをとることができる。例えば、

外部ネットワークアクセスを必要としない仮想マシン向けに、多くの仮想ソフトウェア製品の仮想ネットワ

ークアーキテクチャが、同一ホスト上でのネットワーク構築、すなわち、プライベートサブネットを構築す

ることによってホスト内通信を可能にする仕組みをサポートしている。仮想ネットワーク上のトラフィック

は、物理ネットワーク用のセキュリティ保護装置、例えばネットワークベースの侵入検知防止装置 
(IDPS)からは見えない[Sca11, Vie09]。可視性とホスト内攻撃に対する防御の喪失を避けるためには、物

理ネットワーク上の保護機能を仮想ネットワークにも実装することが必要であろう[Ref10, Vmw10]。ハイ

パーバイザの中には、ネットワークのモニタリングが可能なものもあるが、それらの機能は物理ネットワ

ークをモニタリングするためのツールに備わっている機能ほど堅固でないことが多い。組織は、トラフィ

ックをハイパーバイザ内に遮蔽する場合と、物理ネットワークのモニタリングに晒す場合との、リスクと

パフォーマンスのトレードオフについて考慮しなければならない[Sca11]。 

仮想化された環境の副次的な影響は、組織内の既存の管理的役割に関して、責務の分離が失われる

可能性があることである。例えば、従来型のコンピューティング環境では、通常、コンピュータアドミニス

トレータは侵入検知防止装置やファイアウォールなどのネットワークセキュリティコンポーネントの設定

は行わない。一方、ネットワークセキュリティアドミニストレータは、そうしたデバイスの設定を行うことが

許可されているが、ホスト上のシステムへのアクセスを許可する管理的権限は持たないことが多い。仮

想環境では、コンピュータアドミニストレータとネットワークセキュリティアドミニストレータの異なる役割が、

仮想インフラアドミニストレータという単一の役割に置き換えられる可能性がある。その他の異なる役割、
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例えば、ストレージアドミニストレータの役割も、同様に影響を受ける可能性がある。仮想環境では、責

務の分類を維持するために、技術的管理策の欠如を補う管理面と運用面での管理策が必要になるだ

ろう。 

仮想マシンイメージ(Virtual Machine Images) 。IaaSクラウドプロバイダおよび仮想マシン製品のメーカ

ーは、仮想マシンイメージのリポジトリを維持管理する。仮想マシンイメージには、インストールと設定が

なされたアプリケーションを含む、ソフトウェアのスタックが含まれる。このスタックは、仮想マシンを初期

状態に立ち上げ、あるいは前もって設定された特定のチェックポインの状態トに設定するのに使用され

る。いち早く立ち上げるための手段として、仮想マシンイメージの共有が一般的に行われるクラウドコン

ピューティング環境もある。組織によって作成された仮想マシンイメージは、問題を回避するためにも慎

重な管理とコントロールが必要となる。例えば、イメージは、最新のセキュリティパッチをもって最新に保

つ必要がある。入念に検査されていないイメージを使用したり、やみくもにイメージを公開することがな

いよう、注意を払わなければならない。 

イメージには私有のコードやデータが含まれる可能性があり、それが脆弱性となるため、イメージの提

供者はリスクに直面することになる。アタッカーがイメージを分析して、情報漏えいを行ったり、攻撃の手

段として利用したりといった判断をすることも考えられる[Wei09]。特に、開発段階のモノのイメージがた

またま盗まれた場合は危険である。これとは逆に、マルウェアが仕込まれた仮想マシンイメージをアタッ

カーがクラウドコンピューティングシステムのユーザに送り付けることも考えられる[Jen09, Wei09] 。 13 例

えば、研究者たちは、名の知れたクラウドプロバイダのイメージリポジトリに自作の仮想マシンイメージ

を投稿し、登録プロセスを不正に操作してそれらのイメージが最初のページにリストアップされるように

することによって、クラウドユーザを魅了しイメージを起動させることができることを示した[Mee09, Sla09]。
改ざんされたイメージを起動した場合のリスクには、データの盗難や破損がある。組織は、仮想マシン

イメージの作成、保管、使用を管理するための正式なイメージ管理プロセスを実施することを検討すべ

きである。[Sca11] 

 クライアント側の保護 (Client-Side Protection)。攻撃を首尾よく防ぐためには、クラウドコンピューティング

のクライアント側とサーバー側の両方のセキュリティを確保することが必要となる。通常、サーバー側に

重きが置かれるため、クライアント側はおろそかになりがちである。異なるクラウドプロバイダが提供す

るサービス、および組織が開発するクラウドベースのアプリケーションが、より厳しい要求をクライアント

側に課すことが考えられる。その場合、考慮されるべきセキュリティおよびプライバシー関連に影響する

だろう。多くのクラウドコンピューティングサービスにとって重要な要素であるウェブブラウザに加えて、

手に入れられる種々のプラグインや拡張機能も、セキュリティが問題になっている[Jen09, Ker10, Pro07, 
Pro09]。ブラウザのアドオンの多くはまた、自動的アップデート機能を持たないため、既存の脆弱性が解

消されずに残っている可能性を高めている。 

クライアント側の物理的および論理的セキュリティを維持することは、とりわけスマートフォンなどの組み

込み携帯機器の場合には、困難を伴う。そうした機器のサイズと持ち運び可搬なことで、物理的なコン

                                                 
13 PaaSおよびSaaS環境向けの悪質な実装モデルがすでに出回っている。 
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トロールが不可能な場合がある。あらかじめ組み込まれているセキュリティ機能は使われないことが多

く、知識の豊富な者によって容易に破られたり、すり抜けられ、装置のコントロールを奪われる可能性が

ある[Jan08]。スマートフォンは、汎用システムとしてよりも、特定機能に限定した装置として扱われている。

さらに、クラウドアプリケーションは、ウェブブラウザではなく、特注のネイティブアプリケーション（すなわ

ち、アプリ）を介して利用者に提供されることが多い。1種類のOSがスマートフォンを占めている訳では

なく、システムコンポーネントのセキュリティパッチおよびアップデートもデスクトップコンピュータ程頻繁

には行われない。このため、脆弱性が長期にわたって存続し、悪用される機会も増加する。予防措置と

して、持ち運びが可能な機器および携帯機器からの個人情報やその他の機微な情報に対するアクセ

スを禁止または厳しく制限することによって、リスクを軽減するといった選択肢がある[Mcc10]。 

ソーシャルメディア、パーソナルウェブウェブメール、およびその他の一般に利用可能なサイトの提供と

利用の増加は、関連するリスクがあり、１つの懸念材料である。なぜなら、それらはソーシャルエンジニ

アリング攻撃の手段として利用されることが多く、そのような場合にはブラウザだけでなく、そのベースと

なるプラットフォームや利用対象のクラウドサービスにまで悪影響が及ぶ可能性があるからである。例

えば、ある病院の職員のパーソナルウェブウェブメールアカウントを介して病院のシステムにスパイウェ

アがインストールされ、財務情報などの機密情報を含む 1,000個以上のスクリーンイメージがアタッカー

に送信されるといった事例があった[Mcm09b]。バックドアを仕込むトロイの木馬、キーロガー、その他の

種類のマルウェアがクライアント上で動作しているといった状況は、パブリッククラウドサービスだけでな

く、インターネット経由で利用できるその他のパブリックサービスのセキュリティとプライバシー保護に逆

行する。 [Fre08, MRG10]。 

クラウドコンピューティングの全体的なセキュリティアーキテクチャの一環として、組織には、既存の対策

の見直しを行い、必要であれば追加の対策を実施して、クライアント側のセキュリティを確保することが

求められる。銀行は率先して、ネットワーク上で交換される情報の暗号化と、キーロガーからの保護を

実現する、セキュリティが強化されたブラウザ環境の配布に取り組んでいる[Dun10a, Dun10b]。セキュリ

ティ意識向上トレーニングは組織が実施すべき重要な対策である。なぜならば、個々の職員の適切な

行動は、多くの種類の攻撃に対する必要不可欠な予防措置であるからである。 

4.5 アイデンティティとアクセスの管理 

情報におけるデータの機微度 (sensitivity)とプライバシーに対する組織の関心度が高まってきている。アイデン

ティティマネジメントにおけるアイデンティの証明と認証の側面は、ユーザから収集した個人情報の使用、維持管

理、保護を伴う。クラウド内の情報リソースに対する不正アクセスを防ぐのも、大きな課題である。繰り返し起こる

問題として、組織の識別および認証フレームワークをパブリッククラウドにそのまま適用できない上に、クラウド

サービスをサポートするために既存のフレームワークを拡張したり、変更を加えることは容易でないことが挙げ

られる[Cho09]。代替案として、二つの異なる認証システムを用意して、１つは組織の社内システムに、もう一つ

は外部のクラウドベースのシステムにあてるといった方法は、複雑であり、時間の経過とともに役に立たなくなる

可能性がある。解決策の一つに、サービス指向型アーキテクチャの登場により一般に普及したアイデンティティ

フェデレーションの導入がある。 
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アイデンティティフェデレーションは、利用者組織とクラウドプロバイダが、双方のドメインを跨いでデジタルアイ

デンティティと属性を信頼し共有することを可能にするため、シングルサインオンを実現するための手段となる。

このフェデレーションがうまく機能するためには、アイデンティおよびアクセスマネジメントのトランザクションが慎

重に、かつ明確に解釈され、攻撃に対して保護されなければならない。利用者のリソースをプロバイダによって

認証されたエンティティから保護するためにも、また、その逆の場合も同じように保護するためにも、管理された

アイデンティティに関して、利用者のものとプロバイダのものを明確に分離する必要がある。アイデンティティフェ

デレーションは、SAML  (Security Assertion Markup Language)規格またはOpenID規格など、さまざまな方法で実

現できる。 

 認証 (Authentication)。認証は、ユーザの身元について信頼を確立するプロセスである。認証の保証レ

ベルは、利用されるアプリケーションと情報資産の機微度と、関連するリスクに相応するレベルでなけ

ればならない[Bur06]。SAML規格をサポートするクラウドプロバイダは増えており、ユーザを管理し、ア

プリケーションやデータへのアクセスを許可するための認証に使用している。SAMLは、協力関係にあ

るドメイン間で情報をやりとりするための手段を提供する。例えば、ユーザがアイデンティプロバイダに

よって認証されたことに対するアサーションと、そのユーザの権限に関する情報を伝達するための

SAMLトランザクションが考えられる。この場合、トランザクションを受けとったサービスプロバイダは、ユ

ーザに関して供給されたアイデンティと認証情報が正しく検証されたなら、前述の権限に関する情報を

利用して、適切なレベルのアクセスをユーザに与える。 

通常、SAMLリクエスト／レスポンスメッセージは、フォーマットにXML (eXtensible Markup Language：拡張

マークアップ言語)を使用するSOAP (Simple Object Access Protocol)にマッピングされる。14 SOAPメッセー

ジは電子的に署名される。パブリッククラウドの場合、例えば、ユーザがそのサービスの公開鍵証明書

を取得すれば、秘密鍵を使用してSOAPリクエストに署名することが可能である。 

SOAPメッセージのセキュリティの検証は複雑であり、攻撃を受けないためにも慎重に実施しなければ

ならない。例えば、あるパブリック IaaSクラウドに対してXMLラッピング攻撃が成功裏に行われた事例

がある[Gru09]。XML ラッピングにより SOAP メッセージの不正操ができる。追加のエレメント（すなわち、

ラッパー）が SOAP セキュリティ ヘッダに組み込まれると、ラッパーによってオリジナルのメッセージ部が

取り除かれ、アタッカーが指定したオペレーションを要求する偽のものに置き換えられる[Gaj09, Gru09]。
見た目はオリジナルのメッセージが参照されて署名の検証も行われるが、実際には、置き換えられたメ

ッセージ部に記載されているオペレーションが実施される。 

 アクセスコントロール (Access Control)。SAML単体では、クラウドベースのアイデンティティおよびアクセ

ス管理サービスを提供するには十分でない。クラウドユーザ権限を適用し、リソースに対するアクセスコ

ントロールを維持する能力が必要となる。アイデンティティ管理の一環として、クラウドプロバイダは独自

の方法の代わりにXACML  (eXtensible Access Control Markup Language)などの規格を使用して 、クラウ
ドリソースへのアクセスをコントロールできる。XACML規格はポリシーについて述べて、アクセスコント

ロールに関する判断を下すためのXMLベースの言語を定義する。XACMLは、認可 (Authorization)の

                                                 
14 もともとは、Simple Object Access Protocolの頭字語として命名された。 
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判断を提供するためのメカニズムを受け持ち、協力関係にある組織の間で認証と認可の判断を伝達す

る部分を受け持つ SAMLを補完する。 

XACMLの利用により、大半のプロバイダの独自のサービスインターフェースをコントロールできるよう

になる。このため、すでにXACMLを導入しているクラウドプロバイダもある。XACMLの基本的な使用

例として、リソースに対するアクセスが試行された場合に、リソースに対するアクセスを保護する役割を

担う PEP(Policy Enforcement Point：ポリシー実行点)から P DP(Policy Decision Point：ポリシー決定点)に対

して、試行されたアクセスについての説明を含む、利用可能なポリシーと属性の評価を促すリクエスト

が送信される。PDPはこのリクエストを評価して、許可決定を PEPに返す。XACMLは、プロトコルまた

は伝送メカニズムを規定しない。また、ユーザの認証情報の検証方法について規定するわけでもない。

XACMLを使用する組織間で伝送されるメッセージは、トランザクションを保護するための十分な予防

対策が実施されない限り、悪意のある第三者による攻撃（正規の権限によらない開示、再現、削除、変

更を含む）に遭いやすい。 [Kel05]。 

4.6  ソフトウェアの隔離  

クラウドコンピューティングでは、多数のプラットフォームをベースにして高度のマルチテナント環境を実現する

ことが必要となる。そうでないと、信頼できるサービスのオンデマンドでの提供という柔軟性への期待や、スケー

ルメリットによるコストメリットや効率性を実現することができない。必要な利用規模に到達するには、サービスを

ダイナミックに、かつ柔軟に提供することと、ユーザのリソースを分離することの保証がクラウドプロバイダに求

められる。通常、IaaSクラウドコンピューティング環境におけるマルチテナントは、同一の物理サーバー上で複数

のユーザが仮想マシンを多重に走らせることによって実現される[Ris09]。ゲスト仮想マシン上に実装されたアプ

リケーションは、仮想化されていないアプリケーションと同様に、攻撃や侵害を受けやすいいことに留意すべきで

ある。これは、IaaSクラウドコンピューティング環境で稼働するボットネットの発覚によって劇的に実証された

[Mcm09a, Whi09]。 

PaaSおよび SaaSクラウドコンピューティング環境におけるマルチテナントの扱い方は、IaaSとは異なる。例え

ば、SaaSプロバイダの多くは仮想マシンを伴わないインフラに依存する。彼らは、仮想マシンの代わりに、非常に

大きな数の利用者を扱うことができ、必要に応じて内側または外側に拡張できるアプリケーションの単一の論理

的なインスタンス（すなわち、ソフトウェアテクノロジースタック）を使用する[Arm10, Wai08]。使用されるサービスモ

デルとマルチテナントソフトウェアアーキテクチャにかかわらず、異なるユーザに対するコンピュータ処理は、主

に、論理的な分離メカニズムの使用により、互いに独立した形で実施されなければならない。 

 ハイパーバイザの複雑性 (Hypervisor Complexity)。コンピュータシステムのセキュリティは、そのベース

にあり、プロセスの制御や実行をつかさどるソフトウェアカーネルの品質に左右される。仮想マシンモニ

タもしくはハイパーバイザは、単一のホストコンピュータ上で、OSとアプリケーションを載せた仮想マシン

を複数同時に走らせられる設計になっていて、異なるゲスト仮想マシン間の分離を実現する。 

仮想マシンモニタは、論理上、OSよりも規模が小さく、より単純な構造になっている。この特性はセキュ

リティの品質の分析・改善を容易にするので、OSによるプロセス間の隔離よりも、ゲスト仮想マシン間

の隔離を強力に維持するのに適している可能性が高い[Kar08]。ところが実際のところ、最新のハイパ
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ーバイザは、OSに匹敵する規模と複雑さを備えているものもあり、前述の利点を得ることはできない。

例えばXenやKVMなどが、その典型例である。Xenは、オープンソースの x86仮想マシンモニタであ

り、Linuxカーネルを改良したものを使用して入出力操作のための特権パーティションを実装している。

一方、別のオープンソース製品であるKVMは、Linuxカーネルを改造して仮想マシンモニタとして使用

する[kar08, Sha08, Xen08]。クラウドプロバイダが仮想化技術をどのように使用しているかを理解すること

は、関連するセキュリティリスクを理解するうえで必須となる。 

 攻撃ベクトル (Attack Vectors)。仮想マシンをベースにしたクラウド基盤におけるマルチテナント環境で

は、ゲスト仮想マシン間で物理リソースが共有されるという微妙さもあって、新たな脅威にさらされる可

能性がある。最も深刻な脅威は、悪質なコードが仮想マシンの境界を越えてハイパーバイザまたはそ

の他のゲスト仮想マシンに支障を来たす可能性である。異なるホストコンピュータ上のハイパーバイザ

間でゲストOSを休止させることなく仮想マシンを移動することを可能にするライブマイグレーション、お

よびシステム管理を容易にするために仮想マシンモニタ環境によって提供されるその他の機能の実装

は、ソフトウェアのサイズと複雑さの増加につながり、ひいては攻撃の対象となる分野も増加すると考え

られる。 

いくつかの例によって、考えられる攻撃ベクトルの種類が明らかになる。第一に、クラウド基盤のマッピ

ングがある。研究者たちは、一見難しいと思えるが、名の知れた IaaSクラウドにおいて一つのアプロー

チを実演した[Ris09]。彼らは複数のクラウドユーザアカウントを使用して複数の仮想マシンインスタンス

を生成した後に、ネットワークプローブを使用して、割り当てられている IP アドレスとドメイン名を分析し、

サービスの提供元の所在地に関するパターンを特定した。そこで得た情報と一般的な技法を使用して、

攻撃の標的である特定の仮想マシンの所在地を特定することができ、新しい仮想マシンインスタンスを

生成して、そのターゲットマシンと同じ場所に配置した。 

ターゲットマシンの所在地を突きとめた後にゲスト仮想マシンがとる次の行動は、ハイパーバイザによ

る封じ込めをすり抜けもしくは回避する、またはハイパーバイザとシステム全体を停止させることである。

提供されるプログラミングインターフェースおよび命令コードの処理の弱さは、アタッカーが利用できる

脆弱性を発見するための標的となるのが普通である[Fer07]。例えば、ハイパーバイザの電源管理用の

プログラムコード内に、エミュレートされたI/Oポートをごまかすことで、メモリー内の書き込み禁止領域へ

の書き込みを可能する深刻な弱点が見つかった[Orm07]。15 よく使われている仮想化ソフトウェア製品

の仮想デバイスドライバに、ゲスト仮想マシンを使って、ホストコンピュータをホスティングされているそ

の他の仮想マシンもろともクラッシュさせて、サービス拒否を引き起こすことを可能にする脆弱性が発見

された。 [Vmw09]。 

より間接的な攻撃手法も考えられる。例えば、研究者たちは中間者(man-in-the-middle)攻撃によって認

証用のプログラムコードを修正し、ライブマイグレーション中のゲスト仮想マシンの管理者権限を取得す

る方法を開発した[Obe08a]。マイグレーション中にメモリーの内容が変更されると、OSの下に仮想マシ

                                                 
15 ファジー化とは故障注入テクニックの一種であり、アタッカーは、特定のインターフェースに疑似ランダムデータを送信することによって欠陥の特定を

試みる。 
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ンベースのルートキット層を挿入される恐れなどの別の可能性が生じる[Kin06]。仮想プライベートサー

バーを管理するためのオープンソースアプリケーションである HyperVM にゼロデイ攻撃が仕掛けられ、

あるサービスプロバイダによってホスティングされていた約 100,000個の仮想サーバーベースのウェブ

サイトが破壊されたという情報がある[Goo09b]。間接的な攻撃のもう一つの例は、共有サーバーのリソ

ースの使用状況を監視することによって情報を得ていた事例で、これは、他のコンピュータ環境におけ

る暗号メカニズムの実装に対して行われるのと同様のサイドチャネル攻撃をしようとしていたと考えられ

る。[Ris09]。例えばアタッカーが利用が盛んな期間を特定し、通信量のピークを予測した上でキーストロ

ークタイミング攻撃をしかけて、ターゲットサーバーからパスワードなどのデータを取得することが考えら

れる。 

4.7  データの保護  

通常、パブリッククラウドでは、データは、他の利用者のデータとともに、共有環境に置かれる。したがって、機

微なデータおよび規制対照であるデータをパブリッククラウドに移行する組織は、データへのアクセスがどのよう

に管理され、データの安全性がどのように確保されるかについて、確認しなければならない。クラウド内またはク

ラウド間で移行されるデータについても、同様の懸念が存在する。 

 価値の集中 (Value Concentration)。「あなたはなぜ銀行を襲うのか？」という質問に対しては、歴史に名

を残した凄腕の強盗であるWillie Sutton[Coc97]の「そこに金があるからさ」という答えがよく引き合いに

出される。いろいろな意味で、データレコードは 21世紀の貨幣であり、クラウドベースのデータの保管庫

は銀行の金庫室であり、そこに集中する価値の集積は、ますます格好の標的になっている[Row07]。個
人よりも銀行を襲うことによって得られるスケールメリットと同様に、クラウドの侵害に成功した場合の稼

ぎの率も大きい。高い評価を得ていた警備会社による警備が破られたことにより、決意を秘めた相手に

は誰も太刀打ちできないことが明らかにされた（例：[And11], [Bra11], および[Pep11b]）。 

直接的なアプローチとは対照的に、Willie Huttonの特徴は、手際のよさと、すり抜けのうまさにあった。

そのスタイルは、クラウドコンピューティングのデジタル世界にも通用する。例えば、最近発生した悪用

の事例では、ソーシャルネットワーキングサービスの管理者の電子メールアカウントが狙われた。アカ

ウントにアクセスするためのセキュリティ上の質問への答えから情報を得て、PaaSクラウドに格納されて

いる会社のファイルへのアクセスを得たとの報道がある。[Inf09, Sut09]。パスワードリセットにおける同

様の弱点が IaaSパブリッククラウドでも発見された[Gar07]。クラウドプロバイダの管理用ダッシュボード

から認証情報をダウンロードするには、登録済みの電子メールアドレスと、当該アカウントの有効なパ

スワードが手元にあれば十分であったため、アタッカーはそれらを入手し、アカウントの全てのリソース

に対するアクセスを取得した。クラウドサービスのパスワードを紛失しても電子メールでリセットが可能

であったため、アタッカーはそのアカウントに関連するメールシステムのコントロールを握るか、あるいは

パスワードリセットのための電子メールを受動的に盗聴することで、巧みにアカウントを乗っ取ることも

可能であった。 

自組織のデータがサービス拒否攻撃の標的になりやすい組織のデータと同じ環境に置かれた場合、そ

の組織を狙ったサービス拒否攻撃に巻き込まれる可能性がある[Row07]。同様に、攻撃の標的になり

やすい組織のクラウドベースのリソースに対する物理的攻撃が行われた場合に、副次的な影響を受け
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る可能性もある。例えば、内国歳入庁 (Internal Revenue Service)の施設は、長年にわたってアタッカー予

備軍の関心を引き魅了してきた[Kat10, Lab95, Lat96, Sch10]。 

 データの分離 (Data Isolation)。データはさまざまな形態をとる。例えば、クラウドベースのアプリケーショ

ン開発中の場合、データにはアプリケーションプログラム、スクリプト、設定情報、および開発ツールが

含まれる。一方、すでに実装されているアプリケーションの場合、データには、アプリケーションによって

作成または使用されるレコードその他のコンテンツ（割り当てを解除されたオブジェクトを含む）と、アプリ

ケーションユーザのアカウント情報が含まれる。アクセスコントロールは、権限のないユーザがデータに

アクセスするのを防ぐ一つの手段であり、他の方法として暗号化がある。通常、アクセスコントロールは

アイデンティティに基づいて行われる。このためクラウドコンピューティングでは、ユーザのアイデンティ

ティの認証が重要な事項となる。保管される情報に対する物理的コントロールが欠如している場合、情

報を確実に保護するには、暗号化が唯一の手段となる。 

クラウドコンピューティングで使用されるデータベース環境は、大幅に異なる場合がある。例えば、マル

チインスタンスモデルをサポートする環境もあれば、マルチテナントモデルをサポートする環境もある。

マルチインスタンスモデルでは、クラウドユーザごとに各仮想マシンインスタンス上で稼働する別々のデ

ータベース管理システムが各ユーザに提供される。この場合、そのシステムに対する役割定義、ユー

ザに対する権限の認可、セキュリティに関連するその他の管理業務を各ユーザが完全にコントロール

することになる。マルチテナントモデルでは、全てのユーザがあらかじめ用意された環境を共有すること

になり、データには各ユーザの識別子がタグ付けされる。タグ付けはインスタンスの専用使用を提供す

るように見えるが、健全でセキュアなデータベース環境を確立し維持することを、クラウドプロバイダに

ゆだねることになる。 

データベースのマルチテナントの実現方法にはいくつかのタイプがある。リソースの集積方法、隔離の

程度およびリソースの効率は、方法によって異なる[Jac07, Wai08]。他にも考慮すべき事項がある。例え

ば、データの暗号化など、機能によっては共有型データベースよりも分離型データベースを使用する方

が実現しやすい。この種のトレードオフに関しては、扱われるデータに対するデータマネジメントソリュー

ションが適切であるか否かを慎重に評価することが求められる。医療など、いくつかの分野または業種

における要求事項がアプリケーションに使用するデータベースとデータ編成の選択に影響を与えること

が予想される。一般的に、プライバシーにかかわる情報は、深刻に考慮する必要がある[Pea09]。 

データは保存中、伝送中、使用中を通じてセキュアでなくてはならず、アクセスはコントロールされなけ

ればならない。通信プロトコルおよび公開鍵証明書に関する標準により、伝送中のデータの暗号化によ

る保護が可能になり、通常は SaaS 環境であれ、PaaS環境であれ、 IaaS環境であれ、実施にかかる手

間は同じである[CSA11a, Pro10]。しかし、保存中のデータを保護する手順は、そのようには標準化され

ていない。独自のシステムが多く存在するため、相互運用性が問題となる。機能もサービスモデル間で

大きく異なり、環境によっては、とりわけ PaaSや SaaS 環境では、暗号化による保護が可能でない場合

がある[CSA11a, Pro10]。相互運用性の欠如は、データの可用性に影響を及ぼすと同時に、クラウドプロ

バイダ間のアプリケーションとデータの移行可能性の問題を厄介なものにする。暗号技術にとって使用
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中のデータを保護することは新たな課題であり、これといった成果を示すまでには至っていない。このた

め主な保護対策としては信頼 (Trust)の仕組みに依存することになる[Gre09, Pro10]。 

暗号技術を採用しているシステムのセキュリティは、セントラル鍵と鍵管理構成要素の適切なコントロー

ルに依存する。現在のところ、暗号鍵の管理についての責任は主にクラウドユーザが負うことになる。

通常、鍵の生成と保管はクラウドの外部でハードウェアベースのセキュリティモジュールを使って行わ

れるので、クラウドの拡張性のパラダイムに対応できない。NISTの暗号鍵管理プロジェクト 
(Cryptographic Key Management Project)は、政府による利用のために、拡張性に富み使い勝手のよい暗

号鍵管理・交換方式を模索している。この戦略によって一般向けも実質的に問題が緩和されると期待さ

れる。16  

指針として、セントラル鍵の構成要素の管理とクラウドベースのアプリケーションの鍵管理構成要素の

設定は、組織の職員が行うことが挙げられる[Bar05]。組織は、クラウドプロバイダが鍵管理用の設備を

提供するクラウド環境に移行する前に、鍵管理ライフサイクルに関してクラウドプロバイダが定めたプロ

セスに関連するリスクを十分に理解し評価しなければならない[SCA11]。クラウドにおいて実施される暗

号化操作は、鍵管理プロセスの一部となるため、組織による管理と監査が必要になる。 

 データの無毒化＝サニタイズ＝ (Data Sanitization)。クラウドプロバイダが提供するデータのサニタイズ

処理がセキュリティに明らかに影響を与える。サニタイズとは、記憶媒体から情報を消去することであり、

そうした情報の不正な開示を阻止するために行われ、その方法としては上書きや消磁、媒体の破壊な

どがある。17 サニタイズは、例えば記憶装置がサービスから外された場合や、その用途が変更になっ

た場合など、装置のリフレッシュまたはメンテナンスにかかわるさまざまな状況において実施される。デ

ータのサニタイズは、サービスのリカバリやリストアを可能にするために作成したバックアップコピーや、

サービス終了時に残っている残存データにも適用される。 

パブリッククラウドコンピューティング環境では、あるユーザのデータが、他のユーザのデータと物理的

に同じ場所に置かれる（例：IaaS用データストア内に）、または混在した状態になる（例：SaaS用データベ

ース内に）ため、問題がさらに複雑になる可能性がある。例えば、研究者たちがオンラインオークション

その他の場を通じて使用済みデバイスを入手し、それらのデバイスから大量の機微な情報を復元する

ことに成功した例はたくさんある（例：[Val08]）。適切なスキルと機器が備わっていれば、クラウドプロバ

イダが適切に廃棄処理しなかった故障したデバイスからデータを復元することも可能である[Sob06]。サ
ービス契約は、データのサニタイズがそのシステムのライフサイクル全体を通して適切に行われること

を保障するための、十分な対策について規定すべきである。 

 

                                                 
16 Cryptographic Key Management Projectのウェブサイトは、 http://csrc.nist.gov/groups/ST/key_mgmt/で閲覧できる。 

17 サニタイズについてのより詳細な情報は、Guidelines for Media Sanitization ( http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88_rev1.pdf.)を参照の

こと。 

http://csrc.nist.gov/groups/ST/key_mgmt/
http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88_rev1.pdf
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4.8 可用性 

可用性とは、簡単に言えば組織のコンピュータ関連のリソース一式がアクセス・使用可能である範囲を意味

する。可用性は一時的に、あるいは恒久的に影響を受ける可能性があり、部分的に、あるいは完全に失われる

ことも考えられる。サービス拒否攻撃、機器の停止、および自然災害は、すべて可用性にとって脅威である。問

題は、ダウンタイム（システムが休止する期間）は突然訪れることと、組織の任務に影響が及ぶことである。 

 一時的な停止 (Temporary Outages)。クラウドコンピューティングサービスでは、サービスの高い信頼性

と可用性のために設計されたアーキテクチャが使用されるが、サービスの停止やパフォーマンスの低

下が起きる可能性は十分にある[Lea09]。この点を明らかにした事例は多数ある。2008年 2月には名の

知れたストレージクラウドサービスが 3時間にわたって停止し、Twitterやその他の新興企業を含む利

用者が影響を受けた[Dig08, Kri08, Mil08]。2009年 6月には雷雨により IaaSクラウドの一部が停止し、

一部のユーザが 4時間にわたって影響を受け、2011年 4月には、ネットワークに対するアップグレード

の試行が、サービスの 24時間以上に及ぶ深刻な停止を引き起こした[Met11, Mil09, Pep11a]。同様に

2008年 2月には SaaSクラウドにおけるデータベースのクラスターが 故障し、サービスが数時間にわ

たって停止し、2009年 1月には、ネットワークデバイスが故障し、サービスが短時間停止した[Fer09, 
Goo09a, Mod08]。2009年 3月には、アップグレードに伴うネットワーキングの問題が原因となり、PaaSク
ラウドのサービスが約 22時間にわたって重篤な機能低下を起した[Cla09, Mic09]。 

可用性が 99.95パーセントである場合、年間で 4.38時間のダウンタイムが予想される。通常、定期保守

に必要な期間については、SLAが規定するダウンタイムの対象から除外され、クラウドプロバイダが短

い予告によって予定を組む可能性がある。クラウドサービスの可用性のレベルとデータのバックアップ

および災害復旧の機能は、組織の異常対処計画および事業継続計画によって手当てすべきである。

それによって、クラウドサービスおよびオペレーションが中断された場合に、必要に応じ代替となるサー

ビス、機器、場所を使用してリストア／リカバリを確実に行わなければならない。クラウドストレージサー

ビスは、ホストされたアプリケーションにとって単一障害点 (single point of failure)となりうる。そうした状況

下では、第二のクラウドプロバイダを、主たるプロバイダによって処理されるデータのバックアップとして

利用することが考えられる。そうすることで、主たるプロバイダが提供するサービスが長期にわたって中

断したり、主たるプロバイダの施設に深刻な災害が発生した場合にも、データの可用性を維持し、重要

な業務を速やかに再開することが可能になる。 

 長期的および恒久的な停止 (Prolonged and Permanent Outages)。クラウドプロバイダが倒産または施

設の喪失など、重大な問題に遭遇し、その結果、長期にわたってサービスが影響を受ける、あるいは

完全に停止する可能性がある。例えば、2009年 4月には、FBIがTexasにあるコンピュータセンターに

捜査に入り、センターを使って業務をしていた少数の企業に対する不正容疑の捜査のために数百台の

サーバーを押収した [Zet09a]。この押収によって、捜査と無関係の数百の企業に対するサービスが止ま

った。ターゲットとなったセンターにコンピュータ運用をコロケーションしていたことによる不幸だった

[Zet09a]。つい最近、同様の強制捜査が行われ、その結果は前述とほぼ同じだった。サービス停止の別

の例としては、2009年にブックマークリポジトリサービスにおいて大量のデータが消失したことと、2008
年にオンラインストレージサービスプロバイダがユーザへの通知を行わずに突然サービスを終了したこ
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とが挙げられる[Cal09, Gun08]。経営環境の変化によってサービスを終了するということも、最近オンライ

ンクラウドストレージサービスにおいて発生したように、起こりうる[Sto10]。 

組織が、データの保管と処理に関してクラウドサービスに依存する場合には、クラウドが深刻な停止に

遭遇し、サービスが利用できなくなっても、極めて重要な業務は継続できるよう準備が必要である。組

織の異常対処計画には、長期的および恒久的なシステムの中断に備えた事業継続案を盛り込み、業

務継続をサポートすることで、重要な機能を他の場所で復旧することを可能にする。ポリシー、計画、お

よび標準の運用手順を備えていれば、十分な償還が得られないクラウドサービスに過剰に依存するこ

とは避けられる。 

 サービス拒否 (Denial of Service)。サービス拒否攻撃は、攻撃の対象を偽のリクエストで飽和状態にさ

せ、正規のリクエストにタイムリーに応答できなくする仕組みである。通常、アタッカーは複数のコンピュ

ータまたはボットネットを使用して攻撃をしかける。分散サービス拒否攻撃が失敗に終わっても、防御に

必要な大量のリソースが短時間で消費されてしまい、使用料が跳ね上がることが考えられる。クラウド

のダイナミックプロビジョニングのおかげで、危害を加えるためのアタッカーの作業が容易になる。クラ

ウドのリソースは膨大だが、それでも十分な攻撃用コンピュータがあれば、クラウドを飽和させることが

可能になる[Jen09]。例えば、IaaSクラウド上のコードをホスティングするサイトに対するサービス拒否攻

撃により、19時間以上に及ぶダウンタイムが生じた事例がある[Bro09, Met09]。 

インターネットを介して一般の人も利用できるサービス以外にも、クラウドマネジメントに使用されるサー

ビスなど、内部からしかアクセスできないサービス対してサービス拒否攻撃が行われることもある。

[Mee09,  Sla09]。クラウドプロバイダのネットワーク内のリソースの管理に使用するための、内部で割り

当てたルーティング対象でないアドレスもまた、攻撃ベクトルとして利用される可能性がある。最悪の可

能性としてありうるのは、あるクラウドのエレメントが別のクラウドのエレメントを攻撃することや、自クラ

ウド内の他のエレメントを攻撃することである[Jen09]。 

4.9 インシデント対応 

その名が示すとおり、インシデント対応は、コンピュータシステムのセキュリティに対する攻撃の結果を取り扱

うための体系だった方法を意味する。インシデントの検証、攻撃の分析、封じ込め、データの収集および保管、

問題の緩和、サービスの復旧を含む、インシデント対応活動におけるクラウドプロバイダの役割は極めて重要で

ある。クラウドアプリケーションスタックの各レイヤ（アプリケーション、オペレーティングシステム、ネットワーク、お

よびデータベースを含む）は、ロードバランサや侵入検知装置などのその他のクラウドコンポーネントと同様に、

イベントログを生成する。そうしたイベントソースの多くは、それらのソースにアクセスする手段と共に、クラウドプ

ロバイダによって管理される。 

クラウドサービスの複雑さがインシデントの検知と分析を妨げることもある。例えば、IaaSプロバイダが、サー

ビス利用者からの通告を受けてから、自身のクラウド基盤に対する明白なサービス拒否攻撃への対応を開始す

るまでに約 8時間かかったという事例がある[Bro09, Met09]。アプリケーションとデータの移行に際して、組織内

のコンピュータ環境とクラウドコンピューティング環境との違いを意識してインシデント対応計画を改定することは

重要な必須条件であるが、つい見逃されがちである。 
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 データの可用性 (Data Availability)。セキュリティインシデントをタイムリーに検知するためには、イベント

のモニタリングから得られる関連データの可用性が極めて重要になる。パブリッククラウド環境では、極

めて限られたインシデント検知機能しか提供されないことが多い[Gro10]。顕著な問題には、クラウドプロ

バイダの管理下にあるイベントソースおよび脆弱性情報に対して十分なアクセスが確保されない、イベ

ントデータに自動的にアクセスしデータを処理するためのインターフェースに不備がある、クラウド基盤

内に検知ポイントを追加できない、悪用やインシデントについての第三者からの報告を、そうした問題を

処理するためにクラウドプロバイダまたは該当するユーザに効果的に伝達することが困難である、とい

ったことが含まれる。こうした状況は、クラウドサービスモデルやクラウドプロバイダの間で異なる[Cro10]。
例えば、PaaSプロバイダは、通常、イベントログをユーザに提供しないため、ユーザが得られるのは、主

に、自身が実装したアプリケーションが生成するイベントデータ（例：アプリケーションによるロギングを

介して）のみである。SaaSユーザは、活動に関するログなどのイベントデータの提供に関して、クラウド

プロバイダに完全に依存する。一方で、IaaSユーザは、情報スタックをより広範囲にわたってコントロー

ルでき、関連するイベントソースにアクセスできる。 

 インシデントの分析と解決 (Incident Analysis and Resolution.)。インシデントの発生を確認し、どのように

悪用されたかを特定するための分析は、十分な詳細さを備えたドキュメントと注意を払って迅速に行う

必要がある。そうすることで、後続の使用（例：法的手続きのためにインシデントデータの法廷提出用の

コピーを作成する）のための追跡可能性と完全性を確保しなければならない [Gro10]。発生したインシデ

ントについて十分に理解するには、影響を受けたネットワーク、システム、アプリケーションの影響範囲

を特定し、侵入の経路を明らかにして、実施された活動を再現する必要がある[Gro10]。インシデント分

析を実施する際にクラウドユーザが直面する問題には、インシデントに関連するクラウドのアーキテク

チャについて詳細な情報が得られないこと、クラウドプロバイダによって保有される当該イベント・データ

ソースについての情報が得られないこと、クラウドプロバイダに対して規定されているインシデント対応

に関する責任が明確に定義されていない、または曖昧である、ならびに関連するデータソースを証拠と

して収集し保管するための機能が限られていることが含まれる。 

インシデントの影響範囲と影響を受けた資産を特定した後は、インシデントを封じ込めて解決するため

の対策を実施して、システムをセキュアな運用状態に戻す[Gro10]。攻撃の封じ込めについてのクラウド

プロバイダとクラウドユーザ間の責任と役割の区分けは、使用するサービスモデルとクラウドアーキテ

クチャによって変わる。例えば、SaaSおよび PaaSクラウド環境では、封じ込めは基本的には、アタッカー

が無許可の活動を実施するために使用している機能を縮小または排除し（例：ウェブアプリケーションフ

ァイアウォールのフィルタリング機能を使って特定のユーザまたは機能を排除する）、必要に応じて、ア

プリケーション全体をオフラインにすることを意味する[Gro10]。IaaS クラウド環境では、クラウドユーザは、

より大きな役割を担う。しかしながら、ベースとなるクラウド基盤において悪用された脆弱性を解消する

ためには、クラウドプロバイダによる支援が不可欠である。 

インシデントの対応は、被害が最小限に抑えられ、リカバリにかかる時間と費用が最小となる形で実施される

べきである。クラウドコンピューティングのセキュリティとプライバシーの確保には、クラウドのユーザとプロバイダ

が協力してインシデントを検知し対処することが不可欠である。連邦政府機関は、特定の種類のインシデントが

発生した場合に、発見または検知した時点から１～2時間以内にUS-CERT (U.S. Computer Emergency Readiness 
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Team)に報告する義務がある。18 クラウドプロバイダに報告の義務があるインシデントの種類（例：データに対す

る侵害）と、報告する義務のないインシデントの種類（例：侵入検知装置による警告）について明確に理解するこ

とが必要である。問題の改善には片方の関係者だけで済む場合と、双方の関係者の参加が必要な場合がある。

効率的で費用効果的な対応には、クラウドのプロバイダとユーザの代表から成る混合チームを迅速に召集でき

ることが重要となる。 

インシデント対応チームが効果的に任務を遂行するには、自発的に、かつ決断力を持って行動する能力が求

められる。一つの問題の解決が当該クラウドサービスを使用する多くのユーザになんらかの影響を与える可能

性がある。クラウドプロバイダが、インシデントの発生時および発生後にユーザと情報を共有するための透明な

対応プロセスとメカニズムを備えることが重要である。インシデント対応に関する規定と手順について理解し交

渉することは、後からの思い付きではなく、サービス契約を結ぶ前に行うべき行動である。例えば、インシデント

対応計画は個人情報に対する侵害を取り扱うもので、報告と対処の対象になる侵害される個人情報の量を最

小限に抑える方法について規定しなければならない[Mcc10]。データの地理上の所在地が調査を妨げる１つの

要因になることもあるため、これもまた契約交渉時の議題の１つになる。 

4.10 推奨事項のまとめ 

前サブセクションでは、セキュリティおよびプライバシーに関する重要な課題を示した。表 1に、それらの課題

の要約と、パブリッククラウドサービスへのアウトソーシングのお膳立てを計画、レビュー、交渉または開始する

際に、組織が従うべき推奨事項の要約を示す。 

表 1：セキュリティおよびプライバシーに関する課題と推奨事項 

分野 注意事項 

ガバナンス 
(Governance) 

組織の実践規範を拡張して、クラウドにおけるアプリケーションの開発とサービスの提供に

関するポリシー、手順、標準に適用すること、ならびに実装された、または稼働中のサービ

スの設計、実施、テスト、使用、モニタリングにも適用すること。 

組織の実践規範がシステムのライフサイクル全体を通して遵守されることを確実にするた

めの監査メカニズムおよびツールを導入すること。 

コンプライアンス 
(Compliance) 

セキュリティおよびプライバシー関連の組織の義務を規定し、クラウドコンピューティングイ

ニシアチブに影響を与える可能性のある様々な種類の法規制について理解すること。特

に、データの所在地、プライバシーおよびセキュリティ管理策、記録の管理、電子的な証拠

開示に関するものについて実施すること。 

充足される必要がある組織の要求条件についてクラウドプロバイダの提供条件をレビュ

ー・評価し、契約条件がそれら要求事項と合致することを確実にすること。 

クラウドプロバイダの電子的な証拠開示に関する能力とプロセスが、データとアプリケーシ

ョンのプライバシーまたはセキュリティを低下させることがないようにする。 

信用 
(Trust) クラウドプロバイダが採用しているセキュリティおよびプライバシーに関する管理策とプロ

                                                 
18 詳細については、http://www.us-cert.gov/federal/reportingRequirements.htmlを参照のこと。 

http://www.us-cert.gov/federal/reportingRequirements.html
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セスについて、その継続実施も含めて把握できるための十分な仕組みをサービス契約に

盛り込むこと。 

データに対する明確で独占的な所有権を確立すること。 

絶え間なく進化と変化を遂げるリスク状況に、システムのライフサイクル全体を通して対応

できるだけの柔軟なリスクマネジメントプログラムを制定すること。 

現行のリスク管理上の意思決定をサポートするために、情報システムのセキュリティ状態

を継続的にモニタリングすること。 

アーキテクチャ 
(Architecture) 

システムのライフサイクルの全過程とすべてのシステムコンポーネントについて、サービス

を提供するためにクラウドプロバイダが使用するテクノロジーを理解すること。これには、シ

ステムのセキュリティとプライバシーに対して、関連する技術的管理策がもたらす影響の

理解も含まれる。 

アイデンティティ・アクセス管理 
(Identity and Access Management) 

認証、認可、その他のアイデンティティ・アクセス管理機能を確保するための適切な保護対

策が実施されることと、それらの保護対策が組織に適することを確実にすること。 

ソフトウェア間隔離 
(Software Isolation) 

クラウドプロバイダが自身のマルチテナントソフトウェアアーキテクチャに導入している仮想

化およびその他の論理的隔離技術を理解し、内在するリスクを評価すること。 

データの保護 
(Data Protection) 

扱われる組織のデータに対するクラウドプロバイダのデータマネジメントソリューションが適

切であるか否かを評価し、データに対するアクセスコントロール、保存中、伝送中、および

使用中のデータのセキュリティの確保、ならびにデータのサニタイズにといった組織の能

力を評価すること。 

高い脅威プロフィールを持つ他の組織のデータ、または全体としての価値が著しく高いデ

ータと同じ場所に、自組織のデータを置くことにより生じるリスクについて考慮すること。 

そのクラウド環境で利用できる設備における暗号鍵管理と、クラウドプロバイダが定めたプ

ロセスに関連するリスクを十分に理解し評価すること。 

可用性 
(Availability) 

可用性、データのバックアップとリカバリ、および災害復旧に関する契約上の条件および

手順について理解し、それらが組織の事業継続計画および異常対処計画の要求事項に

適合することを確認し確保すること。 

中期のもしくは長引いたサービスの中断または深刻な災害に遭遇した場合に、重要な業

務を速やかに再開し、最終的にはすべての業務をタイムリーに、かつ系統的に復旧できる

ことを確実にすること。 

インシデント対応 
(Incident Response) 

インシデント対応に関する契約上の条件および手順について理解し、それらが組織の要

求事項に適合することを確認し確保すること。 

クラウドプロバイダが、インシデントの発生時および発生後にユーザと情報を共有するた

めの透明な対応プロセスと十分なメカニズムを備えていることを確認すること。 

クラウドコンピューティング環境に対する利用者組織とプロバイダの各々の役割と責任に

従って、プロバイダと協調する形でインシデントに対応する能力が、組織が備っていること

を確認すること。 
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5. パブリッククラウドのアウトソーシング 

クラウドコンピューティングは、コンピュータの新しいパラダイムであるが、ITサービスのアウトソーシングはそ

うではない。組織が取る措置は、パブリッククラウドであれ、他のより従来型の ITサービスであれ、基本的に変

わらない。また、アウトソーシングに関する既存のガイドラインも、一般的にはそのまま適用できる。異なる点とし

ては、パブリッククラウドコンピューティングでは、実装されたアプリケーションとシステムに対する説明責任とコン

トロールを、ライフサイクル全体を通して維持するための適切な監視を十分に行うことがより複雑、かつ困難で

ある可能性があることである。この問題は、サービス契約のサービス条項が組織のニーズを完全に満たさない

場合には、深刻化する。なぜなら、本来なら組織が担うべき責務をクラウドプロバイダに委ねることになり、十分

な取り決めがない場合には、問題が起きたときに満足いく対応をし、事態を解決するすべが組織にほとんど残ら

ないからである。要するに、サービス契約は組織にとって、コンピューティング環境に対するコントロールを実施

し説明責任を果たすための主な手段になる。必要な要求事項または保証の内いずれかが欠落している場合、

説明責任も脅かされることになる。 

従来型の ITアウトソーシングの歴史を見ると、セキュリティとプライバシーへの懸念が随伴してきた。しかしな

がらこうした問題に、連邦政府機関が常に十分に取り組んできたわけではない（例：[GAO06, GAO10]）。前章で

述べたように、組織のデータと機能をパブリッククラウドに移行する際には、セキュリティおよびプライバシーに関

する多くの問題に取り組まなければならない。それらの問題の多くは、クラウドプロバイダの技術面での管理策

が組織のニーズを満たすか否かにかかわってくる。サービス条項によって規定するサービスの提供は、組織の

プライバシーポリシーと、組織が遵守すべき情報の保護、配信、開示に関する現行の法規制に適合するもので

なければならない。関連する費用とリスクは、クラウドプロバイダやサービスごとに異なる。一つの問題に対する

意思決定は、組織の他の問題に大きな影響を与える可能性がある[Gra03]。 

パブリッククラウドプロバイダの数が増え、提供されるサービスの範囲も広がることを踏まえると、組織が機能

を選択しパブリッククラウドに移行する際には、デューディリジェンス（詳細立入調査）を実施する必要がある。サ

ービスとサービス提供についての意思決定では、費用および生産性の面での利益と、リスクや法的責任による

不利益とのバランスの問題に直面することになる。政府機関によって扱われるデータの機微度と、現在の最先

端技術を考慮すると、すべての ITサービスをパブリッククラウドにアウトソーシングする可能性は低いと考えら

れる。しかしながら、ほとんどの政府機関にとって、必要なすべてのリスク軽減対策が実施されるならば、ITサ

ービスの一部をパブリッククラウドに実装する可能性は否定できないだろう。 

クラウドへの移行の事例：ロサンゼルス市によるクラウドコンピューティングへの移行の取組みは、関

連する計画作成および起こりうる問題についての洞察を提供している[CSC10]。その取り組みは、市の

電子メールおよびスケジュール管理システムをオンサイト環境から同じサービスを提供するパブリック

SaaSクラウドに移行することで、生産性および協働作業を改善する力を獲得するというものである

[CSC10, DPW10, SECS09]。本契約には、ユーザトレーニングと電子メールの移行も含まれる。同市は

2009年 11月 20日に本契約を締結した。 

契約案を分析した結果[CAO09]、同市の行政官は、契約を進めることに関して、「市がこれらのサー

ビスの利用を決定すると …、現在、市が所有し運営する構成に戻すには法外な費用がかかるだろう」と

いう提言をした。本分析は、また、以下のような警告を発した。「提案されたシステムは現行のシステム

よりも費用がかかること、Microsoft Officeの使用を中断することにより生じうる運用上の影響、市の電子
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メールとオフィスアプリケーションに対するコントロールが外部のベンダーに委譲されること、およびセキ

ュリティ問題を取り巻く不確実性を含む、本報告書に示されたいくつかの分析結果から、本契約を承認

することにより生じうるリスクが明らかになった」。 

ロサンゼルス市は、セキュリティおよびプライバシー関連のいつくかの項目を話し合いを通じて

SECS(SaaS E-mail and Collaboration Solution)契約に盛り込むことに成功した。これは、多くの政府機関に

とって興味深い話であろう[CSC10、Ove10, Wil10]。例えば、警察署と消防署は、彼らが扱う逮捕歴やそ

の他の機微な犯罪データを外部のサーバーに保存する場合のリスクについて、懸念を示した。その結

果、市のデータを保護するために、データの暗号化、クラウドプロバイダによって保有されるその他のデ

ータからの隔離、およびデータストレージの所在地に対する制約を義務づけることになった[LAPD10, 
Wil10]。追加の対策としてカリフォルニア州司法省が、市のデータにアクセスするクラウドプロバイダの

職員に対して身元確認を行うことになった。 

この他にも重要な交渉事項として、受託業者のセキュリティ計画をオンサイトで監査する権利、罰金

を伴うサービスレベルに関する要求事項、電子的な証拠開示機能、明確に定義されたデータの所有権

とその停止の権利、下請業者に同等の義務を負わせることの義務化、特定の違反に対する無制限の

賠償責任を含む広範な補償義務[Ove10, SECS09, Wil10]を含む。データは恒久的に市の独占的な財産

となる[Cra10]。クラウドプロバイダがどんなファイルであれ平文で開くにあたっては、書面による市の承

認が必要となる。すべてのアクセスはログに記録され、市は、自ら監査するためのアクセス手段を有す

る[Cra10]。 

ほぼすべてのソフトウェアの変更と同様に、クラウドコンピューティングへの移行もトレーニング、イン

テグレーション、データの移行、その他関連問題を伴う。クラウドコンピューティングへの移行を計画する

際には、それらの問題が生産性にもたらす影響を過小評価したり、軽視することがないようにすべきで

ある[Mic10]。例えば、ロサンゼルス市のレガシーな電子メールサービスと SaaSの電子メールサービス

との間に、機能面で大きく異なる点がいくつかあったDPW10]。クラウドプロバイダのメールサービスで

は、送信メールの高、標準、低の機密ランク付けは行われない仕様になっていた。また、受信者からの

返信を追跡する機能もなく、メールを整理するためにラベリングに頼る代わりにフォルダを使用すること

へのサポートもなかった。市の職員には、移行に関わる重要な業務を実施することが求められた。これ

には、重要でない電子メールやキャンセルされたアポイントメントなどをすべて削除すること、すべてのメ

ールを年ごとにアーカイブすること、新しいシステムに自動的に移行されない 25メガバイトを超える添付

ファイルを個別に保存することによって既存のメールアカウントをきれいにすることが含まれる

[DPW10]。 

警察署およびその他の市の機関の機微なデータのセキュリティの確保は、当初の想定ほど容易では

ないことが明らかになり、実施に遅延を生じさせた[CLA10, LAPD10, Sar10]。この遅延のため、問題が解

決するまでレガシーシステムを当初の予定よりも長い期間にわたって更新するシステムと併用すること

になり、費用も増大した。結局、新システムに移行した警察署職員数百人分のアカウントをレガシーシス

テムにも暫定的に復元しなければならなかった。クラウドプロバイダの事業本部長は、「ロサンゼルス市

のクラウドへの移行は初めての試みであり、市のユニークな要求事項をすべて明らかにして対応する

のに多少予想以上の時間がかかるのは驚くに当たらない」と述べた[Din10]。 

2010年 12月、ロサンゼルス市は、受託業者に対して、欠陥通知書を発行し、そのシステムがすべて

のセキュリティ要求事項を満たしていないことと、そのことが同市の各部署にもたらす影響についての

懸念を提起した[CWD10, Vij11]。2011年 4月には、仮にこの問題が会計年度末である 2011年 6月まで

に解決しない場合には、市の幹部は契約の解約を検討することになり、契約違反が発生していないか

検証する可能性があると報じられた[Sar11a, Vij11]。 

2011年 8月 22日の時点で、大多数のユーザが交換用のシステムに成功裏に移行されていた。ロサ

ンゼルス警察署は、セキュリティ上の懸念からレガシーシステムに留まったが、彼らは、未解決の問題

がすべて 2012年の第 1四半期までに解決し、同署がクラウドへの移行を完了することを望んだ

[Cra11]。そのスケジュールによると、同市が契約の第 1の選択年（すなわち、4年目）までサービスの利

用を継続するか、あるいは別のソリューションを模索するかを決定するまでの期限は、約 8ヶ月であろ
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う。 

2011年 12月 14日、ロサンゼルス市議会は、SECS契約の規模を縮小するか否かについて投票を行

った。その結果、極めて重要な部署のセキュリティニーズがクラウドプロバイダによって満たされないと

判断された[CLA11a, CLA11b, Gou11, Sar11b]。警察署、消防署、および市の検察局などは、契約の対象

から外された。クラウドプロバイダは、また、契約期間中および契約の延長期間にレガシーシステムの

運用にかかる費用を負担することに同意した。 

 

5.1  一般的な懸念事項 

従来型の ITアウトソーシング契約に含まれる条項、特に機微なデータに関するものは、クラウドコンピューテ

ィングについて検討する際のガイドラインにもなる。サービス契約における三つの主なセキュリティおよびプライ

バシー関連問題については前述したが、それらの問題はパブリッククラウドコンピューティングサービスのアウト

ソーシングにも当てはまる[All88, Len03]。 

 不適切なポリシーおよび実践手順  (Inadequate Policies and Practices)。クラウドプロバイダのセキュリテ

ィポリシーおよび実践手順は、組織に対して適当でなく、適合しない可能性がある。プライバシーに関し

ても同じことが言える。その結果、以下のような面倒な事態になる可能性がある[All88]。 

 クラウドプロバイダの監査と監視に関するポリシーが不十分であるが故に侵入や違反行為が検

知されない。 

 組織とクラウドプロバイダ間で職務の分離（すなわち、役割と責任の明確な割り当て）または二重

化（すなわち、十分な相互確認によって業務の一貫性と正確さを保つこと）のポリシーに相違があ

るが故にデータと設定の完全性が確保されない。 

 機微な情報が組織のポリシーが定める厳密さのレベルで扱われていないためプライバシーが損

なわれる。 

 機密性と完全性の保証の不十分さ (Weak Confidentiality and Integrity Sureties)。クラウドプロバイダの

プラットフォームに十分なレベルのセキュリティ管理策が導入されていないと、システムの機密性とプラ

イバシー、または完全性に悪い影響が生じる可能性がある。例えば、セキュリティが確保されていない

リモートアクセス方式を使用している場合、システムに侵入され、組織の情報システムとリソースが不正

にアクセス、改ざん、または破壊される可能性、またはセキュリティ上の脆弱性またはマルウェアが意

図的にシステムに導入される可能性、もしくは組織のネットワークから他のシステムへの攻撃が行われ

て発生した損害に対する賠償責任を組織が負わされる可能性がある [All88]。 

 可用性の保証の弱さ (Weak Availability Sureties)。クラウドプロバイダのプラットフォームに十分なレベ

ルの保護対策が導入されていないと、システムの可用性に悪い影響が生じる可能性がある。システム

の可用性の喪失は、直接影響を受けるアプリケーション以外にも、組織の重要な業務に必要なキーリ

ソースに対する問題を招く可能性がある。例えば、組織のコンピュータ処理がピークに達している時に、

クラウドプロバイダによって大掛かりな処理（例：サイトの故障または緊急な修理のための負荷の再バ
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ランシング）が行われた場合、組織のシステムのサービス拒否が起きる条件が整う可能性がある

[All88]。クラウドプロバイダに対するサービス拒否攻撃は、組織のデータセンタまたはクラウドで稼働中

の組織のアプリケーションやシステムにも影響を与える。 

セキュリティ関連の主張をサポートするためにクラウドプロバイダによって提供される保証、あるいは、クラウド

プロバイダから委託された認証・コンプライアンスレビュー機関によって提供される保証は、可能な場合には常

に、組織による独立したアセスメントを通じて検証されるべきである。また、第三者による認証またはクラウドプロ

バイダが提供するその他の保証が、利用者のアプリケーションまたはシステムに対して、必ずしも同レベルの認

証またはコンプライアンスを提供するわけではない。それらの要素は、その特定のクラウド環境に対する独立し

た認証アセスメントを必要とするだろう。19 

パブリッククラウドへのアウトソーシングでは、セキュリティとプライバシーに間接的に関連する、知っておくべ

き問題がある。最も一般的で厄介な問題の一つに、本人対代理人関係の問題がある。これ以外にも、組織の技

術的専門知識の衰退がある。 

 本人対代理人関係の問題 (Principal-Agent Problem)。本人対代理人関係の問題は、代理人（クラウド

プロバイダ）のインセンティブが、本人（組織）のインセンティブと一致しない場合に生じる[Row07]。クラ
ウドプロバイダがセキュリティとプライバシーの管理と改善にどの程度注力すべきかを決めるのは困難

なので、サービスレベルが低下したり、要求されるレベルを下回ったとしても、組織が認識できないとい

ったことが懸念される。厄介なのは、セキュリティに対する取り組みが向上したからといって、セキュリテ

ィが著しく向上する（例：インシデントの数が減る）わけではないとうことである。その理由の一つには、マ

ルウェアや新種の攻撃が増え続けていることが挙げられる [Row07]。 

 専門技術の衰退 (Attenuation of Expertise)。コンピュータサービスのアウトソーシングは、組織の技術的

な知識と専門技術を時間の経過とともに衰退させる。なぜならば、通常は経営陣と職員が、技術的な

問題を細部にわたって扱う必要がなくなるからである[Gon09]。クラウドコンピューティング環境は進化す

ると同時に改善がなされるため、そこで得られた知識と経験を直接享受するのは組織ではなくクラウド

プロバイダである。油断していると組織は技術の進歩や関連するセキュリティおよびプライバシー問題

についていく能力を失い、ひいては新たな ITプロジェクトを効果的に計画・統率することや、既存のクラ

ウドベースのシステムに対する説明責任を果たすことができなくなる。 

組織は、パブリッククラウドサービスでは不足することが判明した部分を補うために補完的なセキュリティおよ

びプライバシー管理策を採用してもよい。 交渉の余地のないサービス契約では、通常、組織が実施できるリスク

軽減活動が限られている。一方、交渉可能なサービス契約では、より広範の活動が可能であり柔軟性も与えら

れるが、高い費用対効果を得るためには、サービス条項に含まれる要求事項を慎重に精査して優先順位付け

                                                 
19 Federal Risk and Authorization Management Program(は、クラウドコンピューティングサービスおよび製品のアセスメントと認可を行う際に利用できる、標

準化されたアプローチを提供するために確立された。このアプローチにより、共通のセキュリティリスクモデルに関して、複数のクラウドプロバイダに

よる共同認可が可能になる。発行された共同認可は、そのセキュリティリスクモデルが適用可能なクラウドコンピューティング実装において、連邦政

府機関全体を通して再利用し、活用することができる（http://www.cio.gov/modules/fedramp/demo.cfmを参照）。 

http://www.cio.gov/modules/fedramp/demo.cfm
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を行うことが必要となる。しかしながら、どちらの場合にも利用できるリスク軽減テクニックは、高価値のデータま

たは機微度の高いデータ、もしくは極めて重要なアプリケーションをパブリッククラウドに移行しても対応できるほ

ど十分ではないだろう。このような状況に対して組織は、より適した実装モデル（例えば、組織内プライベートクラ

ウド）を採用することを考慮する可能性がある。それにより、セキュリティとプライバシーをより厳密に監視・コント

ロールできる可能性があり、プラットフォームリソースを共有できるユーザの種類をより厳密に限定し、管理策に

不備があったり、設定に誤りがあった場合にも露出を減らすことができる。 

アウトソーシングにはいくつかの異なる段階があり、各段階において組織は、上述のセキュリティおよびプライ

バシー問題に対する説明責任を果たし、それらの問題を軽減するための所定の活動を実施する。すなわち、移

行を計画する時（事前の実施事項）、サービス契約を開始し監視する時（契約開始と契約期間中の実施事項）、

およびサービスと契約を終了する時（終了に際しての実施事項）である[All88, Len03]。本章の以降のセクション

では、これらの段階について詳しく説明する。 

FIPSはアウトソーシングのすべての段階に関連する。とりわけFIPS 199とFIPS 200は、早い段階での計画作

成に適用することができる。20 

 FIPS 199。Standards for Security Categorization of Federal Information and Information Systems（連邦政府の

情報および情報システムに対するセキュリティ分類規格）と題する本標準は、情報および情報システム

の分類に関する共通のフレームワークとメソッドを提供する。本標準は、リスクレベルに見合った適切な

レベルの情報セキュリティが提供されるのを確実にするために必要である。セキュリティ分類結果は、

セキュリティ管理策の選択、プライバシー影響分析、重要インフラの分析など、その他の活動に対して

情報を提供する。 

 FIPS 200。Minimum Security Requirements for Federal Information and Information Systems（連邦政府の情

報および情報システムに対する最低限のセキュリティ要求事項）と題する本標準は、政府機関に対して、

NIST SP 800-53 Revision 3に記載されているセキュリティ管理策と保証要求の中から適切なものを選択

することによって、連邦政府の情報および情報システムに対して特定された最低限のセキュリティ要求

事項を満たすことを命じている。 

上述のSP 800-53以外にも、情報システムセキュリティの計画、実施、管理、および情報の保護に関する情報

とガイダンスを提供するNISTガイドラインがあり、これらもアウトソーシングの取り組みに適用できる。そうしたガ

イドラインには、表 2に記載されているNIST SPが含まれる。これらのSPの原則は、クラウドコンピューティング

環境全体に最も関連が深く、本文書と併せて使用することが推奨される。21 

 

 
                                                 
20 FIPS Publicationsに関する情報は、NISTのFIPSのホームページ ( http://itl.nist.gov/fipspubs/)を参照のこと。 

21 これらのNISTガイドラインと、その他のセキュリティ関連の刊行物に関する情報は、NISTのウェブページ

(http://csrc.nist.gov/publications/index.html)を参照のこと。 

http://itl.nist.gov/fipspubs/
http://csrc.nist.gov/publications/index.html
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表 2：選択されたNIST Special Publications 

Publicationの番号 タイトル 

SP 800-18 Guide for Developing Security Plans for Federal Information Systems 

SP 800-34, Revision 1 Contingency Planning Guide for Federal Information Systems 

SP 800-37, Revision 1 Guide for Applying the Risk Management Framework to Federal Information Systems 

SP 800-39 Managing Information Security Risk 

SP 800-53, Revision 3 Recommended Security Controls for Federal Information Systems and Organizations 

SP 800-53, Appendix J Privacy Control Catalog 

SP 800-53A, Revision 1 Guide for Assessing the Security Controls in Federal Information Systems 

SP 800-60 Guide for Mapping Types of Information and Information Systems to Security Categories 

SP 800-61 Revision 1 Computer Security Incident Handling Guide 

SP 800-64, Revision 2 Security Considerations in the System Development Life Cycle 

SP 800-86 Guide to Integrating Forensic Techniques into Incident Response 

SP 800-88 Guidelines for Media Sanitization 

SP 800-115 Technical Guide to Information Security Testing and Assessment 

SP 800-122 Guide to Protecting the Confidentiality of Personally Identifiable Information (PII) 

SP 800-137 Information Security Continuous Monitoring for Federal Information Systems and  
Organizations 

 

政府機関はOMBのポリシーに従って、特定のNIST Special Publicationsに従うことが義務付けられている。と

はいうものの、どのようにガイダンスを適用するかについては、政府機関の裁量に任されている。連邦政府機関

は、自身の任務、業務機能、および運用環境を考慮しそれらに適合するように、NIST Special Publicationsが規定

するセキュリティ概念および原則を適用しなければならない。したがって連邦政府機関がNISTガイダンスを適

用した結果、異なるセキュリティソリューションとなることもあるが、それらのソリューションは同様に受け入れられ、

そのNISTガイダンスに準拠し、OMBが定める連邦政府の情報システムに対する適切なセキュリティに適合し

なければならない。 

5.2  事前の実施事項 

アウトソーシングの第 1段階において、組織は、アウトソーシングするパブリッククラウドサービスに対する契

約書を発行する前に、種々の計画作業を行う必要がある。計画作成は、ITへの支出の効用を最大限に引き出
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せるようにすることに役立つ。また、コンピューティング環境の安全性を最大限に確保し、組織の関連するすべ

てのポリシーへの準拠を確実にし、データプライバシーの維持を確実にすることに役立つ。計画作業には、以下

に示す項目が含まれる。 

 要求事項を定義する (Specify Requirements)。組織は、クラウドプロバイダの選択基準となる、クラウド

サービスが満たすべきセキュリティ、プライバシーその他の要求事項を定義する必要がある。一般的な

セキュリティ要求事項には、以下に示す分野が含まれる[CSA11b, Len03]。 

 職員に対する要求事項。これにはクリアランス（権限の分離）、役割、および責任が含まれる 

 法的な要求事項 

 サービスの可用性 

 問題の報告、レビュー、解決 

 情報の取り扱いおよび開示に関する取り決めと手続き 

 物理的／論理的アクセスコントロール 

 ネットワークのアクセスコントロール、接続性およびフィルタリング 

 データの保護 

 システムの構成およびパッチの管理 

 バックアップおよびリカバリ 

 データの保管と無毒化 

 セキュリティおよび脆弱性スキャン 

 リスクマネジメント 

 インシデントの報告、ハンドリング、対応 

 業務の継続 

 リソースの管理 

 証明と認証 

 保証レベル 

 第三者による、サービスの監査 
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要求分析により、IaaS、PaaSおよび SaaSサービスモデルの中から組織の特定のニーズと目的に適した

モデルを１つだけ選ぶことが可能になる。組織とクラウドプロバイダの双方の責任は、利用するサービ

スモデルによって異なる。例えば IaaSでは、クラウドプロバイダの責任がハイパーバイザに留まるのが

一般的である。クラウドサービスを利用する組織は、組織の実践規範がその環境にも適用されることと、

組織の責任となる諸側面を管理するためのメカニズムとツールが提供されることを確実にするために、

責任の分担とそれらの責任がクラウドプロバイダのプロセスにどのように結びつくべきかについて理解

する必要がある。 

停止に関する方策を立てることは、計画作成プロセスの重要な部分であり、要求分析の中で考慮され

るべきである。これは組織の異常対処計画および事業継続計画の計画作業にも関連する。停止に関

する方策は、例えばサービス契約が満期を迎えた場合などの正常な停止と、サービスプロバイダの倒

産または業績不振などに起因する突然の停止の両方をカバーしなければならない[Gra03]。組織のす

べてのデータを使用可能なフォーマットで安全に、かつ信頼できる効率的な方法でタイムリーにエクス

ポートする能力は、停止に関する方策の重要な側面である。そのほかの側面には、独自のプログラミン

グインターフェース、システムコール、データベース技術に対するアプリケーションの依存状態への取り

組みと、クラウド環境内に蓄積された有用なメタデータのリカバリが含まれる。 

さまざまな連邦 規格、OMBガイダンス、および公法に対する準拠は、要求分析で取り扱う必要があるさ

まざまな要求事項を課す。いくつかの主要な法規制がもたらす影響については、前の章で説明したが、

他にもたくさんある。例えば、そのクラウドの実装に関して公表すべき側面(public-facing aspect)が存在す

る場合、OMBの覚書M-10-22 『Guidance for Online Use of Web Measurement and Customization 
Technologies』、およびM-10-23 『Guidance for Agency Use of Third-Party Websites and Applications』は、ブラ

ンド設定、プライバシー影響評価、ポリシー、および計画作成中に考慮すべきその他の問題に関するコ

ンプライアンスガイダンスを提供する。個人情報の保護などのコンプライアンス関連の要求事項も、あ

る政府機関に特化する場合がある[Mcc10]。22 記録のマネジメントコントロール、アクセスのしやすさ、

ユーザ教育など、 他にもアウトソーシングに関連する要求事項があり、これらもやはり、取り組みが必

要になる。例えば、1973年に施行のリハビリテーション法(29  合衆国法典 794d)の第 508条は、障害を

持つ人々（公務員や一般人を含む）による電子・情報技術へのアクセスを容易にするための要求事項

を規定している。 

クラウドコンピューティングに関する既存の契約書に含まれている一般的なアウトソーシング規定（プラ

イバシーおよびセキュリティ標準、規制およびコンプライアンス、サービスレベルに関する基準および罰

則、変更管理プロセス、サービス継続規定、終了に関する権利など）を見直すことは、要求事項の定義

の一助となる[Ove10]。組織が使用している ITアウトソーシングに関する既存の契約書も、有用である。 

                                                 
22 例えば、Veterans Affairs Information Security Enhancement Actの第4編、公法109-461は、復員軍人援護局に対して、機微な個人情報と情報システム

を保護するために政府機関規模の情報セキュリティ手順を実施することを求めている。機微な個人情報は、個人にかかわる情報（学歴、金融取引、

病歴、犯罪歴、職歴）や、個人の身元を識別または追跡するのに使用できる情報（氏名、社会保障番号、生年月日と出生地、母親の旧姓、生体に

関する記録）を含む。 
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公正情報行動原則。プライバシー原則としても知られる公正情報行動原則は、世界中で最も現代的

なプライバシー法を確立するためのフレームワークである[Mcc10]。米国もその一員である経済協力

開発機構(OECD)は、1980年にGuidelines on the Protection of Privacy and Transborder Flows of Personal 
Dataを採用した[OECD80]。このガイドラインは米国連邦ガイダンスで参照されている、プライバシーを

確保するためのフレームワークを提供し、国際的にも受け入れられていて、連邦政府が要求事項を

定義し、計画作成中にプライバシー関連問題に取り組むために使用できる。このガイドラインは、以下

に示す 8つのプライバシー原則を規定する。 

 収集に対する制限。 個人情報の収集には制限を設けるべきであり、そうした情報は合法的に、

かつ公正に、そして必要に応じて情報の主体の承認または同意を得たうえで、取得されるべき

である。 

 情報の品質。 個人情報は、その使用目的に関連していなければならず、それらの目的を満た

すのに必要なレベルの正確さと完全性を備え、最新に保たれていなければならない。 

 目的の明確化。 個人情報を収集する目的は、情報収集時より遅くならないように定義する必要

があり、後続の使用はそれらの目的を果たすことに限定されなければならない。さもないと、情

報が本来の目的に適合しなくなる。また、目的が変更になった場合には、その旨を示す必要が

ある。 

 使用に関する制限。 個人情報は、情報の主体からの同意を得た場合や、捜査当局から要請を

受けた場合を除き、前述の原則に従って、規定されている以外の目的で開示、アクセス、または

利用されないようにする必要がある。 

 セキュリティ上の予防対策。 個人情報は、適切なセキュリティ上の予防対策をもって、情報の

消失または正規の権限によらないアクセス、破壊、利用、変更、開示などのリスクから保護され

なければならない。 

 開放性。 個人情報の開発、実践規範およびポリシーに関しては、それらの開放性についての

一般的なポリシーが必要になるだろう。個人情報の存在と性質、およびそれらの情報の主な使

用目的、ならびに情報管理者の身元と居住地を把握するための手段を用意する必要がある。 

 個人参加の原則。 個人は以下の権利を有するものとする。 

(ア) 自身に関連する情報を情報管理者が保有しているか否かを、管理者に直接確認するか、

あるいは別の方法により確認する。 

(イ) 自身に関連する情報の保有について通知させること。通知は、妥当な時間内に、料金が発

生する場合は度を越えないようにして、妥当な方法で、かつ、自分にとってすぐに理解でき

る形でなされるよう要求すること。 

(ウ) 副段落（ア）と(イ)をもとになされた要請が拒否された場合に、その理由を報告させること。ま

た、そうした拒否に対して異議を申し立てることができること。 

(エ) 自身に関連する情報に関して、異議を申し立てることができること。また、申し立てが通った
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場合に、情報を消去、修正、完全化または訂正させること。 

 説明責任。情報管理者は、前述の原則を実行するための対策の遵守に説明責任を負う。 

公正情報行動原則には、プライバシーの保護に関する 5つの主な原則が含まれる[FTC07]。これらの

原則は、OECDガイドラインが規定する原則に似ているが、営利目的の組織を対象としている。しかし

ながら、これらの原則は、プライバシーの保護に関する有用で補足的な視点を提供する。 

 通知／意識性。利用者は、個人情報の開示の範囲について十分な情報にもとづく意思決定を

可能にするためにも、個人情報が収集される前に、その事業体の情報実践について通知を受

けなければならない。以下の項目の一部または全てに関する通知は、利用者への通知が正しく

行われるようにするうえで、極めて重要であると考えられる：情報を収集する事業体の識別情報; 
情報の使用目的; 情報を受け取る可能性がある者の識別情報; 収集される情報の性質と（不明

な場合には）情報の収集方法（例：電子監視によって受動的に、あるいは利用者に情報の提供

を求めるといった能動的な方法で）; リクエストされた情報の提供が自発的であるか、あるいは義

務づけられているか、そしてリクエストされた情報の提供が拒否された場合の結果; ならびに収

集された情報の機密性、完全性、および品質を確保するために講じられた措置。 

 選択／同意。選択とは、収集される個人情報の使用に関する選択肢を利用者に与えることを意

味する。選択は、具体的に、予定されたトランザクションの実施に必要な用途ではなく、情報の

二次的な用途に関連する。オプト・インとオプト・アウトは、選択／同意制度における 2つの主な

種類である。オプト・インは収集に対する利用者の同意を必要とし、オプト・アウトは収集を阻止

することに対する利用者の同意を必要とする。選択は、2つ以上の選択肢が用意される場合も

あり、開示する情報の種類とその情報の許容できる用途を利用者が調整できるようにする。 

 アクセス／参加。ここでいうアクセスとは、自身に関して保有されている情報をレビューし、その

情報の正確さと完全性について異議を唱える個人の能力を示す。このプロセスはシンプルかつ

タイムリーに、そして利用者にとって費用があまり掛からないように実施されるべきである。この

プロセスにより、利用者が唱える 異議が組み入れられ、情報の受取人に送信される。 

 インテグリティ／セキュリティ。インテグリティは、情報が正確であり、セキュリティが確保されてい

ることを必要とする。インテグリティを確保するには、合理的な対策（例えば、複数のソースから

のデータを相互参照して正確さを確認する）の実施が必要になる。セキュリティは、情報の消失

や、正規の権限によらないアクセス、破壊、利用、変更、開示に対する保護対策を含む。 

 実施／救済策。効果的なプライバシーの保護には、収集された情報をもってコア原則を実施し、

望ましくない状況または公正を欠いた状況を改善するための仕組みが必要である。情報の処理

が行われることにより恩恵を受ける情報管理者は、コア原則を満たすことに責任を負う。業界自

主規制による実施、利用者に対する個別の救済を可能にする法律、民事・刑事制裁によって強

制執行できる規制スキームは、救済策の候補である。 

 

 セキュリティおよびプライバシー関連リスクを評価する (Assess Security and Privacy Risks)。アウトソーシ

ングによって組織は業務上の責任から解放されるが、パブリッククラウドサービスの利用に伴うリスクに

ついては、組織が自己防衛する必要がある。前章では、システムのライフサイクル全体を通して柔軟で

調整が可能なリスク管理計画を実施する重要性について述べた。この段階で実施されるリスクの分析
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には、使用するサービスモデル、サービスの目的と範囲、プロバイダが必要とし、かつ、組織のコンピュ

ータ環境とプロバイダのサービス間での使用が推奨されるアクセスの種類とレベル、サービスの期間と

依存性、クラウドプロバイダが用意するセキュリティ管理策が提供する保護の強度も含める必要がある

[Len03]。交渉の余地のないサービス契約の場合には、サービス条項がクラウドプロバイダによる一方

的な改訂の対象になるか否かも考慮する必要がある。もしそうなら、関連するセキュリティおよびプライ

バシー関連リスクが増加する。リスクの分析の一環として、プライバシーコントロールに加えて、クラウド

プロバイダの施設の所在地に起因する運用上のリスクも評価すべきである。 

組織には、新しい情報システムを開発または調達する前に、あるいは既存のシステムに大きな変更が

あった場合に、プライバシー閾値分析（PTA）の実施が必要になる可能性がある[Mcc10]。プライバシー

閾値分析は、システムが個人情報を含むか、プライバシー影響評価または記録システムからの通知

(SORN)が必要か否か、プライバシー関連のその他の要求事項がその情報システムに適用されるかを

判断するために用いられる。先に述べたように、通常、プライバシー影響評価は、個人情報の収集、保

管、または配信を行い、一般の人が利用できるようにするための技術が新たに登場したり、既存の技

術に大きな変更があった場合に実施される。 

個人情報は、そうした情報が不正にアクセス、利用、または開示された場合に、対象となる個人および

／または組織にもたらされる可能性がある被害について判断するためにも、評価が必要になる（すなわ

ち、機密性に対する影響レベル）[Mcc10]。組織は、個人情報の機密性に対する影響レベルを判断する

際に使用する因子を決定し、情報を保護するための適切なポリシー、手順、管理策を策定し実施する。

例えば、特定の種類の個人情報を保護するための法律上の義務を課している連邦政府機関もある。

個人情報の機密性に対する影響レベルを判断し、適切な予防対策を選択する際には、そうした義務に

ついても検討すべきである。23 

リスクの分析では、組織が保有するその他の種類のデータの機微度も重要な因子となる。24 組織が扱

うデータの範囲は、十分に考慮されないことがある。個人情報または機密情報が保管されているデータ

リポジトリは、他に比べて、より容易に認識され配慮の対象となるが、それ以外にも扱い方のルールが

異なる機微なデータが存在しうる。そのようなデータには、以下のものが含まれる。 

 法の執行と調査に関するユニットデータ 

 ネットワークの概略図、設定情報、脆弱性レポートなどの、システムセキュリティに関する情

報 

 アプリケーションの開発に使用される、使用許諾を受けたソースコードおよびライブラリ 

 機密保持契約またはMOA（合意の覚書）の下で入手したデジタル文書および資料 
                                                 
23 個人情報の機密性に対する影響レベルの判断に関する情報は、Guide to Protecting the Confidentiality of Personally Identifiable Information  

(http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf)を参照のこと。 

24 自組織のデータと他組織のデータが同じ場所に置かれる場合には、他組織のデータの機微度も１つの因子となる可能性がある。 

http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf
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 収集、保管、共有が規制されている研究・調査データ 

 インディアン部族の領土の管理と資源保護に関連する文化的に機微なデータ 

クラウドプロバイダがサービスを提供するために使用するベースとなる技術について理解することは、

正確なリスク分析を行ううえで極めて重要である。前章で述べたセキュリティおよびプライバシー関連の

問題は、以下に示すような、レビューが必要な重要な技術分野を明らかにした。 

 クラウドのマルチテナントソフトウェアアーキテクチャに採用されている論理的な分離の技術 

 データのバックアップとリカバリ、およびデータの無毒化のための施設 

 電子的証拠開示機能およびプロセス 

 データに対するアクセスコントロール、保存中、伝送中、および使用中のデータの保護、不要

になったデータの消去のための仕組み 

 暗号技術と暗号鍵管理のために利用できる施設 

 セキュリティが確保された認証、権限付与、およびその他のアイデンティティ・アクセス管理機

能のためのメカニズム 

 インシデント対応と災害復旧用の施設 

先に述べたように、リスクレベルが高すぎることがリスクの分析によって判明した場合、組織はリスクを

受容できるレベルまで低減するために補完的管理策を導入することもできる。そうでない場合、パブリッ

ククラウドサービスを利用しない、または、より高いレベルのリスクを受容することになる。あるいは、サ

ービスを受け入れずに足踏みするよりも、機微度の低いデータに限定してアウトソーシングを行うように

範囲を狭めるという選択肢もある。リスクの評価中に、分析中のサービスモデルとアプリケーションにと

っては、パブリッククラウドではなく、別の実装モデルがより適していることが判明することも考えられる。 

 クラウドプロバイダの能力を評価する (Assess the Competency of the Cloud Provider)。組織は、サービス

のアウトソーシング契約を発注する前に、予定期間中サービス提供を持続し、表示されたセキュリティ

およびプライバシーのレベルを確保する能力と意思が、クラウドプロバイダに備わっているか否かを評

価すべきである。クラウドプロバイダには、セキュリティおよびプライバシーの実施に関してその能力と

取り組みを示すこと、または第三者による設備とシステムの評価を受けることが求められることがある

[All98]。現在クラウドプロバイダのサービスを利用しているユーザ（他の政府機関など、個別に特定さ

れたユーザ、あるいはクラウドプロバイダによって用意された参考資料をもとに特定されたユーザ）に聞

き取りを行って、組織の関心事であるセキュリティとプライバシーに関してユーザの満足度を確かめるこ

とも、クラウドプロバイダの能力についての洞察を与えてくれる。サービスのプライバシーおよびセキュ

リティレベルの評価を厳密に行うことに加えて、以下に示す項目も考慮対象とすべきである[Len03]。 

 職員の経験と技術的な専門知識 
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 職員が受ける信用度調査プロセス 

 職員に対するセキュリティおよびプライバシーの意識向上トレーニングの質と頻度 

 アカウント管理の実践規範と説明責任 

 提供されるセキュリティサービスと、そのベースとなるメカニズムの種類と有効性 

 新しい技術の採用率 

 変更管理手順およびプロセス 

 クラウドプロバイダの実績記録 

 クラウドプロバイダが組織のセキュリティおよびプライバシーに関するポリシー、手続き、法規

制遵守対応ニーズを満たすことができる能力 

5.3  契約開始と契約期間中の実施事項 

アウトソーシングの第 2段階、すなわち、クラウドプロバイダに契約を発注する際および契約期間全体を通し

て契約のサービス条項を監視する際に、組織が実施すべき事項はいくつかある。 

 契約上の義務を定める (Establish Contractual Obligations)。組織はサービス契約に、プライバシーおよ

びセキュリティに関する規定を含む、契約上のすべての要求事項が明確に記述されているにようにしな

ければならない [Gra03, Len03]。25 契約書には、組織とクラウドプロバイダの双方の役割と責任の定義

を含めなければならない。組織は、リスクを受容可能なレベルまで軽減するために自身が必要とする補

完的管理策が、契約のサービス条項の範囲内で実施されることを確認しなければならない。契約のサ

ービス条項には、以下に示す項目も含めなければならない[Gra03]。 

 施設の所在地と、適用されるセキュリティ要求事項を含む、サービス環境についての詳細な説明 

 職員の信用度調査と管理を含む、ポリシー、手順、および標準 

 あらかじめ定められたサービスレベルおよびそれに伴うコスト 

 SLAをクラウドプロバイダが遵守しているか、についての評価プロセス（第三者による監査とテスト

を含む） 

 クラウドプロバイダの契約違反、またはクラウドプロバイダによりもたらされた危害に対する具体的

な補償 

                                                 
25 連邦調達に使用されるセキュリティ契約の専門用語の例については、2009 年11月6日発行の『Security Language for IT Acquisition Efforts, CIO-IT 

Security-09-48, Revision 1 ( http://www.gsa.gov/graphics/pbs/CIO_Policy.pdf)』を参照のこと。 

http://www.gsa.gov/graphics/pbs/CIO_Policy.pdf
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 サービス提供の期間と提供物の納期 

 クラウドプロバイダの、組織に対する窓口 

 組織が関連情報とリソースをクラウドプロバイダに提供する義務 

 組織のデータを他のデータと混在させる（または同じ場所に置く）ことと、機微なデータの取り扱い

に関する手続き、保護対策、および制限 

 契約が終了した際のクラウドプロバイダが果たすべき義務（例：組織のデータの返却および消去） 

前章では、組織がサービスプロバイダに特に依存し、発生する可能性のある問題を回避するために非

常に明確なサービス条項を必要とする、追加の分野について指摘した。それらの分野には以下が含ま

れる。 

 データに対する所有権 

 クラウド環境内の組織のデータの位置 

 セキュリティおよびプライバシーの遂行に対する可視性 

 サービスの可用性と選択可能な異常対処 

 データのバックアップとリカバリ 

 インシデント対応における調整と情報共有 

 災害復旧 

プライバシー規制に対する解釈は、組織の法律およびプライバシー担当者とクラウドプロバイダとの間

で異なる可能性がある。組織は、クラウドプロバイダのサービス契約に規定されている、または交渉に

よって盛り込まれた管理策をレビューする際に、組織のプライバシーポリシーとクラウドプロバイダのプ

ライバシーポリシー間の一致しない部分を特定し解消するために相当な注意を払わなければならない。

組織は、提供される管理策が、クラウド環境への実装を計画している種類の情報を保護するのに十分

であることを確認しなければならない。OMBガイダンスM-07-16 『Safeguarding Against and Responding to 
the Breach of Personally Identifiable Information』は、プライバシー法が規定する要求事項について考察し、

個人情報の保護に関する政府機関の義務に関する追加のガイダンスを提供する。 

契約を結ぶ前に、経験豊富な法律の専門家に契約条件を詳細にチェックしてもらうことをお勧めする。

通常、交渉の余地のないサービス契約はクラウドプロバイダの都合に合わせて作成されるため、組織

にとっては受け入れ不可能の可能性がある。パブリッククラウドサービスの交渉可能なサービス契約の

サービス条項に関して合意に達することは、技術的な問題と法的な問題が伴う複雑なプロセスになる
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可能性がある。交渉可能なサービス契約が使用される場合、交渉時に法律上の複雑な問題が浮上す

る可能性が高いため、交渉には始めから法律の専門家にも参加してもらうことが望ましい。 

 パフォーマンスを評価する (Assess  Performance)。契約上のすべての義務が果たされ、組織の要求事

項が満たされることを確実にするには、クラウドプロバイダのパフォーマンスと提供されるサービスの質

の継続的な評価が必要となる。この継続的な評価は、リスクマネジメントプロセスの必要不可欠な部分

である。26 組織は、システムの状態の分析を定期的に、かつセキュリティおよびプライバシー関連リス

クを適切に管理するのに必要な頻度で実施すべきである。この継続的な評価によって、検知した問題

に対して速やかに是正措置または懲罰措置をとることができ、サービス契約のサービス条項を改善す

るための参照事項またはベンチマークも得られる[All88, Gra03, Len03]。 

5.4  終了に際しての実施事項 

プロジェクトの最後の段階に、他のクラウドプロバイダに乗り換える場合、または他の理由により、組織はアウ

トソーシングの最終段階に入り、パブリッククラウドサービスの利用を中止して契約を終了することを決める場合

がある。組織は、アウトソーシング契約を終了するに先立ち、以下に示す事項を実施しなければならない。 

 契約上の義務を再確認させる (Reaffirm Contractual Obligations)。組織は、契約条件の守秘義務や組

織のデータの記憶媒体からの削除など、契約終了時に守られるべき契約上の要求事項について、クラ

ウドプロバイダに再度認識させなければならない[Len03]。 

 物理的アクセスおよび電子アクセス権限を無効化する (Eliminate Physical and Electronic Access Rights)。
組織は、サービス契約の一部としてクラウドプロバイダに割り当てた、組織のコンピュータリソースに対

するすべてのアカウントとアクセス権限を適時に無効化しなければならない[All88, Len03]。同様に、クラ

ウドプロバイダに発行したセキュリティトークンやバッジに付された物理的アクセス権を無効化すると同

時に、アクセスのために使用した個人支給のトークンやバッジも回収しなければならない[All88]。 

 組織のリソースとデータを回収する (Recover Organizational Resources and Data)。組織は、サービス契

約のサービス条項に基づいてクラウドプロバイダが利用できるようにしたソフトウェア、機器、ドキュメン

トなどのリソース、ならびにクラウドプロバイダが保有する組織のデータ、プログラム、スクリプトなどが、

利用できる形で返還または回収されることを確実にしなければならない。サービス条項によりクラウドプ

ロバイダがデータ、プログラム、バックアップコピー、およびその他のクラウドユーザに帰属するコンテン

ツを自身の環境から消し去ることが規定されている場合には、組織はシステムレポートまたはログなど

の証拠を入手して検証し、実際に情報が正しく消去されていることを確認しなければならない[Len03]。27 

これらの活動は、政府機関の記録管理ポリシーに沿って実施しなければならない。 

                                                 
26 継続的なモニタリングとリスクマネジメントに関するより詳細な情報は、SP 800-137 『Information Security Continuous Monitoring for Federal Information 

Systems and Organizations』と SP 800-37 Revision 1 『Guide for Applying the Risk Management Framework to Federal Information Systems』 （両方とも 

http://csrc.nist.gov/publications/index.html）を参照のこと。 

27 媒体の無毒化に関するより詳細な情報は、SP 800-88 『Guidelines for Media Sanitization』 (http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-

http://csrc.nist.gov/publications/index.html
http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88_rev1.pdf
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停止に関する方策を計画作成段階の初期に立てることと、その内容を定期的にレビューし更新することによ

って、サービス契約の終了時に遭遇する問題を最小限にし、アプリケーションを別のサービスプロバイダに移行

する、あるいはアプリケーションを組織のデータセンタに戻す際の手間も最小にすることができる。 

5.5 推奨事項のまとめ 

表 3に、アウトソーシングの各段階における課題と推奨事項の要約を示す。これらは先の表 1に示した推奨

事項を補足するものであり、セキュリティおよびプライバシー関連の特定の問題に由来する。 

表 3：アウトソーシング活動と推奨事項 

分野 注意事項 

事前の実施事項 

(Preliminary Activities) 

クラウドプロバイダの選択基準となる、クラウドサービスによって満たされるべき要求事項

（セキュリティおよびプライバシーに関する要求事項を含む）を抽出すること。 

組織の管理目標に照らして、クラウドプロバイダの環境におけるセキュリティおよびプライ

バシー管理策を評価し、関連するリスクのレベルを評価すること。 

予定期間中サービス提供を持続し、表示されたセキュリティおよびプライバシーのレベル

を確保する能力と意思が、クラウドプロバイダに備わっているか否かを評価すること。 

契約開始と契約期間中の実施

事項 

(Initiating and Coincident 
Activities) 

サービス契約に、プライバシーおよびセキュリティに関する規定を含む、契約上のすべて

の要求事項が明確に記述されていることと、クラウドプロバイダがそれらの要求事項を受

諾していることを確実にすること。 

サービス契約のレビューと、サービス条項についての交渉を行う際には、法律の専門家を

参加させること。 

クラウドプロバイダのパフォーマンスと提供されるサービスの質を継続的に評価し、契約上

のすべての義務が果たされていることを確実にし、リスクを管理・軽減すること。 

終了に際しての実施事項 

(Concluding Activities) 

契約終了時に守るべき契約上のすべての要求事項をクラウドプロバイダに再認識させる

こと。 

クラウドプロバイダに割り当てたすべての物理的アクセス権限および電子的アクセス権限

を無効化し、物理的なトークンおよびバッジを適時に回収すること。 

サービス契約のサービス条項に基づいてクラウドプロバイダが利用または保有できるよう

にした組織のリソースが利用できる形で返還または回収されることを確認し、情報が正しく

消去されていることを確認すること。 

 

                                                                                                                                                         
88_rev1.pdf.)を参照のこと。 

http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88_rev1.pdf
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6. むすび 

クラウドコンピューティングの出現によって、連邦政府機関およびその他の組織のシステムとネットワークに広

範な影響がもたらされると期待される。パブリッククラウドコンピューティングではコストとパフォーマンスの利点が

強調されるが、そうしたコンピュータ環境に対して連邦政府の各省庁が抱くセキュリティおよびプライバシーに関

する基本的な懸念事項とのバランスを考慮する必要がある。クラウドコンピューティングを魅力的にする機能の

多くは、従来のセキュリティモデルや管理策が適用できない可能性がある。信認連携 (federated trust)など、いくつ

かの重要な技術要素が未実現のままであり、クラウドコンピューティングが順調に広まることを妨げている。複数

の要素から成る複雑なコンピュータシステムのセキュリティを定義することは、一般的な大規模コンピューティン

グ、とりわけクラウドコンピューティングにとって悩ましい、中々解決しないセキュリティ上の課題である。システム

の実装において保証レベルの高い品質を実現することは、コンピュータセキュリティの研究者および実務家にと

って達成が困難な到達目標であり、この報告書で取上げた例が示すように、クラウドコンピューティングにおいて

も取り組み途上の課題である。とはいえ、パブリッククラウドコンピューティングは、政府機関が自身の ITソリュ

ーション設備に取り入れることを検討せざるをえないコンピューティングパラダイムである。 

パブリッククラウドの実装におけるセキュリティおよびプライバシーに関する説明責任は、クラウドプロバイダに

委譲することはできず、組織が果たすべき義務である。連邦政府機関は、選択されたパブリッククラウドコンピュ

ーティングのソリューションが、組織のセキュリティやプライバシーなどの要求事項を満たすように設定、実装、管

理されていることを確実にしなければならない。組織のデータは、自組織のコンピュータセンターまたはクラウド

のどちらに保管されているかにかかわらず、組織のポリシーに従って保護されなければならない。組織は、シス

テムのライフサイクル全体を通して、セキュリティおよびプライバシー管理策が正しく導入されていて、意図したと

おりに運用されていることを確実にしなければならない。 

アウトソーシングされたパブリッククラウドコンピューティング環境への移行は、いろいろな形でリスクマネジメ

ントの課題となる。リスクマネジメントとは、リスクを特定し評価したうえで、そのリスクを受容可能なレベルまで軽

減するために必要な手立てを講じることを意味する。クラウドコンピューティングシステムにおけるリスクを評価し

管理することは、そのシステムのセキュリティ状態の継続的なモニタリングを必要とし、コンピューティング環境の

かなりの部分がクラウドプロバイダの管理下に置かれ、組織の管理外となる可能性が高いため、困難な課題に

なりうる。システムのライフサイクル全体を通して、特定されたリスクは、利用可能なセキュリティおよびプライバ

シーの管理策ならびにそれらの適用効果に対してうまくバランスさせなければならない。管理策の数が多すぎる

と効率が悪くなり、効果も弱められている可能性がある。政府機関および他の組織は、管理策の数および強度

と、クラウドコンピューティングのソリューションに伴うリスクとの適切なバランスを維持するために熱心に取り組

まなければならない。 

クラウドコンピューティングはコンピュータの新しいパラダイムであり、いまだ発展途上にある。技術の進歩が、

パブリッククラウドが提供するサービスのパフォーマンスやその他の品質（プライバシーとセキュリティを含む）を

向上させることが期待される。政府機関のシステムの多くは長期にわたって使用され、パブリッククラウドに移行

された場合、生涯にわたって技術面やその他の面での変化に遭遇するだろう。クラウドプロバイダが他の企業

にサービスを販売する、あるいはマージすることを決断することも考えられる。自身が提供するサービスが別の

クラウドプロバイダが提供するサービスに追い越されたり、人気を失う可能性もあるだろう。また、選択年をすべ
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て使い果した後に、組織がクラウドサービスの既存の契約に再び立ち向かうことも考えられる。いつの日か一部

のシステムを別のパブリッククラウドに移行せざるをえないといった状況も発生しうる。このような可能性につい

て、政府機関やその他の組織は軽視してはならない。 
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CAPTCHA キャプチャ (Completely Automated Public Turing test to tell Computers and Humans Apart) 

CRM 顧客関係管理 (Customer Relationship Management) 

  

ESI 電子的に保管された情報 (Electronically Stored Information) 

  

FISMA 連邦情報セキュリティマネジメント法 (Federal Information Security Management Act) 

FOIA 情報公開法 (Freedom of Information Act) 

FTP ファイル転送プロトコル (File Transfer Protocol) 

  

HIPAA 医療保険の携行性と責任に関する法律 (Health Insurance Portability and Accountability Act) 

HVAC 暖房、換気、および空調 (Heating, Ventilation, and Air Conditioning) 

  

IA 情報保証 (Information Assurance) 

IaaS IaaS (Infrastructure as a Service) 

  

MX メールエクスチェンジ (Mail eXchange) 

  

NARA 米国国立公文書館 (National Archives and Records Administration) 

NAT ネットワークアドレス変換 (Network Address Translation) 

  

OECD 経済協力開発機構 (Organization for Economic Co-operation and Development) 

OMB 行政管理予算局 (Office of Management and Budget) 

  

PaaS PaaS (Platform as a Service) 

PCI DSS クレジットカード業界のデータセキュリティ基準 (Payment Card Industry Data Security 
Standard) 

PDP ポリシー決定点 (Policy Decision Point ) 

PEP ポリシー実行点 (Policy Enforcement Point) 

PIA プライバシー影響評価 (Privacy Impact Assessment) 

PII  個人情報 (Personally Identifiable Information) 

  

SaaS SaaS (Software as a Service) 
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SSAE 監査証明契約に関する基準 (Standards for Attestation Engagements) 

SORN 記録システムからの通知 (System of Records Notice) 

SECS SECS (SaaS E-mail and Collaboration Solution) 

SAML エスエーエムエル (Security Assertion Markup Language) 

SLA サービス内容合意 (Service Level Agreement) 

SOAP シンプルオブジェクトアクセスプロトコル (Simple Object Access Protocol) 

SPI 機微な個人情報 (Sensitive Personal Information) 

  

US-CERT US-CERT (United States Computer Emergency Readiness Team) 

  

WPA ワイファイプロテクテッドアクセス (WiFi Protected Access) 

  

XACML 拡張アクセスコントロールマークアップ言語 (eXtensible Access Control Markup Language) 

XML 拡張マークアップ言語 (eXtensible Markup Language) 
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