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＜更新履歴＞ 

日付 Ver 担当部署 承認者 確認者 作成者 更新内容 
2010/5/17 1.00 開発本部 エレ

クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
初版 

2010/6/7 1.01 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
監査ログに関する記述の修正 

2010/7/20 1.02 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
誤植修正 
プリンタコントローラの位置づけの見直し 

2010/7/29 1.03 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
誤植修正 

2010/8/9 1.04 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
誤植修正 

2010/8/18 1.05 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
OE.HDDへの記述追加 

2010/8/27 1.06 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
誤植修正 

2010/8/31 1.07 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
誤植修正 

2010/9/13 
 

1.08 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
脅威の記述の見直し 

2010/9/29 1.09 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
脅威の記述の見直し、組織のセキュリティ方針の追加 

2010/10/7 1.10 開発本部 エレ
クトロニクス開

発センターPP 
SW開発部 

新妻 
徹也 

中神 
康宏 

工藤 

公生 
コントローラに関する情報を追記 
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1. ST概説 

1.1. ST参照 
 

・ST名称 ： bizhub PRESS C7000 / bizhub PRO C7000 / bizhub PRESS C7000P /  
bizhub PRO C7000P / ineo+ 7000 / bizhub PRESS C6000 /  
bizhub PRO C6000 / ineo+ 6000 セキュリティターゲット 

・STバージョン ： 1.10 
・作成日 ： 2010年10月7日 
・作成者 ： コニカミノルタビジネステクノロジーズ株式会社  

 
1.2. TOE参照 
 

・TOE名称 ： 日本 : bizhub PRESS C7000 / bizhub PRO C7000 /  
bizhub PRESS C7000P /  
bizhub PRO C7000P / ineo+ 7000 / bizhub PRESS C6000 /  
bizhub PRO C6000 / ineo+ 6000 画像制御プログラム 

海外 : bizhub PRESS C7000 / bizhub PRO C7000 /  
bizhub PRESS C7000P /  
bizhub PRO C7000P / ineo+ 7000 / bizhub PRESS C6000 /  
bizhub PRO C6000 / ineo+ 6000 Image Control Program 

・TOE識別 ： A1DU0Y0-00I1-G00-10 
・TOEの種別 ： ソフトウェア 
・製造者 ： コニカミノルタビジネステクノロジーズ株式会社 

   ※bizhub PRESS C7000 / bizhub PRO C7000 / bizhub PRESS C7000P / bizhub PRO C7000P 
/ ineo+ 7000 / bizhub PRESS C6000 / bizhub PRO C6000 / ineo+ 6000 画像制御プログラ
ムとbizhub PRESS C7000 / bizhub PRO C7000 / bizhub PRESS C7000P / bizhub PRO  
C7000P / ineo+ 7000 / bizhub PRESS C6000 / bizhub PRO C6000 / ineo+ 6000 Image 
Control Programは名称が異なるだけで同一物である。以降 TOEの名称をbizhub PRESS 
C7000 画像制御プログラムと記述する。 

 
1.3. TOE概要 
 

本節では TOE種別、TOEの使用方法及び主要なセキュリティ機能、TOEの動作環境について説
明する。 

 
1.3.1. TOEの種別 
 

TOEである bizhub PRESS C7000 画像制御プログラムとは、コニカミノルタビジネステクノロジ
ーズ株式会社製デジタル複合機「bizhub PRESS C7000 Series」に搭載される組み込み型ソフトウ
ェアである。 

bizhub PRESS C7000 Seriesは以下の製品があり、すべて共通の bizhub PRESS C7000 画像制御
プログラムが組み込まれる。 

bizhub PRESS C7000 コピア/スキャナ/プリンタ機能を持つMFP 
bizhub PRESS C7000P bizhub PRESS C7000から読み取り機能を外し、プリンタ機能のみ

としたプリンタ機 
ineo+ 7000 bizhub PRESS C7000 と販売会社が異なり、製品名称が異なった
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MFP。機能は同じで製品名称と外装のみ異なる 
bizhub PRESS C6000 bizhub PRESS C7000とプリントスピードが異なるMFP 

機能は同じである 
ineo+ 6000 bizhub PRESS C6000 と販売会社が異なり、製品名称が異なった

MFP。機能は同じで製品名称と外装のみ異なる 
bizhub PRO C7000 
bizhub PRO C7000P 
bizhub PRO C6000 

bizhub PRESS C7000 Seriesは、接続されるフィニッシャーにより、
エントリータイプとプロタイプがある。 
bizhub PRO C7000 / C7000P / C6000は bizhub PRESS C7000 / 
C7000P / C6000の欧州販売会社のエントリータイプの製品名称であ
り、機能は同じで製品名称と外装のみ異なる。 

 
1.3.2. TOEの使用方法、及び主要なセキュリティ機能 

 
TOEを搭載する bizhub PRESS C7000 Seriesは、ネットワーク機能を搭載したデジタル複合機
であり、コピー/プリンタなどを活用した機能、bizhub PRESS C7000 Seriesを運用管理するための
機能及び bizhub PRESS C7000 Seriesを保守管理するための機能を提供する（以下、これらすべて
の総称として MFP と呼称する）。TOE は、MFP 本体のパネルやネットワークから受け付ける操作
制御処理、画像データの管理等を制御する“bizhub PRESS C7000画像制御プログラム”である。 

TOEは、MFPに保存される機密性の高いドキュメントデータの漏洩を防止するため、MFPを利
用してドキュメントデータに対してアクセスを行うユーザを識別認証する機能、ドキュメントデータ

を生成した所有者のみに対してドキュメントデータへのアクセスを許可する、アクセス制御機能を提

供する。さらには、管理者機能、CE機能におけるセキュリティ機能のふるまいに関係する各種設定
やユーザ No・パスワードの管理を行うための機能を実装する。製品関係者の TOE に対する操作内
容は日時と共に監査ログとして格納され、管理者は不正な操作を検出することができる。また、ドキ

ュメントデータを保存する媒体である HDD（ハードディスク装置）には HDDロック機能を持った
ものを採用している。TOE は HDD に対して一定のパスワード規約を満たす HDD ロックパスワー
ドを設定し、起動時に HDDロックパスワード認証により HDDの正当性を確認し、正当性が確認さ
れない場合は TOE及びMFP本体の動作を停止する。 

 
 
1.4. TOE記述 
 
1.4.1. TOEの利用に関係する人物の役割 
 

TOEの搭載されるMFPの利用に関連する人物の役割を以下に定義する。 
 

 一般利用者 
一般利用者は、bizhub PRESS C7000 Seriesを導入する組織に在籍し、bizhub PRESS C7000 

Series のコピー/プリンタなどに関する利用者機能を利用する。特に管理者により TOE に登録さ
れることで、bizhub PRESS C7000 Seriesの HDD（ハードディスク装置）上に存在するドキュメ
ントデータ保存機能を使用することが出来る（TOE に登録され、ドキュメントデータ保存機能を
使用できる一般利用者をユーザと呼称する）。 
一般利用者としては、IT の基礎知識をもっており、公開された情報を使って攻撃はできるが、

公開されていない新たな攻撃手法を考案することはできないことを想定する。 
 

 管理者 
 管理者は、bizhub PRESS C7000 Series を導入する組織に在籍し、bizhub PRESS C7000 
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Seriesの運用管理を行う。bizhub PRESS C7000 Seriesが提供する運用管理の機能を利用し、一
般利用者の TOEへの登録を行う。 

 
 責任者 
 責任者は、bizhub PRESS C7000 Seriesを導入する組織に在籍し、管理者を選任する。 

 
 CE1 
 CEは、bizhub PRESS C7000 Seriesの保守を委託されている企業に在籍する。CEは bizhub 
PRESS C7000 Seriesが提供する保守管理の機能を利用し、bizhub PRESS C7000 Seriesの保守
作業を行う。責任者又は管理者と bizhub PRESS C7000 Seriesの保守契約を締結している。 

 
なお、一般利用者、管理者、責任者、及び CEを製品関係者とする。 

 

                                                  
1 Customer service Engineerの略称。 
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1.4.2. TOEの物理的範囲 
 
1.4.2.1. 利用環境 
 

TOEは、bizhub PRESS C7000 画像制御プログラム全体である。TOEを搭載する bizhub PRESS 
C7000 Seriesは、ネットワーク機能を搭載したデジタル複合機であり、コピー/プリンタなどを活用
した機能、bizhub PRESS C7000 Seriesを運用管理するための機能及び bizhub PRESS C7000 
Series を保守管理するための機能を提供する。bizhub PRESS C7000 Seriesの利用環境として『図
1 bizhub PRESS C7000 Seriesの利用環境』に示すオフィスを想定する。 

 

 
図 1  bizhub PRESS C7000 Seriesの利用環境の例 

 
オフィス内部のネットワークとしてオフィス内 LANが存在する。TOEは、内部ネットワーク

を経由して接続する手段は持っているが、ドキュメントデータを送受信する機能を持たない。セ

キュリティ強化モードが有効化されている場合（後述）は、内部ネットワーク経由で利用される

機能は禁止される。TOEを搭載する bizhub PRESS C7000 Seriesは、『図 1 bizhub PRESS 
C7000 Seriesの利用環境』に示すように公衆電話回線網及び USBHostインターフェースに接続
される。MFPに接続される公衆回線は、CSRCの通信に利用される。オフィス内 LANが外部ネ
ットワークと接続する場合は、内部ネットワークの各機器を保護するため、ファイアウォールを

介して接続する等の措置が取られ、外部ネットワークから MFP に対するアクセスを遮断するた
めの適切な設定が行われる。 

 
 

画像制御
ﾌ゚ﾛｸ゙ﾗﾑ
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コントローラ
制御ﾌ゚ ﾛｸﾞﾗﾑ

Mail 
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FTP 
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クライアントPC クライアントPC Firewall 

公衆電話回線網 

モデム 

インターネット

内部 ネットワーク

外部ネットワーク

画像制御プログラム

TOE

USB 

メモリ 、 キーボード 、 マウス 

bizhub PRESS C7000 Series 

bizhub PRESS C7000
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1.4.2.2. 動作環境 
 
本 TOEの構成を『図 2  TOEに関係するハードウェア構成』に示す。 

 

 
図 2  TOEに関係するハードウェア構成 

 
bizhub PRESS C7000 Seriesは、ハードウェア、bizhub PRESS C7000 画像制御プログラムから
構成される。ハードウェアは、bizhub PRESS C7000 Series本体部分、HDD1～62部分、操作パネ

ルである。bizhub PRESS C7000 Series本体部分は、紙文書を電子化するための原稿読取機能と印
刷用の紙に文字や図形を印刷する印刷機能とプリンタコントローラ3から画像データを受信する画像

                                                  
2
  HDD1～6には、特徴的な機能として、パスワードを設定することが可能で、パスワードに一致しないと読み書きすることがで
きない機能（HDDロック機能）が搭載されている。販売上の都合によりMFPには標準搭載されず、オプションパーツであるが、
本 STの想定では必須の構成部品である。 

3  
プリンタコントローラにはコントローラ制御プログラムが含まれる。プリンタコントローラ、及びコントローラ制御プログラムは

オプションパーツであり、本 STの想定では必須の構成部品ではない。ただし、図 3（後述）のスキャナ、プリンタコントローラ

OS
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データ受信機能とプリンタコントローラに原稿読取機能で読み取られた画像データを送信する画像

データ送信機能を搭載している。USB インターフェースは、TOE の更新や監査ログの出力等に使
用するインターフェースであり、このインターフェースからドキュメントデータのアクセスはでき

ない。HDD1～4 部分には記憶装置が存在し、YMCK 各色のドキュメントの保存と、一時的なドキ
ュメントの保存を行う。HDD5 部分には記憶装置が存在し、ドキュメントデータの画像属性データ
の保存と一時的なドキュメントデータの画像属性データの保存を行う。HDD6 部分には記憶装置が
存在し、ドキュメントデータのサムネイルの保存を行う。YMCK 各色のドキュメントデータと画像
属性データとサムネイルをまとめてドキュメントデータと呼ぶ。bizhub PRESS C7000 画像制御プ
ログラムは、OS上で動作する。OSは、ハードウェア及び bizhub PRESS C7000 画像制御プログ
ラムに対するドキュメントデータの入出力を制御する。画像制御プログラムは、管理機能、CE 機
能、利用者機能（表 1  利用者機能と基本機能の対応 に記述するように、コピー機能、プリンタ機
能、Scan to Email機能、Scan to FTP機能、Scan to PC(SMB)機能、HDD保存機能、HDD読み出
し機能、ドキュメントデータの削除機能を指す。）、および基本機能の原稿読取機能、印刷機能、削

除機能、ドキュメントデータ保存機能、ドキュメントデータ読み出し機能、画像データ受信機能、

画像データ送信機能を制御する。 
HDD1～6部分の記憶装置上には、bizhub PRESS C7000 画像制御プログラムの動作にともない
ドキュメントデータが作成される。HDD1～6 にはフォルダが作成でき、フォルダ内にドキュメン
トデータを保存できる。TOEの制御範囲は『図 2 TOEに関係するハードウェア構成』のハッチの
かかった部分である。 

bizhub PRESS C7000 Seriesは、製品関係者による操作パネルからの処理要求及び製品関係者に
よる専用インターフェースで接続されたコントローラからの処理要求を受け付け、TOE はその処理
要求を実行する。 

 
 
1.4.2.3. ガイダンス 

・bizhub PRESS C7000/C6000  ユーザーズガイド コピー編 
・bizhub PRESS C7000/C6000 ユーザーズガイド POD管理者編 
・bizhub PRESS C7000/C6000 ユーザーズガイド ネットワークスキャナ編(IC-601) 
・bizhub PRESS C7000/C6000 ユーザーズガイド セキュリティー編 
・bizhub PRESS C7000/C7000P/C6000 サービスマニュアル 
・bizhub PRESS C7000/C6000 インストールマニュアル 
・bizhub PRESS C7000/C6000 User’s Guide Copier 
・bizhub PRESS C7000/C6000 User’s Guide POD Administrator's Reference 
・bizhub PRESS C7000/C6000 User’s Guide Network Scanner(IC-601) 
・bizhub PRESS C7000/C6000 User’s Guide Security  
・bizhub PRESS C7000/C7000P/C6000 SERVICE MANUAL  
・bizhub PRESS C7000/C6000 INSTALLATION MANUAL 
・COLOR PRESS 71ppm/71ppm、60ppm/60ppm User’s Guide Copier 
・COLOR PRESS 71ppm/71ppm、60ppm/60ppm  

User’s Guide POD Administrator's Reference 
・COLOR PRESS 71ppm/71ppm、60ppm/60ppm User’s Guide Network Scanner(IC-601) 
・COLOR PRESS 71ppm/71ppm、60ppm/60ppm User’s Guide Security  
・COLOR PRESS (71ppm/71ppm)、(70ppm/70ppm)、（60ppm/60ppm）  

INSTALLATION MANUAL 

                                                                                                                                                                     
のうち少なくとも一方は必須である。また、セキュリティ強化モードが有効化されている場合（後述）に対応するプリンタコント

ローラは内蔵型のものである。対応するプリンタコントローラについては販売店等に確認する。 
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・bizhub PRESS C7000P ユーザーズガイド 本体編 
・bizhub PRESS C7000P ユーザーズガイド セキュリティー編 
・bizhub PRESS C7000P インストールマニュアル 
・bizhub PRESS C7000P  User’s Guide Main body  
・bizhub PRESS C7000P  User’s Guide Security  
・bizhub PRESS C7000P  INSTALLATION MANUAL 
 

 
1.4.3. TOEの論理的範囲 
 

利用者は、パネルから TOEの各種機能を使用する。以下には、基本機能、管理者が操作する管理
者機能、サービスエンジニア（以下、CEと呼称）が操作する CE機能といった代表的な機能につい
て説明する。 

 
1.4.3.1. 基本機能 
 

『表 1  利用者機能と基本機能の対応』に示すとおり、利用者機能は基本機能を実施することで
実現する。以降、基本機能について説明する。 

 
表 1  利用者機能と基本機能の対応 

No 利用者機能 基本機能 

1 コピー機能 原稿読取機能と印刷機能 

2 プリンタ機能 画像データ受信機能と印刷機能 

3 スキャナ機能（Scan to Email 機能、

Scan to FTP 機能、Scan to PC(SMB)

機能） 

原稿読取機能と画像データ送信機能 

4 HDD 保存機能 原稿読取機能または画像データ受信機能とドキュメント

データ保存機能 

5 HDD 読み出し機能 ドキュメントデータ読み出し機能と印刷機能 

6 ドキュメントデータの削除機能 削除機能 
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『図 3  基本機能の処理概念』に、表１で示した利用者機能と基本機能に関連する処理の流れを示
す。 

 

プリンタ
コントローラ

入力源 出力先

紙文書

紙文書

C 8000 DIGITAL PRESS シリーズ

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀの
読込機能

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀの
出力機能

HDD1～6／DRAM

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀ

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀ

HDD ｱｸｾｽ
機能

原稿読取
機能

画像
データ
受信機能

ドキュメントデ
ータ保存機能

ドキュメントデー
タ読み出し機能

印刷
機能

削除機能基本機能を表す
ﾄﾞｷｭﾒﾝﾄﾃﾞｰﾀ
の 削除機能

ｽｷｬﾅ

ﾌﾟﾘﾝﾀ

FTP
ｻｰﾊﾞ

Mail
ｻｰﾊﾞ

PC
共有
ﾌｫﾙﾀﾞ

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀ

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀ

プリンタ
コントローラ

画像
データ
送信機能

ﾄﾞｷｭﾒﾝﾄ
ﾃﾞｰﾀ

ﾄﾞｷｭﾒﾝﾄﾃﾞｰﾀ

ﾄﾞｷｭﾒﾝﾄﾃﾞｰﾀ

bizhub PRESS C700 Series

 
図 3  基本機能の処理概念 

 
『図 3  基本機能の処理概念』に示した機能を以下に述べる。 
 
(1) 原稿読取機能 

一般利用者により操作パネルから指示された、紙文書の情報をスキャナから取り込みドキュメ

ントデータに変換する機能。変換されたデータは HDD1～6または、DRAMに一時保存される。 
 
(2)画像データ受信機能 
プリンタコントローラから送られてきたドキュメントデータを HDD1～6、または DRAM に
一時保存する機能。オプションパーツであるプリンタコントローラを装着した場合にのみ有効。 

 
(3)ドキュメントデータ保存機能 
  HDD1～6に一時保存されたドキュメントデータを、保存する機能。 
 
(4)ドキュメントデータ読み出し機能 
  保存されたドキュメントデータを、HDD1～6から読み出す機能。 
 
(5) 印刷機能 

HDD1～6または、DRAMに一時保存されたドキュメントデータを印刷する機能。 
 
(6) 画像データ送信機能 
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原稿読取機能により読み込まれたドキュメントデータを、プリントコントローラに送信する機

能。オプションパーツであるプリンタコントローラを装着した場合にのみ有効。 
 
(7) 削除機能 
  一時保存、または保存されたドキュメントデータを削除する機能。 

 
 

また、以下に TOEが提供するセキュリティ機能を示す。 
 

 識別認証機能 
 TOE はユーザ No、ユーザパスワードを使ってユーザの識別認証を行い、識別認証が成功する
と、ユーザに対してパスワードの変更、及び、保存ドキュメントデータへのアクセスを許可する。 

 
 アクセス制御機能 

TOEは、保存ドキュメントデータへアクセス可能な利用者を制限することができる。アクセス
制御機能により、認証された正当なユーザのみ自身のドキュメントデータの読み出しが可能であ

る。 
 

 監査機能 
TOE は、セキュリティ機能の挙動に関する監査証跡を記録することができる。CE・管理者・

ユーザの識別認証に対する失敗/成功、HDD ロックパスワードの変更の成功、セキュリティ強化
モードの設定（有効化/停止）の成功、ドキュメントデータの読み出し・印刷、監査ログの読み出
し・印刷・USB への出力、ユーザ情報の登録/変更/削除等の管理者機能に関する操作が発生した
場合に、操作が発生した日時（年月日時分秒）、操作の内容を監査ログとして生成する。 

 
 

1.4.3.2. 管理者機能 
 

TOE は、認証された管理者だけがパネルから操作することが可能な管理者モードにおいて、セキ
ュリティ強化モード等の各種設定の管理などの機能を提供する。管理者は、管理者機能を使用して、

TOEが有する機能の動作設定を行う。管理者機能により、ユーザの作成/パスワード変更、監査情報
の印刷、プリンタ枚数の管理、トラブルシューティング及びトナーの管理など、デジタル複合機の運

用に関わる情報を管理する。 
 
以下にはセキュリティに関係する機能について例示する。 
 ユーザの管理 

 ユーザ Noの登録/削除、ユーザパスワードの登録/変更 
 HDDロック機能の設定 

 HDDロックパスワード変更 
 
以下は、特にセキュリティ機能のふるまいに関係する動作設定機能である。 

 
 セキュリティ強化モードの設定 

 停止 
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1.4.3.3. CE機能 
 

TOEは、CEだけが操作することが可能なサービスモードにて、管理者の管理、スキャナ・プリン
トなどのデバイスの微調整等の機能を提供する。また、CEは公衆回線網に接続したコンピュータか
ら、またはインターネットに接続したコンピュータから、bizhub PRESS C8000にアクセスし、ハ
ードウェア保守のため印刷枚数、ジャム回数、トナー切れなどに関する情報の取得を行う（CS Remote 

Care。以後 CSRC と記述する。「1.4.3.6」参照）。CSRCは、RS232Cインターフェースまたは E-Mail
インターフェースまたは HTTP インターフェースで行うが、RS232C インターフェース、すなわち
モデムとの転送規格は独自通信プロトコルを用いており、E-Mail及び HTTPには、独自のメッセー
ジ通信プロトコルを用いている。この CSRC は、ドキュメントデータへのインターフェースを持た
ず、また、セキュリティに関係する機能を実行することもできない。 

 
以下に、セキュリティに関係する代表的な機能を示す。 
 管理者パスワードの登録・変更機能 
 CEパスワードの変更機能 

 
以下は、特にセキュリティ機能のふるまいに影響を及ぼす機能の動作設定機能である。 

 
 CEパスワードによる CEの認証の設定 

 停止を選択 
 

 

1.4.3.4. その他の機能 
 

TOEは外部エンティティである HDDの HDDロック機能を有効活用している。以下に代表的な外
部エンティティと関係する機能について説明する。 

 
 HDDロック機能のテスト 
 外部エンティティである HDD は、不正な装置接続によるデータ漏洩等への対処機能として、
パスワードを設定することにより HDDロック機能が動作する。TOEは HDDロック機能を活用
し、TOEに接続された HDD（HDD1～6）において HDDロックパスワードによる認証が成功し
た場合にのみ起動し、認証が失敗した場合は動作を停止する。 

 
 
1.4.3.5. セキュリティ強化機能 
 

管理者機能、CE機能におけるセキュリティ機能のふるまいに関係する各種設定機能は、管理者機
能における「セキュリティ強化機能」による動作設定により、セキュアな値に一括設定が行える。設

定された各設定値は、個別に設定を脆弱な値に変更することが禁止される。 
以下にセキュリティ強化モードが有効化されている場合の一連の設定状態をまとめる。なお、セキ

ュリティ強化モードを有効化するためには、管理者パスワード、CEパスワードを事前にパスワード
規約に違反しない値に設定する等の事前準備が必要である。 

 
 ユーザ識別認証機能       ：有効 
 CE認証機能       ：有効 
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 パスワード規約機能4     ：有効 
 監査機能     ：有効 
 CSRC機能（モデム）      ：有効 
 CSRC機能（Mail/Http）      ：禁止 
 USB経由の TOE更新機能  ：有効 
 ネットワーク管理機能   ：禁止 
 インターネット経由 TOEの更新機能 ：禁止 
 不揮発保存機能    ：禁止 
 HDDバックアップ/リストア  ：禁止 
 設定データ読み込み/保存機能  ：禁止 

 
 
1.4.3.6. 用語 
 

本 STで使用する用語を定義する。 
 

No. 用語 説明 

1 ドキュメントデータ ドキュメントデータは、文字や図形などの情報を電子化したデー

タである。 

2 紙文書 紙文書は、文字や図形などの情報を持つ紙媒体の文書である。 

3 操作パネル 操作パネルは、bizhub PRESS C7000 Series の筐体に付属するタ
ッチパネル式ディスプレイ及び操作ボタンの名称である。 

4 内部ネットワーク 内部ネットワークは、bizhub PRESS C7000 Series を導入する組
織の LAN である。クライアント PC や各種サーバ(例えば Mail サー

バや FTP サーバなど)が接続されている。 

5 外部ネットワーク 外部ネットワークは、内部ネットワーク(No.5 参照)以外のネット

ワーク(例えばインターネットなど)である。 

6 ＳＭＢ ＳＭＢとは、Microsoft 系 OS でネットワーク上 

でコンピュータ同士が通信を行うためのアプリケーションプロト

コルである。 

7 ユーザ 管理者によりユーザ識別子（ユーザ No）、及びユーザパスワードが

TOE に登録され、bizhub PRESS C7000 Seriesの HDD（ハードディ
スク装置）上にドキュメントデータを所有する一般利用者。 

8 CSRC CSRC は、CS Remote Care 機能を実現するアプリケーションである。

MFP でトラブルなどが発生した際に、サービス拠点に存在するセン

タターミナル PC へ通知するとともに、センタターミナル PC から

の要求に応じてカウンタ情報などを通知する。 

RS232C インターフェース、E-Mail インターフェース、または HTTP

インターフェースで行われるが、セキュリティ強化モードが有効

化されている場合は RS232C インターフェース（モデム）経由での

利用のみ許可される。 

                                                  
4
  パスワード規約機能が有効である場合は、8桁未満のユーザパスワードの登録/変更が全て拒絶される。 
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No. 用語 説明 

9 ネットワーク管理機能 ネットワーク経由で管理者の識別認証後利用可能となる機能であ

り、インターネット ISW 機能（インターネットを用いて、外部サ

ーバから、TOE の書き換えを行う機能）、WEB ツール（内部ネット

ワークを使って、本体の設定情報を取得し、管理者機能を実行す

る機能）、出力履歴記録機能（本体部分に搭載された NIC 経由で、

接続された外部 PC に、出力 JOB 履歴を出力する機能）が存在する。

いずれもセキュリティ強化モードが有効化されている場合は使用

できない。 
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2. 適合主張 

2.1. CC適合主張 
 
本STは、以下の規格に適合する。 
 
情報技術セキュリティ評価のためのコモンクライテリア 
 
パート1: 概説と一般モデル バージョン 3.1 改訂第 3 版 ［翻訳第 1.0 版］ 
パート2: セキュリティ機能コンポーネント バージョン 3.1 改訂第 3 版 ［翻訳第 1.0 版］ 
パート3: セキュリティ保証コンポーネント バージョン 3.1 改訂第 3 版 ［翻訳第 1.0 版］ 

 
• セキュリティ機能要件 ：パート2 適合。 
• セキュリティ保証要件 ：パート3 適合。 

 
2.2. PP主張 

 
本 STが適合する PPはない。 

 
2.3. パッケージ主張 

 
本 STは、パッケージ：EAL3に適合する。追加する保証コンポーネントはない。 
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3. セキュリティ課題定義 

 
本章では、保護対象資産の考え方、前提条件、脅威、組織のセキュリティ方針について記述する。 

 
3.1. 保護対象資産 
 

TOEの保護対象となる資産は bizhub PRESS C7000 Seriesのハードディスク（HDD1～6）に保
存されているドキュメントデータであり、TOEはドキュメントデータの漏洩を防止する。 

 
利用者がクライアント PCや紙で所有しているMFP内の HDD内に保存される以前のドキュメン

トデータのオリジナルデータについては保護対象外とする。 
また、ドキュメントデータに対する処理の過程で DRAM内に一時的に保存される DRAM内ドキ
ュメントデータに関しても同様に保護対象外とする。（※DRAM内に一時的に保存される DRAM内
ドキュメントデータは、外部から DRAMへのアクセスは行えず、電源 OFFと共に DRAM内一時保
存データは消去されるため、データ漏えいの脅威は無い。） 

 

 

3.2. 前提条件 
 

本節では、TOEの利用環境に関する前提条件を識別し、説明する。 
 

ASM.SECMOD（セキュリティ強化モードの設定条件） 
管理者はセキュリティ強化モードを有効化する。 

 
ASM.PLACE（TOEの設置条件） 

TOEは、製品関係者のみが利用可能な区画に設置される。 
 

ASM.NET（内部ネットワークの設置条件） 
TOEが搭載された bizhub PRESS C7000 Seriesを設置する内部ネットワークが外部ネットワー
クと接続される場合は、外部ネットワークから bizhub PRESS C7000 Seriesへアクセスできない。 

 
ASM.ADMIN（信頼できる管理者） 
管理者は、不正な行為を行わない人物である。 

 
ASM.CE（CEの条件） 

CEは、不正な行為を行わない人物である。 
 

ASM.SECRET（秘密情報に関する運用条件） 
TOEの利用において、管理者パスワード及び HDDロックパスワードは、管理者から漏えいしな
い。又、CEパスワードは CEから漏えいせず、ユーザパスワードはユーザから漏えいしない。 

 
ASM.SETTING（セキュリティに関する動作設定条件） 
・HDDロック機能の設定を有効にする。 
・CEのログイン認証を有効とする。 
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3.3. 脅威 
 

本節では、TOEの利用及び TOE利用環境において想定される脅威を識別し、説明する。 
 

T.ACCESS（ドキュメントデータへの不正なアクセス） 
一般利用者が、操作パネルから、利用者機能を使うことにより、他の一般利用者の所有するドキュ

メントデータを漏洩させる恐れがある。 
 

T.IMPADMIN（CE、管理者へのなりすまし） 
一般利用者が、CE機能インターフェースや管理者機能インターフェースを不正に使用することに
より、ドキュメントデータが漏洩する恐れがある。 

 
 
 
3.4. 組織のセキュリティ方針 
 

本節では、TOEの利用及び TOEの利用環境において想定される組織のセキュリティ方針を識別
し、説明する。 

 
P.CHECK-HDD（HDDの検証） 

TOEは HDDのロックパスワードによって HDDを検証するとともに、HDDのロックパスワード
の管理を管理者に制限する。また、TOEは 8～32桁の半角英大文字、半角英小文字、半角数字の
みを HDDロックパスワードとして受け入れる
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4. セキュリティ対策方針 

 
本章では、3章にて識別された前提条件、脅威、組織のセキュリティ方針を受けて、TOE及び TOE
の利用環境にて必要なセキュリティ対策方針について記述する。以下、TOEのセキュリティ対策方
針、環境のセキュリティ対策方針に分類して記述する。 

 
4.1. TOEセキュリティ対策方針 
 

本節では、TOEのセキュリティ対策方針について識別し、説明する。 
 

O.IA（識別と認証） 
TOEは、TOEにアクセスを試みるユーザ、管理者、及び CEを識別認証する。ユーザは識別認証
後に自身のパスワードを変更できる。 

 
O.ACCESS（ユーザアクセス制御機能） 

TOEは、識別認証されたユーザにのみ自身の作成した保存ドキュメントデータへのアクセスを許
可する。 

 
O.MANAGE（管理機能の提供） 

TOEは、管理者だけに以下に示す機能の操作を許可する。 
 ・セキュリティ強化モードの設定に関係する機能 
 ・ユーザパスワードの登録/改変機能 
 ・ユーザ Noの登録/削除機能 
 ・HDDロックパスワードの変更 
TOEは、CEだけに以下に示す機能の操作を許可する。 
 ・CEパスワードの登録/変更機能 
 ・管理者パスワードの登録機能 
TOEは、管理者・CEに以下に示す機能の操作を許可する。 
 ・管理者パスワードの変更機能 
TOEは、8～32桁の半角英大文字、半角英小文字、半角数字のみを HDDロックパスワードとし
て受け入れる。 

 
O.AUDIT（監査情報の記録） 

TOEは、TOEに保護対象資産へのアクセス事象及びそれに関連する事象が発生した場合、監査記
録を格納する。監査記録は、事象が生じた日時、事象の種別、事象の結果を記録する。また、監査

情報の参照を管理者およびＣＥに制限する。さらに、TOEは監査記録を出力する領域が既定の容
量に達した場合には、最も古くに格納された監査記録への上書きを行うことによって、ディスク容

量分の監査記録を維持することを保証する。 
 

O.CHECK-HDD（HDDの検証） 
TOEは、HDD（HDD1～6）に対する HDDロックパスワードによる認証が失敗した場合、TOE
及びMFP本体の動作を停止する。 
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4.2. 運用環境のセキュリティ対策方針 
 

本節では、TOEの運用環境のセキュリティ対策方針を説明する。 
 

OE.ADMIN（信頼できる管理者） 
MFPを利用する組織の責任者は、TOEが搭載されるMFPの運用において課せられた役割を忠実
に実行する人物を管理者に指定する。 

 
OE.SERVICE（CEの保証） 
・MFPを保守管理する組織の責任者は、TOEの設置、セットアップ及び TOEが搭載されるMFP
の保守において課せられた役割を忠実に実行するように CEを教育する。 

・管理者は、CEによる TOEが搭載されるMFPのメンテナンス作業に立会う。 
 

OE.PLACE（設置場所の管理） 
管理者は製品関係者のみが操作可能な区画に TOEを設置する。 

 
OE.SECOND（セキュリティ強化モードの設定） 
管理者は、セキュリティ強化モードを有効化する。 

 
OE.NET（ネットワークの管理） 
管理者は、外部ネットワークから TOEが搭載されるMFPへのアクセスを遮断するためにファイ
アウォールなどの機器を設置して、外部からの不正侵入対策を実施する。 

 
OE.HDD（HDDの保護） 

CE及び管理者は、MFPに HDDロック機能を有する HDD（HDD１～6）を搭載し、その機能を
利用するための設定をする。 

 
OE.SESSION（操作後のセッションの終了） 
管理者は、ユーザに対して以下に示す運用を実施させる。 
・ドキュメントデータの操作の終了後にログオフ操作を行う。 
管理者は、以下に示す運用を実施する。 
・管理者モードの諸機能を操作終了後にログオフ操作を行う。 
CEは、以下に示す運用を実施する。 
・サービスモードの諸機能を操作終了後にログオフ操作を行う。 

 
OE.SECRET（秘密情報の適切な管理） 
管理者は、以下に示す運用を実施する。 
・管理者は、ユーザがユーザパスワードを他者に漏らさないように教育する。 
・管理者パスワード、HDDロックパスワードを秘匿する。 
・管理者パスワード、HDDロックパスワードの適宜変更を行う。 
CEは以下に示す運用を実施する。 
・CEパスワードを秘匿する。 
・CEパスワードの適宜変更を行う。 
・CEが管理者パスワードを変更した場合は、管理者に速やかに変更させる。 

 
OE.SETTING-SECURITY（セキュリティに関する動作設定） 
・管理者は、（HDD１～6に対する）HDDロック機能を「有効」にする。 
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・管理者は、CEにより CE認証機能を「有効」にさせる。 
 
4.3. セキュリティ対策方針根拠 
 
4.3.1. 必要性 
 

前提条件、脅威、及び組織のセキュリティ方針とセキュリティ対策方針の対応関係を下表に示す。

セキュリティ対策方針が少なくとも 1つ以上の前提条件、脅威、組織のセキュリティ方針に対応し
ていることを示している。 

 
表 2  前提条件、脅威、組織のセキュリティ方針に対するセキュリティ対策方針の適合性 

組織のセキュリティ方針

前提

脅威

 

 

 

 

 

 

 

 

 

セキュリティ対策方針 
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O.IA        ● ● ● 

O.ACCESS        ●   

O.MANAGE        ● ● ● 

O.AUDIT        ● ● ● 

O.CHECK-HDD          ● 

OE.ADMIN    ●       

OE.SERVICE     ●      

OE.PLACE  ●         

OE.SECOND ●          

OE.NET   ●        

OE.HDD          ● 

OE.SESSION        ● ●  

OE.SECRET      ●     

OE.SETTING-SECURITY       ●    

 
 
4.3.2. 前提条件に対する十分性 
 

前提条件に対するセキュリティ対策方針について以下に説明する。 
 

 ASM.SECMOD（セキュリティ強化モードの設定条件） 
本条件は、管理者がセキュリティ強化モードを有効化することを想定している。 
OE.SECONDは、管理者がセキュリティ強化モードを有効化した上で利用することを規定してお
り、本条件は実現される。 

 
 ASM.PLACE（TOEの設置条件） 
TOEは OE.PLACEによって、製品関係者のみが操作可能な区画に設置される。よって、TOEへ
のアクセスは製品関係者のみに制限出来る。 
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以上に示すように、前提条件 ASM.PLACEは対策方針 OE.PLACEによって実現できる。 
 
 ASM.NET（内部ネットワークの設置条件） 
本条件は、外部ネットワークから不特定多数の者による攻撃などが行われないことを想定してい

る。 
OE.NETは、外部ネットワークからMFPへのアクセスを遮断するためにファイアウォールなど
の機器を設置することにより外部からの不正侵入の防止を規定しており、本条件は実現される。 

 
 ASM.ADMIN（信頼できる管理者） 
本条件は、管理者が悪意を持たないことを想定している。 
OE.ADMINは、MFPを利用する組織において信頼のおける人物を管理者に指定するため、管理
者の信頼性が実現される。 
 
 ASM.CE（CEの条件） 
本条件は、CEが悪意を持たないことを想定している。 
OE.SERVICEは、MFPを保守管理する組織において CEを教育する。また管理者は、CEの行う
メンテナンス作業に立ち会うことが規定されているため、CEの信頼性は確保される 

 
 ASM.SECRET（秘密情報に関する運用条件） 
本条件は、TOEの利用において使用される各パスワードが各利用者より漏洩しないことを想定し
ている。 
OE.SECRETは、管理者がユーザに対してユーザパスワードに関する運用規則を実施させること
を規定し、管理者が管理者パスワード、HDDロックパスワードに関する運用規則を実施すること
を規定している。また、CEが CEパスワードに関する運用規則を実施し、管理者に対して、管理
者パスワードに関する運用規則を実施させることを規定しており、本条件は実現される。 
 
 ASM.SETTING（セキュリティに関する動作設定条件） 
本条件は、セキュリティに関する動作設定条件を満たす以下の設定が TOEに対して行われている
ことを想定している。 
・管理者による HDDロック機能の有効化。 
・CE認証機能の有効化。 
 
OE.SETTING-SECURITYは、上記全ての項目に対して上記の通りの設定を実施することを規定
しており、本条件は実現される。 
 

 
 
4.3.3. 脅威に対する十分性 
 

脅威に対抗するセキュリティ対策方針について以下に説明する。 
 

 T.ACCESS：ドキュメントデータへの不正なアクセス 
本脅威は、一般利用者が利用者機能を利用することにより、他の一般利用者のドキュメントデー

タが漏洩する可能性を想定している。 
 O.MANAGE により TSF は、O.IA により識別認証された正当な管理者に対してのみ、ユーザ
Noを登録/削除する機能の使用を許可し、管理者はこの機能を使ってドキュメントデータを利用可
能なユーザを決定する。また、セキュリティ強化モードの設定を管理者のみに制限することにより、
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運用時はセキュリティ強化モードが常に有効な状態が保持され、ユーザ識別認証機能、及びパスワ

ード規約機能が有効化されることにより、ユーザのパスワード強度が保証される。TSFは O.IAで
識別認証したユーザの内、正当なユーザにのみそのドキュメントデータの読み出しを、O.ACCESS
により許可する。 
また、TOE は、O.AUDIT により『保護対象となる資産』であるドキュメントデータへの利用
者機能に関する操作を監査情報として記録するため、ドキュメントデータへの不当な操作の検出を

可能にする。 
さらに、OE.SESSION により CE・管理者・ユーザの操作終了後は必ずログアウトが実施され
ることから、MFP操作者以外の他者が認証状態のMFPを操作することはない。 
従って、脅威 T.ACCESS は対策方針 O.IA、O.ACCESS、O.MANAGE、O.AUDIT、及び

OE.SESSIONにより十分対抗されている。 
 

 T.IMPADMIN：CE、管理者へのなりすまし 
本脅威は、一般利用者が CE・管理者になりすましてドキュメントデータを漏洩させる可能性を
想定している。 

TSFは CEを O.IAで識別認証する。また、O.MANAGEにより識別認証された CEはMFPを
管理する組織の責任者により選定された管理者を TOEに登録し、識別認証された管理者に対して
のみ、管理機能を使用可能状態にする。 
また、TSFは、O.AUDITにより、CE、管理者の識別・認証の失敗、CE、管理者のパスワード

の登録/変更を監査情報として記録するため、CE・管理者へのなりすまし操作が行われたことを検
出可能にする。 
さらに、OE.SESSION により CE・管理者の操作終了後は必ずログアウトが実施されることか
ら、MFP操作者以外の他者が認証状態のMFPを操作することはない。 
従って、脅威 T.IMPADMIN は対策方針 O.IA、O.MANAGE、O.AUDIT、及び OE.SESSION

により十分対抗されている。 
 
 
4.3.4. 組織のセキュリティ方針に対する十分性 
 

組織のセキュリティ方針を実施するセキュリティ対策方針について以下に説明する。 
 

 P.CHECK-HDD：HDDの検証 
TSF は O.IA で識別認証された正当な管理者により、O.MANAGE の管理機能で HDD1～6 の

HDDロックパスワードを変更し管理する。また、O.MANAGEにより HDDロックパスワードは
8～32桁の半角英大文字、半角英小文字、半角数字のみが受け入れられる。 
セキュリティ強化モードの設定を管理者のみに制限することにより、運用時はセキュリティ強化

モードが常に有効な状態が保持され、HDDロック機能が有効化される。また、TSFは、O.AUDIT
により、管理者の識別・認証の失敗、セキュリティ強化モードの設定の成功、HDDロックパスワ
ードの変更の成功を監査情報として記録するため、管理者以外が HDDロック機能に関わる設定を
変更しようと試みたことを検出可能にする。また、O.CHECK-HDDによって HDD1～6に対する
HDDロックパスワードによる認証が失敗した場合、TOE及びMFP本体の動作を停止する。 

OE.HDDは MFPに、HDDロック機能を有する HDD（HDD１～6）を搭載することを示して
いる。 
従って、組織のセキュリティ方針 P.CHECK-HDDは対策方針 O.IA、O.MANAGE、O.AUDIT、

O.CHECK-HDD、及び OE.HDDにより達成されている。 
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5. 拡張コンポーネント定義 

本 ST では拡張機能コンポーネントを定義しない。 
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6. ITセキュリティ要件 

 
本章では、TOEセキュリティ要件について記述する。 

 
＜ラベル定義について＞ 

TOEに必要とされるセキュリティ機能要件を記述する。機能要件コンポーネントは、CCパート 2
で規定されているものを直接使用し、ラベルも同一のものを使用する。CCパート 2に記載されない
新しい追加要件は、CCパート 2と競合しないラベルを新設して識別している。 

 
＜セキュリティ機能要件“操作”の明示方法＞ 

以下の記述の中において、イタリック且つボールドで示される表記は、“割付”、または“選択”さ

れていることを示す。アンダーラインで示される原文の直後に括弧書きでイタリック且つボールドで

示される表記は、アンダーラインされた原文箇所が“詳細化”されていることを示す。ラベルの後に

括弧付けで示される番号は、当該機能要件が“繰り返し”されて使用されていることを示す。 
 

＜依存性の明示方法＞ 
依存性の欄において括弧付け“（ ）”された中に示されるラベルは、本 STにて使用されるセキュ

リティ機能要件のラベルを示す。また本 STにて適用する必要性のない依存性である場合は、同括弧
内にて“適用しない”と記述している。 

 
 
6.1. TOEセキュリティ要件 
 
6.1.1. TOEセキュリティ機能要件 
 
6.1.1.1. 監査 
 

FAU_GEN.1 監査データ生成 

FAU_GEN.1.1  
 TSFは、以下の監査対象事象の監査記録を生成できなければならない： 

a) 監査機能の起動と終了; 
b) 監査の[選択：最小、基本、詳細、指定なし：から一つのみ選択]レベルのすべての監査対象事象;及び
c) [割付：上記以外の個別に定義した監査対象事象]。 

 [選択：最小、基本、詳細、指定なし：から一つのみ選択] 
指定なし 

 [割付：上記以外の個別に定義した監査対象事象] 
以下の監査対象事象 
 ・CEの識別認証時における、識別認証の成功/不成功 
・管理者の識別認証時における、識別認証の成功不成功 
・ユーザの識別認証時における、識別認証の成功不成功 
・セキュリティ強化モードの設定の成功 
・監査ログの印刷の成功 
・監査ログの USBへの出力の成功 
・CEパスワードの変更/登録の成功 
・CEによる管理者パスワードの変更/登録の成功 
・管理者による管理者パスワードの変更の成功 
・管理者によるユーザパスワードの変更/登録の成功 
・管理者によるユーザ Noの削除の成功 
・ユーザによるユーザパスワードの変更の成功 
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・HDDロックパスワードの変更の成功 
・ドキュメントデータの読み出し、印刷の成功 
・管理者によるユーザ Noの登録の成功 

FAU_GEN.1.2  
 TSFは、各監査記録において少なくとも以下の情報を記録しなければならない。 
  a) 事象の日付・時刻、事象の種別、サブジェクト識別情報(該当する場合)、事象の結果(成功または失敗);

及び 
b) 各監査事象種別に対して、PP/STの機能コンポーネントの監査対象事象の定義に基づいた、[割付: そ
の他の監査関連情報] 

 [割付: その他の監査関連情報] 
なし 

下位階層 ： なし 
依存性 ： FPT_STM.1 

 
表 3  監査対象となる事象 

 
機能要件 CCで定義された監査対象 監査対象事象 

FAU_GEN.1 予見される監査対象事象はない。 なし 
FAU_STG.1 予見される監査対象事象はない。 なし 
FAU_STG.4 基本: 監査格納失敗によってとられるアクション なし（監査格納失敗時、TOEは停止するた

め） 
FAU_SAR.1 基本: 監査記録からの情報の読み出し。 監査ログの印刷の成功 

監査ログの USBへの出力の成功 
FAU_SAR.2 基本 :監査記録からの成功しなかった情報読み出し。 なし（管理者のみ利用可能な管理者モード

からのみ監査記録へのアクセスが可能なた

め） 
FDP_ACC.1 予見される監査対象事象はない。 なし 
FDP_ACF.1 最小: SFPで扱われるオブジェクトに対する操作の実行

における成功した要求。 
基本: SFPで扱われるオブジェクトに対する操作の実行
におけるすべての要求。 
詳細: アクセスチェック時に用いられる特定のセキュ
リティ属性。 

ドキュメントデータの読み出し、印刷の成

功 

FIA_AFL.1 最小: 不成功の認証試行に対する閾値への到達及びそ
れに続いてとられるアクション(例えば端末の停止)、も
し適切であれば、正常状態への復帰(例えば端末の再稼
動)。 

管理者、CE、ユーザの認証の不成功が閾値
へ到達 

FIA_ATD.1 予見される監査対象事象はない。 なし 
FIA_SOS.1[1] 最小: TSFによる、テストされた秘密の拒否 

基本: TSFによる、テストされた秘密の拒否または受け
入れ; 
詳細: 定義された品質尺度に対する変更の識別。 

CEパスワードの登録/変更の成功 

FIA_SOS.1[2] 最小: TSFによる、テストされた秘密の拒否 
基本: TSFによる、テストされた秘密の拒否または受け
入れ; 
詳細: 定義された品質尺度に対する変更の識別。 

管理者パスワードの登録/変更の成功 

FIA_SOS.1[3] 最小: TSFによる、テストされた秘密の拒否 
基本: TSFによる、テストされた秘密の拒否または受け
入れ; 
詳細: 定義された品質尺度に対する変更の識別。 

ユーザパスワードの登録/変更の成功 

FIA_SOS.1[4] 最小: TSFによる、テストされた秘密の拒否 
基本: TSFによる、テストされた秘密の拒否または受け
入れ; 
詳細: 定義された品質尺度に対する変更の識別。 

HDDロックパスワードの変更の成功 
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機能要件 CCで定義された監査対象 監査対象事象 
FIA_UAU.2[1] 最小: 認証メカニズムの不成功になった使用 

基本: 認証メカニズムのすべての使用。 
CEの認証時における、認証の成功及び認
証の不成功 

FIA_UAU.2[2] 最小: 認証メカニズムの不成功になった使用 
基本: 認証メカニズムのすべての使用。 

管理者の認証時における、認証の成功及び

認証の不成功 
FIA_UAU.2[3] 最小: 認証メカニズムの不成功になった使用 

基本: 認証メカニズムのすべての使用。 
ユーザの認証時における、認証の成功及び

認証の不成功 
FIA_UAU.7 予見される監査対象事象はない。 なし 
FIA_UID.2[1] 最小: 提供される利用者識別情報を含む、利用者識別メ

カニズムの不成功使用 
基本: 提供される利用者識別情報を含む、利用者識別メ
カニズムのすべての使用。 

CEの識別時における、識別の成功及び識
別の不成功 

FIA_UID.2[2] 最小: 提供される利用者識別情報を含む、利用者識別メ
カニズムの不成功使用 
基本: 提供される利用者識別情報を含む、利用者識別メ
カニズムのすべての使用。 

管理者の識別時における、識別の成功及び

識別の不成功 

FIA_UID.2[3] 最小: 提供される利用者識別情報を含む、利用者識別メ
カニズムの不成功使用 
基本: 提供される利用者識別情報を含む、利用者識別メ
カニズムのすべての使用。 

ユーザの識別時における、識別の成功及び

識別の不成功 

FIA_USB.1 最小: 利用者セキュリティ属性のサブジェクトに対す
る不成功結合(例えば、サブジェクトの生成)。 
基本: 利用者セキュリティ属性のサブジェクトに対す
る結合の成功及び失敗(例えば、サブジェクトの生成の
成功または失敗)。 

サブジェクトの生成の成功 

FMT_MOF.1 基本: TSFの機能のふるまいにおけるすべての改変。 セキュリティ強化モードの設定/変更の成
功 

FMT_MSA.3 基本: 許可的あるいは制限的規則のデフォルト設定の
改変。 
基本: セキュリティ属性の初期値の改変すべて。 

なし（セキュリティ属性の初期値は常に固

定であり、改変できないため） 

FMT_MTD.1[1] 基本: TSFデータの値のすべての改変。 管理者によるユーザ Noの登録の成功 
管理者によるユーザパスワードの登録の成

功 
FMT_MTD.1[2] 基本: TSFデータの値のすべての改変。 管理者によるユーザパスワードの変更の成

功 
ユーザによるユーザパスワードの変更の成

功 
FMT_MTD.1[3] 基本: TSFデータの値のすべての改変。 管理者パスワードの変更の成功 
FMT_MTD.1[4] 基本: TSFデータの値のすべての改変。 CEパスワードの変更の成功 
FMT_MTD.1[5] 基本: TSFデータの値のすべての改変。 管理者パスワードの登録の成功 

CEパスワードの登録の成功 
FMT_MTD.1[6] 基本: TSFデータの値のすべての改変。 HDDロックパスワードの変更の成功 
FMT_MTD.1[7] 基本: TSFデータの値のすべての改変。 ユーザ Noの削除の成功 
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機能要件 CCで定義された監査対象 監査対象事象 
FMT_SMF.1 最小: 管理機能の使用 セキュリティ強化モードの設定の成功 

管理者によるユーザ Noの登録の成功 
管理者によるユーザ Noの削除の成功 
管理者によるユーザパスワードの登録の成

功 
管理者によるユーザパスワードの変更の成

功 
管理者による HDD ロックパスワードの変
更の成功 
ユーザによるユーザパスワードの変更の成

功 
管理者による管理者パスワードの登録の成

功 
CEによる CEパスワードの変更の成功 
CEによる管理者パスワードの変更の成功

FMT_SMR.1[1] 最小: 役割の一部をなす利用者のグループに対する改
変 
詳細: 役割の権限の使用すべて。 

なし（CEの役割は固定されているため）

FMT_SMR.1[2] 最小: 役割の一部をなす利用者のグループに対する改
変 
詳細: 役割の権限の使用すべて。 

なし（管理者の役割は固定されているため）

FMT_SMR.1[3] 最小: 役割の一部をなす利用者のグループに対する改
変 
詳細: 役割の権限の使用すべて。 

なし（ユーザの役割は固定されているため）

FPT_STM.1 最小: 時間の変更; 
詳細: タイムスタンプの提供。 

なし(セキュリティ強化モードが有効な状
態において時刻の設定はできないため不

要) 
FPT_TEE.1 基本：外部エンティティのテストの実行とテスト結果 なし（HDDロックパスワード認証が不成功

の場合は TOEが起動しないため） 
 
 

FAU_STG.1 保護された監査証跡格納 

FAU_STG.1.1  
 TSFは、監査証跡に格納された監査記録を不正な削除から保護しなければならない。 
FAU_STG.1.2  
 TSFは、監査証跡に格納された監査記録への不正な改変を[選択： 防止、検出：から一つ 
のみ選択]できなければならない。 

 [選択： 防止、検出：から一つのみ選択] 
防止 

下位階層 ： なし 
依存性 ： FAU_GEN.1 

 
 

FAU_STG.4 監査データ損失の防止 

FAU_STG.4.1  
 TSFは、監査証跡が満杯になった場合、[選択： 監査事象の無視、特別な権利を持つ許可利用者に関わるも
の以外の監査事象の抑止、最も古くに格納された監査記録への上書き：から一つのみ選択]及び[割付： 監査
格納失敗時にとられるその他のアクション]を行わなければならない。 

 [選択： 監査対象事象の無視、特権を持つ許可利用者に関わるもの以外の監査対象事象の抑止、最も古くに
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格納された監査記録への上書き：から一つのみ選択] 
最も古くに格納された監査記録への上書き 

 [割付： 監査格納失敗時にとられるその他のアクション] 
なし 

下位階層 ： FAU_STG.3 
依存性 ： FAU_STG.1 

 
 

FAU_SAR.1 監査レビュー 

FAU_SAR.1.1  
 TSFは、[割付：許可利用者]が、[割付：監査情報のリスト]を監査記録から読み出せるようにしなければなら
ない。 

 [割付：許可利用者] 
管理者、ＣＥ 

 [割付：監査情報のリスト] 
FAU_GEN.1で規定する『表 3  監査対象となる事象』に示す監査情報 

FAU_SAR.1.2  
 TSFは、利用者に対し、その情報を解釈するのに適した形式で監査記録を提供しなければならない。 
下位階層 ： なし 
依存性 ： FAU_GEN.1 

 
 

FAU_SAR.2 限定監査レビュー 

FAU_SAR.2.1  
 TSFは、明示的な読み出しアクセスを承認された利用者を除き、すべての利用者に監査記録への読み出しア
クセスを禁止しなければならない。 

下位階層 ： なし 
依存性 ： FAU_SAR.1 

 
 
6.1.1.2. 利用者データ保護 

 

FDP_ACC.1 サブセットアクセス制御 

FDP_ACC.1.1  
 TSFは、[割付: サブジェクト、オブジェクト、及び SFPで扱われるサブジェクトとオブジェクト間の操作
のリスト]に対して[割付: アクセス制御 SFP]を実施しなければならない。 

 [割付: サブジェクト、オブジェクト、及び SFPで扱われるサブジェクトとオブジェクト間の操作のリスト]：
「表 4  ドキュメントデータアクセス制御 操作リスト」に記載 

 [割付: アクセス制御 SFP]： 
ドキュメントデータアクセス制御 

下位階層 ： なし 
依存性 ： FDP_ACF.1 

 
表 4  ドキュメントデータアクセス制御 操作リスト 

 
サブジェクト オブジェクト 操作 

利用者を代行するタスク ドキュメントデータ ・ドキュメントデータの読み出し、印刷 
 
 

FDP_ACF.1 セキュリティ属性によるアクセス制御 
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FDP_ACF.1.1  
 TSFは、以下の[割付: 示された SFP下において制御されるサブジェクトとオブジェクトのリスト、及び各々
に対応する、SFP関連セキュリティ属性、または SFP関連セキュリティ属性の名前付けされたグループ]に
基づいて、オブジェクトに対して、[割付: アクセス制御 SFP]を実施しなければならない。 

 [割付: 示された SFP下において制御されるサブジェクトとオブジェクトのリスト、及び各々に対応する、
SFP関連セキュリティ属性、または SFP関連セキュリティ属性の名前付けされたグループ]： 
＜サブジェクト＞ 
・利用者を代行するタスク 
＜サブジェクト属性＞ 
・ユーザ識別子（ユーザ No） 

---------------------------------------------------------------------------------------------------------------------------------------------- 
 ＜オブジェクト＞ 

・ドキュメントデータ 
＜オブジェクト属性＞ 
・ドキュメントデータユーザ識別子 

 [割付: アクセス制御 SFP]： 
ドキュメントデータアクセス制御 

FDP_ACF.1.2  
 TSFは、制御されたサブジェクトと制御されたオブジェクト間での操作が許されるかどうかを決定するため
に、次の規則を実施しなければならない: [割付: 制御されたサブジェクトと制御されたオブジェクト間で、
制御されたオブジェクトに対する制御された操作に使用するアクセスを管理する規則]。 

 [割付: 制御されたサブジェクトと制御されたオブジェクト間で、制御されたオブジェクトに対する制御され
た操作に使用するアクセスを管理する規則]： 
＜ドキュメントデータに対する操作制御＞ 
利用者を代行するタスクは、サブジェクト属性のユーザ識別子（ユーザ No）と一致するドキュメント
データユーザ識別子を持つドキュメントデータに対して読み出し、印刷を許可される。 

FDP_ACF.1.3  
 TSFは、次の追加規則、[割付: セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセス
を明示的に許可する規則]に基づいて、オブジェクトに対して、サブジェクトのアクセスを明示的に許可しな
ければならない。 

 [割付: セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセスを明示的に許可する規則]： 
なし 

FDP_ACF.1.4  
 TSFは、[割付: セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセスを明示的に拒否
する規則]に基づいて、オブジェクトに対して、サブジェクトのアクセスを明示的に拒否しなければならない。

 [割付: セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセスを明示的に拒否する規則]：
なし 

下位階層 ： なし 
依存性 ： FDP_ACC.1、FMT_MSA.3 

 
 
6.1.1.3. 識別と認証 
 

FIA_AFL.1 認証失敗時の取り扱い 

FIA_AFL.1.1  
 TSFは、[割付: 認証事象のリスト]に関して、[選択: [割付:正の整数値]、[割付: 許容可能な値の範囲]内にお
ける管理者設定可能な正の整数値]回の不成功認証試行が生じたときを検出しなければならない。 

 [割付: 認証事象のリスト]： 
管理者、CE及びユーザに対する不成功認証 

 [選択: [割付:正の整数値]、[割付: 許容可能な値の範囲]内における管理者設定可能な正の整数値]： 
 [割付: 正の整数値]：1 

FIA_AFL.1.2  
 不成功の認証試行が定義した回数[選択: に達する、を上回った]とき、TSFは、[割付: アクションのリスト]
をしなければならない。 

 [選択: に達する、を上回った]： 
 に達する 
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 [割付: アクションのリスト]： 
認証不成功となった管理者、CE又はユーザに対して、次の認証試行を 5秒間実行しない。 

下位階層 ： なし 
依存性 ： FIA_UAU.1（FIA_UAU.2[1]、FIA_UAU.2[2]、FIA_UAU.2[3]） 

 
 

FIA_ATD.1 利用者属性定義 

FIA_ATD.1.1  
 TSFは、個々の利用者に属する以下のセキュリティ属性のリストを維持しなければならない。：[割付: セキ
ュリティ属性のリスト] 

 [割付:セキュリティ属性のリスト]： 
・ユーザ識別子（ユーザ No） 

下位階層 ： なし 
依存性 ： なし 

 
 

FIA_SOS.1[1] 秘密の検証 

FIA_SOS.1.1[1]  
 TSFは、秘密（CEパスワード）が[割付: 定義された品質尺度]に合致することを検証するメカニズムを提供
しなければならない。 

 [割付: 定義された品質尺度]： 
・桁数  ：8桁 
・文字種 ：半角英大文字、半角英小文字、半角数字 
・規則  ：一世代前のパスワードと同一のパスワードを禁止 

下位階層 ： なし 
依存性 ： なし 

 
 

FIA_SOS.1[2] 秘密の検証 

FIA_SOS.1.1[2]  
 TSFは、秘密（管理者パスワード）が[割付: 定義された品質尺度]に合致することを検証するメカニズムを
提供しなければならない。 

 [割付: 定義された品質尺度]： 
・桁数  ：8桁 
・文字種 ：半角英大文字、半角英小文字、半角数字 
・規則  ：一世代前のパスワードと同一のパスワードを禁止 

下位階層 ： なし 
依存性 ： なし 

 
 

FIA_SOS.1[3] 秘密の検証 

FIA_SOS.1.1[3]  
 TSFは、秘密（ユーザパスワード）が[割付: 定義された品質尺度]に合致することを検証するメカニズムを
提供しなければならない。 

 [割付: 定義された品質尺度]： 
・桁数  ：8桁～64桁 
・文字種 ：半角英大文字、半角英小文字、半角数字 
・規則  ：一世代前のパスワードと同一のパスワードを禁止 

下位階層 ： なし 
依存性 ： なし 
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FIA_SOS.1[4] 秘密の検証 

FIA_SOS.1.1[4]  
 TSFは、秘密（HDDロックパスワード）が[割付: 定義された品質尺度]に合致することを検証するメカニズ
ムを提供しなければならない。 

 [割付: 定義された品質尺度]： 
・桁数 ：8～32桁 
・文字種：半角英大文字、半角英小文字、半角数字 
・規則 ：無し。 

下位階層 ： なし 
依存性 ： なし 

 
 

FIA_UAU.2[1] アクション前の利用者認証 

FIA_UAU.2.1[1]  
 TSFは、その利用者（CE）を代行する他の TSF仲介アクションを許可する前に、各利用者（CE）に認証
が成功することを要求しなければならない。 

下位階層 ： FIA_UAU.1 
依存性 ： FIA_UID.1（FIA_UID.2[1]） 

 
 

FIA_UAU.2[2] アクション前の利用者認証 

FIA_UAU.2.1[2]  
 TSFは、その利用者（管理者）を代行する他の TSF仲介アクションを許可する前に、各利用者（管理者）
に認証が成功することを要求しなければならない。 

下位階層 ： FIA_UAU.1 
依存性 ： FIA_UID.1（FIA_UID.2[2]） 

 
 

FIA_UAU.2[3] アクション前の利用者認証 

FIA_UAU.2.1[3]  
 TSFは、その利用者（ユーザ）を代行する他の TSF仲介アクションを許可する前に、各利用者（ユーザ）
に認証が成功することを要求しなければならない。 

下位階層 ： FIA_UAU.1 
依存性 ： FIA_UID.1（FIA_UID.2[3]） 

 
 

FIA_UAU.7 保護された認証フィードバック 

FIA_UAU.7.1  
 TSFは、認証を行っている間、[割付: フィードバックのリスト]だけを利用者に提供しなければならない。
 [割付: フィードバックのリスト]： 

入力された文字データ 1文字毎に“＊”の表示 
下位階層 ： なし 
依存性 ： FIA_UAU.1（FIA_UAU.2[1]、FIA_UAU.2[2]、FIA_UAU.2[3]） 

 
 

FIA_UID.2[1] アクション前の利用者識別 
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FIA_UID.2.1[1]  
 TSFは、その利用者（CE）を代行する他の TSF仲介アクションを許可する前に、各利用者（CE）に識別
が成功することを要求しなければならない。 

下位階層 ： FIA_UID.1 
依存性 ： なし 

 
 

FIA_UID.2[2] アクション前の利用者識別 

FIA_UID.2.1[2]  
 TSFは、その利用者（管理者）を代行する他の TSF仲介アクションを許可する前に、各利用者（管理者）
に識別が成功することを要求しなければならない。 

下位階層 ： FIA_UID.1 
依存性 ： なし 

 
 

FIA_UID.2[3] アクション前の利用者識別 

FIA_UID.2.1[3]  
 TSFは、その利用者（ユーザ）を代行する他の TSF仲介アクションを許可する前に、各利用者（ユーザ）
に識別が成功することを要求しなければならない。 

下位階層 ： FIA_UID.1 
依存性 ： なし 

 
 

FIA_USB.1 利用者・サブジェクト結合 

FIA_USB.1.1  
 TSFは、以下の利用者セキュリティ属性を、その利用者を代行して動作するサブジェクトに関連付けなけ
ればならない。:[割付: 利用者セキュリティ属性のリスト] 

 [割付: 利用者セキュリティ属性のリスト]： 
ユーザ識別子（ユーザ No） 

FIA_USB.1.2  
 TSFは、以下の利用者セキュリティ属性の最初の関連付けの規則を、その利用者を代行して動作するサブ
ジェクトと共に実施しなければならない。：[割付: 属性の最初の関連付けの規則] 

 [割付: 属性の最初の関連付けの規則]： 
＜ユーザ識別子の場合＞ 
ユーザとして認証された際に、利用者を代行するタスクに当該ユーザのユーザ Noを関連付ける。 

FIA_USB.1.3  
 TSFは、以下の利用者セキュリティ属性への変更を管理する規則を、その利用者を代行して動作するサブ
ジェクトと共に実施しなければならない。：[割付: 属性の変更の規則] 

 [割付: 属性の変更の規則]： 
 なし 

下位階層 ： なし 
依存性 ： FIA_ATD.1 

 
 
6.1.1.4. セキュリティ管理 
 

FMT_MOF.1 セキュリティ機能のふるまい管理 

FMT_MOF.1.1  
 TSFは、機能[割付: 機能のリスト][選択: のふるまいを決定する、を停止する、を動作させる、のふるまい
を改変する]能力を[割付: 許可された識別された役割]に制限しなければならない。 
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 [割付: 機能のリスト]： 
セキュリティ強化モード 

 [選択: のふるまいを決定する、を停止する、を動作させる、のふるまいを改変する]： 
を停止する 

 [割付: 許可された識別された役割]： 
管理者 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[2]） 

 
 

FMT_MSA.3 静的属性初期化 

FMT_MSA.3.1  
 TSFは、その SFPを実施するために使われるセキュリティ属性（ドキュメントデータユーザ識別子）に対
して[選択: 制限的、許可的、[割付: その他の特性]: から 1つのみ選択]デフォルト値を与える[割付: アクセ
ス制御 SFP、情報フロー制御 SFP]を実施しなければならない。 

 [選択: 制限的、許可的、[割付: その他の特性]: から 1つのみ選択] 
[割付: その他の特性]：ユーザ No 

 [割付：アクセス制御 SFP 、情報フロー制御 SFP] 
ドキュメントデータアクセス制御 

 詳細化 : 「セキュリティ属性」→「ドキュメントデータユーザ識別子」 
FMT_MSA.3.2  
 TSFは、オブジェクトや情報が生成されるとき、[割付: 許可された識別された役割]が、デフォルト値を上
書きする代替の初期値を特定することを許可しなければならない。 

 [割付：許可された識別された役割] 
なし 

下位階層 ： なし 
依存性 ： FMT_MSA.1（適用しない）、FMT_SMR.1（適用しない） 

 
 

FMT_MTD.1[1] TSFデータの管理 

FMT_MTD.1.1[1]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
・ユーザ No 
・ユーザパスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
[割付：その他の操作]：登録 

 [割付:許可された識別された役割]： 
管理者 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[2]） 

 
 

FMT_MTD.1[2] TSFデータの管理 

FMT_MTD.1.1[2]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
ユーザパスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
改変 
[割付:許可された識別された役割]： 
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・ユーザ 
・管理者 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[2]、FMT_SMR.1[3]） 

 
 

FMT_MTD.1[3] TSFデータの管理 

FMT_MTD.1.1[3]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
管理者パスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
改変 

 [割付:許可された識別された役割]： 
・管理者 
・CE 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[1]、FMT_SMR.1[2]） 

 
 

FMT_MTD.1[4] TSFデータの管理 

FMT_MTD.1.1[4]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
CEパスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
改変 

 [割付:許可された識別された役割]： 
CE 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[1]） 

 
 

FMT_MTD.1[5] TSFデータの管理 

FMT_MTD.1.1[5]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
・管理者パスワード 
・CEパスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
[割付：その他の操作]：登録 

 [割付:許可された識別された役割]： 
CE 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[1]） 

 
 

FMT_MTD.1[6] TSFデータの管理 
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FMT_MTD.1.1[6]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
HDDロックパスワード 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
改変 

 [割付:許可された識別された役割]： 
管理者 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[2]） 

 
 

FMT_MTD.1[7] TSFデータの管理 

FMT_MTD.1.1[7]  
 TSFは、[割付: TSFデータのリスト]を[選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: そ
の他の操作]]する能力を[割付:許可された識別された役割]に制限しなければならない。 

 [割付: TSFデータのリスト]： 
ユーザ No 

 [選択: デフォルト値変更、問い合わせ、改変、削除、消去、[割付: その他の操作]]： 
削除 

 [割付:許可された識別された役割]： 
管理者 

下位階層 ： なし 
依存性 ： FMT_SMF.1、FMT_SMR.1（FMT_SMR.1[2]） 

 
 

FMT_SMF.1 管理機能の特定 

FMT_SMF.1.1  
 TSFは、以下の管理機能を実行することができなければならない。：[割付: TSFによって提供される管理機
能のリスト] 

 [割付: TSFによって提供される管理機能のリスト]： 
・管理者によるセキュリティ強化モードの停止機能 
・管理者によるユーザ Noの登録機能 
・管理者によるユーザ Noの削除機能 
・管理者によるユーザパスワードの登録機能 
・管理者によるユーザパスワードの改変機能 
・管理者による HDDロックパスワードの改変機能 
・ユーザによるユーザパスワードの改変機能 
・管理者による管理者パスワードの改変機能 
・CEによる CEパスワードの登録機能 
・CEによる CEパスワードの改変機能 
・CEによる管理者パスワードの登録機能 
・CEによる管理者パスワードの改変機能 

下位階層 ： なし 
依存性 ： なし 

 

 

FMT_SMR.1[1] セキュリティの役割 

FMT_SMR.1.1[1]  
 TSFは、役割[割付: 許可された識別された役割]を維持しなければならない。 
 [割付: 許可された識別された役割]： 
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CE 
FMT_SMR.1.2[1]  
 TSFは、利用者を役割に関連付けなければならない。 
下位階層 ： なし 
依存性 ： FIA_UID.1（FIA_UID.2[1]） 

 
 

FMT_SMR.1[2] セキュリティの役割 

FMT_SMR.1.1[2]  
 TSFは、役割[割付: 許可された識別された役割]を維持しなければならない。 
 [割付: 許可された識別された役割]： 

管理者 
FMT_SMR.1.2[2]  
 TSFは、利用者を役割に関連付けなければならない。 
下位階層 ： なし 
依存性 ： FIA_UID.1（FIA_UID.2[2]） 

 
 

FMT_SMR.1[3] セキュリティの役割 

FMT_SMR.1.1[3]  
 TSFは、役割[割付: 許可された識別された役割]を維持しなければならない。 
 [割付: 許可された識別された役割]： 

ユーザ 
FMT_SMR.1.2[3]  
 TSFは、利用者を役割に関連付けなければならない。 
下位階層 ： なし 
依存性 ： FIA_UID.1（FIA_UID.2[3]） 

 
 
6.1.1.5. TSFの保護 
 

FPT_STM.1 高信頼タイムスタンプ 

FPT_STM.1.1  
 TSFは、高信頼タイムスタンプを提供できなければならない。 
下位階層 ： なし 
依存性 ： なし 

 
 

FPT_TEE.1 外部エンティティのテスト 

FPT_TEE.1.1  
 TSFは、[割付：外部エンティティの特性のリスト]の達成をチェックするために、 [選択：初期立ち上げ中
、通常運用中定期的に、許可利用者の要求時に、[割付:その他の条件]]時に、テストスイートを実行しなけ
ればならない。 

 [割付：外部エンティティの特性のリスト] 
 TOEに接続された外部エンティティ（HDD）において、HDDロックパスワードによる認証が成功する
こと 

 [選択：初期立ち上げ中、通常運用中定期的に、許可利用者の要求時に、[割付:その他の条件]] 
 初期立ち上げ中 

FPT_TEE.1.2  
 テストに失敗した場合、TSFは[割付：アクション]をとらなければならない。 



 bizhub PRESS C7000 Seriesセキュリティターゲット 

 
Copyright © 2010 KONICA MINOLTA BUSINESS TECHNOLOGIES, INC., All Rights Reserved. 

39 / 54 

 [割付：アクション] 
 TOE及びMFP本体の動作を停止する 

下位階層 ： なし 
依存性 ： なし 
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6.1.2. TOEのセキュリティ保証要件 
 

TOEは、一般的なオフィス環境にて利用される商用事務製品であるため、商用事務製品の保証と
して十分なレベルである EAL3適合によって必要な TOEセキュリティ保証要件を適用する。下表に
適用される TOEのセキュリティ保証要件をまとめる。 

 
表 5  TOEのセキュリティ保証要件 

 
TOEセキュリティ保証要件 コンポーネント 

セキュリティアーキテクチャ記述 ADV_ARC.1 
完全な要約を伴う機能仕様 ADV_FSP.3 開発 
アーキテクチャ設計 ADV_TDS.2 
利用者操作ガイダンス AGD_OPE.1 

ガイダンス文書 
準備手続き AGD_PRE.1 
許可の管理 ALC_CMC.3 
実装表現の CM範囲 ALC_CMS.3 
配付手続き ALC_DEL.1 
セキュリティ手段の識別 ALC_DVS.1 

ライフサイクルサポート 

開発者によるライフサイクルモデルの定義 ALC_LCD.1 
適合主張 ASE_CCL.1 
拡張コンポーネント定義 ASE_ECD.1 
ST概説 ASE_INT.1 
セキュリティ対策方針 ASE_OBJ.2 
派生したセキュリティ要件 ASE_REQ.2 
セキュリティ課題定義 ASE_SPD.1 

セキュリティターゲット評価 

TOE要約仕様 ASE_TSS.1 
カバレージの分析 ATE_COV.2 
テスト : 基本設計 ATE_DPT.1 
機能テスト ATE_FUN.1 

テスト 

独立テスト - サンプル ATE_IND.2 
脆弱性評定 脆弱性分析 AVA_VAN.2 

 
 
6.2. ITセキュリティ要件根拠 
 
6.2.1. ITセキュリティ機能要件根拠 
 
6.2.1.1. 必要性 
 

セキュリティ対策方針と ITセキュリティ機能要件の対応関係を下表に示す。ITセキュリティ機能
要件が少なくとも 1つ以上のセキュリティ対策方針に対応していることを示している。 

 
表 6  セキュリティ対策方針に対する ITセキュリティ機能要件の適合性 
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セキュリティ対策方針

 

 

 

 

 

 

 

 

セキュリティ機能要件 

O
.IA

 

O
.A

C
C

E
S

S
 

O
.M

A
N

A
G

E
 

O
.A

U
D

IT 

O
.C

H
E

C
K

-H
D

D
 

FAU_GEN.1    ●  
FAU_STG.1    ●  
FAU_STG.4    ●  
FAU_SAR.1    ●  
FAU_SAR.2    ●  
FDP_ACC.1  ●    

FDP_ACF.1  ●    

FIA_AFL.1 ●     

FIA_ATD.1  ●    

FIA_SOS.1[1]   ●   

FIA_SOS.1[2]   ●   

FIA_SOS.1[3] ●  ●   

FIA_SOS.1[4]   ●   

FIA_UAU.2[1] ●     

FIA_UAU.2[2] ●     

FIA_UAU.2[3] ●     

FIA_UAU.7 ●     

FIA_UID.2[1] ●     

FIA_UID.2[2] ●     

FIA_UID.2[3] ●     

FIA_USB.1  ●    

FMT_MOF.1 ● ● ● ●  

FMT_MSA.3  ●    

FMT_MTD.1[1]   ●   

FMT_MTD.1[2] ●  ●   

FMT_MTD.1[3]   ●   

FMT_MTD.1[4]   ●   

FMT_MTD.1[5]   ●   

FMT_MTD.1[6]   ●   

FMT_MTD.1[7]   ●   

FMT_SMF.1 ● ● ●   
FMT_SMR.1[1]   ●   
FMT_SMR.1[2]   ●   
FMT_SMR.1[3] ● ●    
FPT_STM.1    ●  
FPT_TEE.1     ●

 
 
6.2.1.2. 十分性 
 

各セキュリティ対策方針に対して適用される ITセキュリティ機能要件について以下に説明する。 
 

 O.IA（利用時の識別と認証） 
本セキュリティ対策方針は、ユーザ、CE、管理者に対する識別及び認証する機能を要求してお

り、識別認証に関係する諸要件が必要である。 
 

CE であることを FIA_UID.2[1]で識別し、CE 本人であることを FIA_UAU.2[1]で認証するこ
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とで、正当な CE の操作であることが確認できる。管理者であることを FIA_UID.2[2]で識別し、
管理者本人であることを FIA_UAU.2[2]で認証することで、正当な管理者の操作であることが確
認できる。さらに、ユーザであることを FIA_UID.2[3]で識別し、ユーザ本人であることを
FIA_UAU.2[3]で認証することで、正当なユーザの操作であることが確認できる。 
管理者、CE、及びユーザの認証が不成功となった場合、FIA_AFL.1により管理者、CE、及び

ユーザに対して次の認証の試行を 5秒間待たせ、不正な利用者が CE、管理者、及びユーザとして
識別認証成功するまでの時間を長くする。また、パスワードを秘匿するため、FIA_UAU.7により
パスワード入力域に入力した字数分のダミー文字(*)を表示する。 
識別認証したドキュメントデータを所有する正当なユーザに対し、ユーザパスワードの変更を

FMT_MTD.1[2]で許可する。パスワードが変更されることで、不正な利用者から入力したユーザ
パスワードが一致する可能性を低くする。 
ユーザパスワードを変更する際、ユーザパスワードは FIA_SOS.1[3]で指定されたパスワード規

則に従っているか検証されている。パスワードの管理を FMT_SMF.1で特定する。対象のユーザ
を FMT_SMR.1[3]で維持する。以上の機能は、FMT_MOF.1により有効に動作する。 
従って、対応するセキュリティ機能要件（FIA_UAU.2[1]、FIA_UAU.2[2]、FIA_UAU.2[3]、

FIA_UAU.7、FIA_UID.2[1]、FIA_UID.2[2]、FIA_UID.2[3]、FIA_AFL.1、FMT_MTD.1[2]、 
FIA_SOS.1[3]、FMT_SMF.1、FMT_SMR.1[3]、FMT_MOF.1）により対策方針 O.IA は実現可
能である。 

 
 O.ACCESS（ドキュメントデータアクセス制御） 
本セキュリティ対策方針は、ドキュメントデータに対するアクセスを、当該ドキュメントデー

タを所有するユーザだけに制限しており、アクセス制御に関係する諸要件が必要である。 
 

FMT_MSA.3 により管理者により予め登録されたユーザが生成するドキュメントデータのセキ
ュリティ属性（ドキュメントデータユーザ識別子）の値が、管理者が登録したユーザ識別子（ユ

ーザ No）の値に設定される。また、FIA_ATD.1、FIA_USB.1により利用者を代行するタスクに
ユーザ識別子が関連づけられると、FDP_ACC.1 と FDP_ACF.1 を使ってドキュメントデータへ
のアクセス制御を実現する。さらに、O.ACCESSはドキュメントデータを所有する正当なユーザ
が所有するドキュメントデータの読み出し操作を行う機能を許可することにより、ドキュメント

データを所有する正当なユーザのみがドキュメントデータを参照可能となる。 
また、対象のユーザは FMT_SMR.1[3]により維持され、ユーザ識別子の管理を FMT_SMF.1で

特定する。以上の機能は、FMT_MOF.1により有効に動作する。 
 

従って、対応するセキュリティ機能要件（FIA_ATD.1、FIA_USB.1、FDP_ACC.1、FDP_ACF.1、
FMT_MSA.3、FMT_SMR.1[3]、FMT_SMF.1、FMT_MOF.1）により O.ACCESSは実現可能で
ある。 

 
 O.MANAGE（管理機能の提供） 
 本セキュリティ対策方針は、セキュリティ強化モードの設定に関係する機能等を管理者に制限

しており、一連の設定機能や管理機能に対してアクセスを制限するための諸要件が必要である。 
 

CEは管理者のパスワードを FMT_MTD.1[5]により登録出来る。管理者のパスワードを登録す
ることで管理者は TOEに登録され、管理者としての作業が開始できる。CEは CE自身のパスワ
ードを FMT_MTD.1[5]により登録し、FMT_MTD.1[4]で変更することが出来るため、CEは適当
な期間毎に CE や管理者のパスワードを変更することが可能となる。さらに、パスワードが変更
されることで、CEおよび管理者パスワードは FIA_SOS.1[1]、FIA_SOS.1[2]で指定されたパスワ
ード規則に従っていることを検証されているためユーザが入力した CE や管理者のパスワードが
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一致する可能性を低くする。 
CEパスワードおよび管理者のパスワードの管理を FMT_SMF.1で特定する。管理者、及び CE

を FMT_SMR.1[1]、FMT_SMR.1[2]で維持する。以上の機能は、FMT_MOF.1で有効に動作する
状態になる。 

FMT_MTD.1[1]により、ユーザ No、ユーザパスワードの登録が管理者にのみ許可されており、
FMT_MTD.1[2]により、ユーザパスワードの変更がユーザ及び管理者にのみ許可されている。ユ
ーザパスワードを登録する際には、FIA_SOS.1[3]で指定されたパスワード規則に従っているか検
証される。さらに、FMT_MTD.1[7]によりユーザ Noの削除が管理者のみに許可されている。 

FMT_MTD.1[6]は管理者に、HDD1～6 の HDD ロックパスワードを変更し、管理する機能を
提供する。このパスワードは、FIA_SOS.1[4]により指定された規則に従っているか検証されてい
る。 

FMT_MTD.1[3]は管理者に管理者自身のパスワードを変更することを許可するため、管理者は
適当な期間毎に管理者のパスワードを変更することが可能となる。管理者パスワードを変更する

際、パスワードは、FIA_SOS.1[2]で指定されたパスワード規則に従っているか検証されている。 
ユーザ No、ユーザパスワードの管理を FMT_SMF.1で特定する。管理者を FMT_SMR.1[2]で

維持する。FMT_MOF.1により、管理者のみにセキュリティ強化モードの停止を許可する。 
従って、対応するセキュリティ機能要件（FMT_MTD.1[2]、FMT_MTD.1[4]、FMT_MTD.1[5]、

FMT_MTD.1[7]、FIA_SOS.1[1]、FIA_SOS.1[2]、FMT_SMR.1[1]、FMT_MTD.1[1]、FIA_SOS.1[3]、
FIA_SOS.1[4]、FMT_MTD.1[3]、FIA_SOS.1[2]、FMT_SMF.1、FMT_SMR.1[2]、FMT_MOF.1）
により O.MANAGEは実現可能である。 

 
 

 O.AUDIT（監査証拠） 
 本セキュリティ対策方針は、監査ログを生成する機能、監査ログへの参照を制限する機能、及

び監査データ損失の防止に関わる諸要件が必要である。 
 

必要な監査情報を FPT_STM.1 で信頼できるタイムスタンプと共に FAU_GEN.1 で記録する。
監査対象事象には「保護対象となる資産」に対する明白な不正アクセスに関する全ての事象として、

ユーザの識別認証の失敗、ユーザ No の登録/削除、ユーザパスワードの登録/変更、ドキュメント
データの読み出し、印刷に関する操作の履歴が監査ログとして記録されることから、管理者はこの

監査ログを参照し、ドキュメントデータに対する不正なアクセスを検出することができる。また、

CE・管理者パスワードの登録/変更といった TSF データに対する操作の成功が監査ログに記録さ
れ、管理者がこれらの監査ログを参照することにより CE・管理者に対するなりすましを検出する
ことができる。さらに、管理者の識別・認証の失敗、セキュリティ強化モードの設定の成功、HDD
ロックパスワードの変更の成功を監査情報として記録するため、管理者以外が HDDロックパスワ
ードを変更し、当該管理機能を不正に利用しようと試みたことを検出可能にする。 
監査格納領域は FAU_STG.1で保護し、監査格納領域が枯渇した場合に、FAU_STG.4で古い監

査記録領域に対して監査記録の上書きを実施する。監査情報の採取は FMT_MOF.1 により有効に
動作する。以上により必要な監査情報は格納される。さらに、管理者と CE以外の監査データ読み
出しを FAU_SAR.2 で禁止している。また、監査記録の解釈可能な形での提供を FAU_SAR.1 で
実現している。以上により、監査記録の監査は可能となる。 
従って、対応するセキュリティ機能要件（FPT_STM.1、  FAU_GEN.1 、FAU_STG.1 、

FAU_STG.4 、FMT_MOF.1、 FAU_SAR.2、 FAU_SAR.1）により O.AUDITは実現可能である。 
 

 O.CHECK-HDD（HDDの検証） 
 本セキュリティ対策方針は、TOEが起動する前に正しい HDDロックパスワードが設定された
HDDが接続されていることを確認するため、TOEが TOE及び HDDに対して設定された HDD
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ロックパスワードにより HDD ロック機能をテストするとしており、外部エンティティの動作を
テストすることを規定する諸要件が必要である。 
 FPT_TEE.1により、TOE起動時に HDDに対して HDDロックパスワードを受け渡し、HDD
において HDDロックパスワードによる認証が失敗した場合、TOE及び MFP本体の動作を停止
する。 
従って、対応するセキュリティ機能要件（FPT_TEE.1）により O.HDD-LOCKは実現可能であ

る。 
 
 
6.2.1.3. ITセキュリティ機能要件の依存性 
 

IT セキュリティ機能要件コンポーネントの依存関係を下表に示す。CC パート 2 で規定される依
存性を満たさない場合、「本 STにおける依存関係」の欄にその理由を記述する。 

 
表 7  ITセキュリティ機能要件コンポーネントの依存関係 

N/A：Not Applicable 
本 STの機能要件 
コンポーネント 

CCパート 2 
の依存性 

本 STにおける依存関係 

FAU_GEN.1 FPT_STM.1 FPT_STM.1 
FAU_STG.1 FAU_GEN.1 FAU_GEN.1 
FAU_STG.4 FAU_STG.1 FAU_STG.1 
FAU_SAR.1 FAU_GEN.1 FAU_GEN.1 
FAU_SAR.2 FAU_SAR.1 FAU_SAR.1 
FDP_ACC.1 FDP_ACF.1 FDP_ACF.1 
FDP_ACF.1 FDP_ACC.1、FMT_MSA.3 FDP_ACC.1、FMT_MSA.3 
FIA_AFL.1 FIA_UAU.1 FIA_UAU.2[1]、FIA_UAU.2[2]、FIA_UAU.2[3] 
FIA_ATD.1 なし N/A 
FIA_SOS.1[1] なし N/A 
FIA_SOS.1[2] なし N/A 
FIA_SOS.1[3] なし N/A 
FIA_SOS.1[4] なし N/A 
FIA_UAU.2[1] FIA_UID.1 FIA_UID.2[1] 
FIA_UAU.2[2] FIA_UID.1 FIA_UID.2[2] 
FIA_UAU.2[3] FIA_UID.1 FIA_UID.2[3] 
FIA_UAU.7 FIA_UAU.1 FIA_UAU.2[1]、FIA_UAU.2[2]、FIA_UAU.2[3] 

FIA_UID.2[1] なし N/A 
FIA_UID.2[2] なし N/A 
FIA_UID.2[3] なし N/A 
FIA_USB.1 FIA_ATD.1 FIA_ATD.1 

FMT_MOF.1 
FMT_SMF.1、 
FMT_SMR.1 

FMT_SMF.1、 
FMT_SMR.1[2] 

FMT_MSA.3 FMT_MSA.1 、FMT_SMR.1 なし（FMT_MSA.1については、サブジェクト（ユーザ）・オブ
ジェクト（ドキュメントデータ）のセキュリティ属性は常に固定

であり、また、参照もできないため不要である。また、

FMT_MSA.3.2の割付は該当なしである。FMT_SMR.1は、
左記に関係して設定されている依存性であり、したがって適

用の必要性がない。） 

FMT_MTD.1[1] 
FMT_SMF.1、 
FMT_SMR.1 

FMT_SMF.1、 
FMT_SMR.1[2] 

FMT_MTD.1[2] 
FMT_SMF.1、 
FMT_SMR.1 

FMT_SMF.1、 
FMT_SMR.1[2]、FMT_SMR.1[3] 

FMT_MTD.1[3] 
FMT_SMF.1 
FMT_SMR.1 

FMT_SMF.1 
FMT_SMR.1[1]、FMT_SMR.1[2] 
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本 STの機能要件 
コンポーネント 

CCパート 2 
の依存性 

本 STにおける依存関係 

FMT_MTD.1[4] FMT_SMF.1 
FMT_SMR.1 

FMT_SMF.1 
FMT_SMR.1[1] 

FMT_MTD.1[5] FMT_SMF.1 
FMT_SMR.1 

FMT_SMF.1 
FMT_SMR.1[1] 

FMT_MTD.1[6] FMT_SMF.1 
FMT_SMR.1 

FMT_SMF.1 
FMT_SMR.1[2] 

FMT_MTD.1[7] FMT_SMF.1 
FMT_SMR.1 

FMT_SMF.1 
FMT_SMR.1[2] 

FMT_SMF.1 なし N/A 
FMT_SMR.1[1] FIA_UID.1 FIA_UID.2[1] 
FMT_SMR.1[2] FIA_UID.1 FIA_UID.2[2] 
FMT_SMR.1[3] FIA_UID.1 FIA_UID.2[3] 
FPT_STM.1 なし N/A 
FPT_TEE.1 なし N/A 

 
 
6.2.2. ITセキュリティ保証要件根拠 
 

本 TOEは、物理的・人的・接続的に十分なセキュリティを確保した環境に設置され利用されるが、
本 TOEを利用する環境において十分な実効性を保証する必要がある。一般的な商用事務製品として
機能仕様、TOE設計書に基づくテスト、機能強度分析、脆弱性の探索が実施されている必要があり、
また開発環境の制御、TOEの構成管理、セキュアな配付手続きが取られていることが望まれる。従
って十分な保証レベルが提供される EAL3の選択は妥当である。 
なお、保証要件依存性分析は、パッケージである EALが選択されているため、妥当であるとして
詳細は論じない。 
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7. TOE要約仕様 

本章では、TOEの要約仕様を記述する。 
 

7.1. TOE 要約仕様 
 
本節では、TOEのセキュリティ機能を説明する。各セキュリティ機能に対応する TOEセキュリ
ティ機能要件が示されているように、本節で説明するセキュリティ機能は、 6.1.1 で記述したTOE
セキュリティ機能要件を満たす。 

 

7.1.1. 識別認証 
 

識別認証機能は、以下のセキュリティ機能群を備える。 
 

機能名称 セキュリティ機能の仕様 TOEセキュリティ 
機能要件 

IA.ADM_ADD 
管理者の登録 
CEの登録 

IA.ADM_ADDは、CE・管理者を TOEに登録する。CE
のみが IA.ADM_ADDを操作する。CEは、CE・管理者の
パスワードを登録する。IA.ADM_ADDは、CE・管理者登
録のインターフェースを提供する。CE・管理者登録のイン
ターフェースは、登録する CE・管理者に対応するパスワ
ードの入力を要求する。 
CEが入力する CE・管理者パスワードに対して、以下の規
則に従い、許容値を検証する。 
・パスワードは 8文字とする 
・パスワードは半角英大文字、半角英小文字、半角数字

で構成する 
・パスワードは一世代前のパスワードと同一の値を禁止

する 
許容値の検証において、規則に従っている場合、CE・管

理者を登録する。規則に従っていない場合、登録を拒否す

る。 

FIA_SOS.1[1] 
FIA_SOS.1[2] 
FMT_MTD.1[5] 
FMT_SMF.1 
FMT_SMR.1[1] 

IA.ADM_AUTH
管理者の識別と

認証 

IA.ADM_AUTH は、操作者が TOE を利用する前に、
TOEに登録した管理者であることを識別し、操作者が管理
者本人であることを認証する。 

IA.ADM_AUTH は、管理者の識別と認証の前に管理機

能の一切の操作を許可しない。管理者の識別と認証のイン

ターフェースは、IA.ADM_ADDで登録、IA_PASSで変更
したパスワードの入力を要求する。IA.ADM_AUTH は、

管理者の識別と認証のインターフェースの表示により管理

者であることを識別し、入力するパスワードを用いて管理

者本人であることを認証する。管理者がパスワードを入力

する際は、入力したパスワードの代わりにダミー文字(＊)
を表示する。 
認証不成功時には、5 秒後に管理者の識別と認証のイン

ターフェースを提供する。 

FIA_AFL.1 
FIA_UAU.2[2] 
FIA_UAU.7 
FIA_UID.2[2] 

IA.CE_AUTH 
CE の識別と認
証 

IA.CE_AUTHは、操作者が TOEを利用する前に、TOE
に登録している CEであることを識別し、操作者が CE本
人であることを認証する。 

FIA_AFL.1 
FIA_UAU.2[1] 
FIA_UAU.7 
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IA.CE_AUTHは、CEの識別と認証の前に CE機能の一
切の操作を許可しない。IA_PASSで変更したパスワードの
入力を要求する。IA.CE_AUTH は CE の識別と認証のイ
ンターフェースの表示により CEであることを識別し、入
力するパスワードを用いて CE 本人であることを認証す
る。CE がパスワードを入力する際は、入力したパスワー
ドの代わりにダミー文字(＊)を表示する。 
認証不成功時には、5 秒後に CE の識別と認証のインタ

ーフェースを提供する。 

FIA_UID.2[1] 

IA.PASS 
パスワードの変

更 

IA.PASS は、管理者、CE 及びユーザの認証情報である
管理者のパスワード、CE のパスワード及びユーザパスワ
ードを変更する。 

IA.PASSは、パスワード変更のインターフェースを提供
し、新しいパスワードの入力を要求する。利用者により以

下のパスワードの変更が可能である。 
 CE   ：CEのパスワード、管理者のパスワード 
 管理者 ：管理者のパスワード、ユーザパスワード 
 ユーザ ：自分自身のユーザパスワード 

CE、管理者、ユーザが入力するパスワードに対して、以
下の規則に従い許容値を検証する。 
・CE及び管理者パスワードは 8文字とする 
・ユーザパスワードは 8～64文字とする 
・パスワードは半角英大文字、半角英小文字、半角数字

で構成する 
・パスワードは一世代前のパスワードと同一の値を禁止

する 
許容値の検証において、規則に従っている場合、パスワ

ードを変更する。 

FIA_SOS.1[1] 
FIA_SOS.1[2] 
FIA_SOS.1[3] 
FMT_MTD.1[2] 
FMT_MTD.1[3] 
FMT_MTD.1[4] 
FMT_SMF.1 
FMT_SMR.1[1] 
FMT_SMR.1[2] 
FMT_SMR.1[3] 

 
7.1.1.1. 対応する SFRの実現方法 

FIA_AFL.1 
管理者に対しては IA.ADM_AUTHにより、CEに対しては IA.CE_AUTHにより、認証の不
成功時に、それぞれ管理者、CEに対して、次の認証試行を 5秒間実行しない。 

 
FIA_SOS.1[1] 

CEのパスワード登録に対しては IA.ADM_ADDで、CEのパスワード変更に対しては
IA.PASSで、パスワード規則に従った許容値の範囲であるか判断する。以上により、IA.PASS
を実装することで FIA_SOS.1[1]を実現できる。 

 
FIA_SOS.1[2] 
管理者のパスワード登録に対しては IA.ADM_ADDによって、また、管理者および CEによ
る管理者パスワードの変更に対しては IA.PASSにより、パスワード規則に従った許容値の範囲
であるか判断する。 
以上により、IA.ADM_ADDおよび IA.PASSを実装することで FIA_SOS.1[2]を実現できる。 

 
FIA_SOS.1[3] 
ユーザパスワードの変更に対しては IA.PASSで、パスワード規則に従った許容値の範囲であ
るか判断する。以上により、IA.PASSを実装することで FIA_SOS.1[3]を実現できる。 
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FIA_UAU.2[1] 
IA.CE_AUTHにより、CEの認証を実施する。以上により、IA.CE_AUTHを実装することで

FIA_UAU.2[1]を実現する。 
 
FIA_UAU.2[2] 

IA.ADM_AUTHにより、管理者の認証を実施する。以上により、IA.ADM_AUTHを実装す
ることで FIA_UAU.2[2]を実現する。 

 
FIA_UAU.7 
管理者の認証のためのパスワード入力時は IA.ADM_AUTH、CEの認証のためのパスワード
入力時は IA.CE_AUTHにより、入力したパスワードを入力文字数分のダミー文字(*)で表示す
る。以上により、IA.ADM_AUTH、IA.CE_AUTHを実装することで FIA_UAU.7を実現できる。 

 
FIA_UID.2[1] 

IA.CE_AUTHにより CEの識別を実施する。以上により、IA.CE_AUTHを実装することで
FIA_UID.2[1]を実現できる。 

 
FIA_UID.2[2] 
管理者に対しては IA.ADM_AUTHで管理者の識別を実施する。以上により、IA.ADM_AUTH

を実装することで FIA_UID.2[2]を実現できる。 
 

FMT_MTD.1[2] 
ユーザパスワードの変更を IA.PASSで管理者、ユーザに許可し実行する。以上により、

IA.PASSを実装することで FMT_MTD.1[2]を実現できる。 
 

FMT_MTD.1[3] 
管理者パスワードの変更を IA.PASSで管理者、CEに許可し実行する。以上により、IA.PASS

を実装することで FMT_MTD.1[3]を実現できる。 
 
FMT_MTD.1[4] 

CEのパスワードの変更を IA.PASSで CEにのみ許可し実行する。以上により、IA.PASSを
実装することで FMT_MTD.1[4]を実現できる。 

 
FMT_MTD.1[5] 

CE・管理者のパスワードの登録を IA.ADM_ADDにより CEにのみ許可し実行する。 
以上により、IA.ADM_ADDを実装することで FMT_MTD.1[5]を実現できる。 

 
FMT_SMF.1 

CE及び管理者のパスワードを管理する機能を IA.ADM_ADDにより実装する。管理者、CE
及びユーザのパスワードを管理する機能を IA.PASSにより実装する。以上により、
IA.ADM_ADD、IA.PASSを実装することで FMT_SMF.1を実現できる。 

 
FMT_SMR.1[1] 

CEという役割は CEパスワードを管理することで維持される。そこで、CEのパスワードの
変更をCEのみに制限するすることで役割の維持を実現する。この制限は IA.PASSで実装する。
以上により、IA.PASSを実装することで FMT_SMR.1[1]を実現できる。 
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FMT_SMR.1[2] 
管理者という役割は管理者パスワードを管理することで維持される。そこで、管理者のパスワ

ードの変更をCEと管理者みに制限するすることで役割の維持を実現する。この制限は IA.PASS
で実装する。以上により、IA.PASSを実装することで FMT_SMR.1[2]を実現できる。 

 
FMT_SMR.1[3] 
ユーザという役割は当該ユーザのパスワードを管理することで維持される。そこで、ユーザの

パスワードの変更を管理者と当該ユーザのみに制限するすることで役割の維持を実現する。この

制限は IA.PASSで実装する。 
以上により、IA.PASSを実装することで FMT_SMR.1[3]を実現できる。 

 
 
7.1.2. アクセス制御 

 
アクセス制御機能は、以下のセキュリティ機能群を備える。 

 

機能名称 セキュリティ機能の仕様 TOEセキュリティ 
機能要件 

ACL.USR 
ユーザへのアク

セスルールと制

御 

ACL.USRは、ユーザを識別認証し、本人であることが
認証できると、アクセス制御規則に従いユーザが操作可能

な範囲を制限する。 
ACL.USRは、ユーザをユーザ識別子、ユーザパスワー

ドを元に識別と認証を行う。ユーザパスワードを入力する

際は、入力したユーザパスワードの代わりにダミー文字

(＊)を表示する。識別認証されると識別認証したユーザ識
別子が示すドキュメントデータに対して以下の操作を許

可する。 
・ドキュメントデータの読み出しと印刷 
識別認証後、ユーザのユーザ識別子と合致するドキュメ

ントデータユーザ識別子をセキュリティ属性としてもつ

ドキュメントデータの内容がパネルに表示され、パネルに

表示されたドキュメントデータに対してのみ印刷が許可

される（他のユーザが所有するドキュメントデータは表示

されない）。 
また、識別と認証が不成功であった場合、5秒後に、識

別と認証のインターフェースを有効にする。 

FDP_ACC.1 
FDP_ACF.1 
FIA_AFL.1 
FIA_ATD.1 
FIA_UAU.2[3] 
FIA_UAU.7 
FIA_UID.2[3] 
FIA_USB.1  
FMT_MSA.3 

 
7.1.2.1. 対応する SFRの実現方法 

 
FDP_ACC.1 

ACL.USRでは、ドキュメントデータアクセス制御に基づき、ユーザに対してのみドキュメン
トデータの読み出し、印刷を制限する。以上により、ACL.USRを実装することで FDP_ACC.1
を実現できる。 

 
FDP_ACF.1 

ACL.USRでは、ドキュメントデータアクセス制御に基づき、ユーザに対してのみドキュメン
トデータの読み出し、印刷を制限する。以上により、ACL.USRを実装することで FDP_ACF.1
を実現できる。 
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FIA_AFL.1 
ユーザに対する認証不成功時に、ユーザに対して、次の認証試行を 5秒間実行しない。以上

により、ACL.USRを実装することで FIA_AFL.1を実現する。 
 

FIA_ATD.1 
ユーザの識別認証後、利用者を代行するタスクにユーザ識別子が関連づけられる。以上により、

ACL.USRを実装することで FIA_ATD.1を実現する。 
 

FIA_UAU.2[3] 
ACL.USRによりユーザの認証を実施できる。以上により、ACL.USRを実装することで

FIA_UAU.2[3]を実現する。 
 
FIA_UAU.7 
ユーザの認証のためのパスワード入力時は ACL.USRにより、入力したパスワードを入力文
字数分のダミー文字(*)で表示する。以上により、ACL.USRを実装することで FIA_UAU.7を実
現できる。 

 
FIA_UID.2[3] 

ACL.USRにより、ユーザの識別を実施する。以上により、ACL.USRを実装することで
FIA_UID.2[3]を実現できる。 

 
FIA_USB.1 
ユーザの識別認証後、利用者を代行するタスクにユーザ識別子が関連づけられる。以上により、

ACL.USRを実装することで FIA_USB.1を実現する。 
 

FMT_MSA.3 
ACL.USRにより、ユーザがドキュメントデータを作成した際には、ドキュメントデータのセ

キュリティ属性であるドキュメントデータユーザ識別子のデフォルト値がユーザ識別子の値に設

定される。以上により、ACL.USRを実装することで FMT_MSA.3を実現できる。 
 

 
7.1.3. 監査 

 
監査機能は、以下のセキュリティ機能群を備える。 

 

機能名称 セキュリティ機能の仕様 TOEセキュリティ 
機能要件 

AUD.LOG 
監査情報の記録 

AUD.LOGは、セキュリティ機能の動作に関する監査情
報を正確な日付・時刻(年月日時分秒)、操作主体の識別情
報、事象の結果情報のリストとして記録する。監査対象と

なるイベントを以下に示す。 
・監査機能の起動と終了 
・管理者、CE、ユーザの識別と認証に関する成功不成功 
・CEパスワードの登録の成功 
・管理者パスワード、ユーザ No・パスワードの登録時の
成功 
・管理者、CE、ユーザのパスワード変更時の成功 

FAU_GEN.1 
FPT_STM.1 
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・ドキュメントデータの読み出し、印刷の成功 
・監査ログの印刷の成功 
・監査ログの USBへの出力の成功 
・セキュリティ強化モードの設定の成功 
・管理者によるユーザ（ユーザ No）の削除の成功 
・HDDロックパスワードの変更の成功 

AUD.MNG 
監査領域の管理 

AUD.MNGは、監査情報を生成し保存するために監査格
納領域を管理する。 
監査情報を格納する領域は、リングバッファ形式の記憶

領域とする。AUD.MNGは、監査情報の格納領域が枯渇し
た場合、記憶領域の先頭から監査情報を上書きする。 

FAU_STG.4 

 
7.1.3.1. 対応する SFRの実現方法 
 

FAU_GEN.1 
セキュリティ機能の動作に関する監査情報として、監査機能の起動/停止、識別認証の成功不/
成功、CE・管理者・ユーザ登録の成功、管理者・CE・ユーザパスワード・HDDロックパスワ
ードの変更の成功、ドキュメントデータの読み出し・印刷の成功、監査ログの印刷・USBへの
出力の成功、セキュリティ強化モードの設定の成功、ユーザの削除を AUD.LOGにより正確な
日付・時刻(年月日時分秒)、操作主体の識別情報と共に記録する。以上により、AUD.LOGを実
装することで FAU_GEN.1を実現できる。 

 
FAU_STG.4 
監査格納領域が枯渇した場合、AUD.MNGで監査情報を古い格納領域に上書きする。以上に

より、AUD.MNGを実装することで FAU_STG.4を実現できる。 
 

FPT_STM.1 
必要な監査情報を信頼できるタイムスタンプと共に生成する機能を AUD.LOGで実現する。

これにより AUD.LOGを実装することで FPT_STM.1を実装できる。 
 
 
7.1.4. 管理支援 

 
管理支援機能は、以下のセキュリティ機能群を備える。 

 

機能名称 セキュリティ機能の仕様 TOEセキュリティ 
機能要件 

MNG.MODE 
セキュリティ強化

モードの設定 

MNG.MODEは、管理者にのみセキュリティ強化モード
を停止する機能を許可し実行する。 

FMT_MOF.1  
FMT_SMF.1 

MNG.ADM 
管理支援機能(管理
者) 

MNG.ADMは、管理者に以下の処理を許可し実行する。 
（監査情報の問い合わせは、CEにも許可する。） 
・ユーザ識別子の登録とユーザパスワードの登録 
・ユーザの削除（ユーザ Noの削除） 
・監査情報の問い合わせ(監査情報の削除機能はない)
管理者が入力するユーザパスワードに対して、以下

の規則に従い、許容値を検証する。 
・パスワードは 8～64文字とする 

FAU_SAR.1 
FAU_SAR.2 
FAU_STG.1 
FIA_SOS.1[3] 
FMT_MTD.1[1] 
FMT_MTD.1[7] 
FMT_SMF.1 
FMT_SMR.1[2] 
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・パスワードは半角英大文字、半角英小文字、半角数

字で構成する 
・パスワードは一世代前のパスワードと同一の値を禁

止する 
許容値の検証において、規則に従っている場合、登録

する。規則に従っていない場合、登録を拒否する。 
監査情報の問い合わせでは、事象発生の日付･時刻情報

(年月日時分秒)、操作主体の識別情報、事象の結果情報
を含み、管理者のみが参照できる形式で印刷または USB
に出力する。 

MNG.HDD 
HDDロックパスワ
ード機能 

MNG.HDDは、管理者にのみ以下の処理を許可し実行
する。 
・ＨＤＤロックパスワードの変更 
管理者が入力する HDD ロックパスワードに対して以

下の規則に従い、許容値を検証する。 
・パスワードは 8文字から 32文字とする。 
・パスワードは半角英大文字、半角英小文字、半角数

字で構成する。 
許容値の検証において、規則に従っている場合、HDD

装置に HDD ロックパスワードを変更する。規則に従っ
ていない場合、変更を拒否する。 

FIA_SOS.1[4] 
FMT_MTD.1[6]  
FMT_SMF.1 
FMT_SMR.1[2] 

 
7.1.4.1. 対応する SFRの実現方法 
 

FAU_SAR.1 
監査記録をMNG_ADMにより管理者とCEが参照できるようにする。以上により、MNG_ADM

を実装することで FAU_SAR.1を実現できる。 
 

FAU_SAR.2 
監査記録へのアクセスのインターフェースは管理者モード（管理者の識別認証後にのみアクセ

ス可能）とサービスモード（CEの識別認証後にのみアクセス可能）内にのみ存在し、管理者と
CEのみが監査記録を参照できるようにMNG.ADMで制限される。以上により、MNG.ADMを
実装することで FAU_SAR.2を実現できる。 

 
FAU_STG.1 

監査格納領域内データを管理者と CEのみ読み出し・印刷ができる機能をMNG.ADMで実装
する。また、監査格納領域内データに対する削除や改変の機能は提供されない。以上により、

MNG.ADMを実装することで FAU_STG.1を実現できる。 
 

FIA_SOS.1[3] 
ユーザパスワードの登録、変更に対してはMNG_ADMにより、パスワード規則に従った許容
値の範囲であるか判断する。以上により、MNG_ADMを実装することで FIA_SOS.1[3]を実現で
きる。 

 
FIA_SOS.1[4] 

HDDロックパスワードの変更に対してはMNG_HDDにより、パスワード規則に従った許容値
の範囲であるか判断する。以上により、MNG_HDDを実装することで FIA_SOS.1[4]を実現でき
る。 
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FMT_MOF.1 
TOEのセキュリティ強化モードを停止する機能をMNG.MODEにより管理者に対してのみ許

可し実行する。以上により、MNG.MODEを実装することで FMT_MOF.1を実現できる。 
 

FMT_MTD.1[1] 
ユーザ No、ユーザパスワードの登録をMNG.ADMにより管理者にのみ許可し実行する。以上
により、MNG.ADMを実装することで FMT_MTD.1[1]を実現できる。 

 
FMT_MTD.1[6] 

HDDロックパスワードを入力する機能をMNG_HDDで実現する。これによりMNG_HDDの
実装で FMT_MTD.1[6]を実装できる。 

 
FMT_MTD.1[7] 
ユーザ Noの削除をMNG.ADMにより管理者に許可し実行する。以上により、MNG.ADMを
実装することで FMT_MTD.1[7]を実現できる。 

 
FMT_SMF.1 

セキュリティ強化モードを停止する機能をMNG.MODEで、ユーザ識別子の登録/削除、ユー
ザパスワードの登録によりユーザを管理する機能をMNG.ADMで、HDDロックパスワードを変
更する機能をMNG.HDDで実装する。以上により、MNG.MODE 、MNG.ADM、MNG.HDD
を実装することで FMT_SMF.1を実現できる。 

 
FMT_SMR.1[2] 

これは管理者という役割を維持する機能であり、FMT_MTD.1[6]、FMT_MTD.1[7]に関連する
機能であるが、これは IA.PASSで実現される。 
 

 
7.1.5. HDDロック機能のテスト 

 
HDDロック機能のテストは、以下のセキュリティ機能群を備える。 

 

機能名称 セキュリティ機能の仕様 TOEセキュリティ 
機能要件 

HDD-LOCK. 
TEST 
HDD ロック機

能のテスト 

HDD-LOCK. TESTは、TOEが TOEに接続された HDD
に対してHDDロック機能のテストを実施するための機能
である。TOE起動時に、TOEは接続された HDD（HDD1
～6）に対してロック/アンロック状態の確認を行い、全て
のHDDがロック状態であることが確認された場合、HDD
ロックパスワードによる解除処理を依頼する（いずれかの

HDD がアンロック状態であることが確認された場合はエ
ラー処理により動作を停止する）。HDDロックパスワード
による解除処理において、TOE は HDD ロックパスワー
ドを全ての HDDに対して送信し、全ての HDDにおいて
HDD ロックパスワード認証が成功した場合のみ起動す
る。HDD ロックパスワードによる解除処理において、い
ずれかのHDDにおいてロック解除処理の失敗が確認され
た場合、TOE及びMFP本体の動作を停止する。 

FPT_TEE.1 
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7.1.5.1. 対応する SFRの実現方法 
 

FPT_TEE.1 
MFPの起動時に、HDDに対して予め設定された HDDロックパスワードを受け渡し、HDDの

HDDロック機能によるロック状態を解除するための解除処理を HDDに依頼し、HDDロックパ
スワードによる認証に失敗した場合、TOE及びMFP本体の動作を停止するため、FPT_TEE.1
を実現できる。 

 
---以上--- 


