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プレスリリース 

2011年 10月 25日 

独立行政法人情報処理推進機構 

「標的型サイバー攻撃の特別相談窓口」の設置 

～攻撃情報の収集・分析・共有による、攻撃への早期対策体制の実現に向けて～ 

IPA（独立行政法人情報処理推進機構、理事長：藤江 一正）は、特定組織や業界を狙った巧妙かつ

執拗（しつよう）な攻撃が国内でも発生している深刻な事態を受け、業界における早期の攻撃情報の

収集・分析・共有を図るための相談窓口を設置しました。 

 

9 月 19 日に、大手総合重機メーカーへのサイバー攻撃事件が報道されましたが、国内で防衛産業を

含む重要基幹産業に携わる事業者および業界団体において、こうした侵入被害が発生したことは非常に

深刻な問題です。 

このような事態を受け、IPAでは、 

①  9月 20日 ：組織の重要情報の窃取を目的としたサイバー攻撃に関する注意喚起（*1） 

②  9月 29日 ：「東日本大震災に乗じた標的型攻撃メールによるサイバー攻撃の分析・調査報告書」

の公開（*2） 

③  10月 3日 ：IPAテクニカルウォッチ「標的型攻撃メールの分析に関するレポート」の公開（*3） 

④  10月 18日 ：脅威を増す標的型のサイバー攻撃に関する注意喚起（*4） 

    

等の情報を発信してきましたが、標的型攻撃メールのようなサイバー攻撃に対して被害の拡大を防

止するためには、個別企業のみでの対応だけでなく、攻撃情報の共有が不可欠となります。 

 

これを解決するため、特にパートナー企業間で、以下の活動を推進していきます。このたびの一連

の事件を踏まえ、また我が国の産業に多大な影響をおよぼす観点から、重工業の企業を当初の対象パー

トナー企業として、本活動に着手します。 

 

（1） 「標的型サイバー攻撃の特別相談窓口」の設置 

ITユーザーが標的型攻撃を受けた際に、専門的知見を有する相談員が対応する、特別窓口を設置

します。 

（2） 情報の匿名化およびパートナー間での情報共有 

標的型攻撃メールの内容や攻撃に使用されたウイルス等の分析結果を、IPAを介してパートナー

間で情報共有することにより、同様の標的型サイバー攻撃の被害を未然に防止することを目指

します。 

（3） 標的型サイバー攻撃の実態調査 

IPAが「重大な攻撃が発生している」と判断した場合、対象パートナー企業の協力の下で、攻撃

の実態調査を行います。検出された不審ファイルの分析、現地での一次調査などを実施します。 
 

 
 

 
 

IPAでは、「標的型サイバー攻撃の特別相談窓口」の設置を通して、今後も標的型サイバー攻撃への

対応体制の整備、強化を図っていきます。 

 

                                                   
（*1） http://www.ipa.go.jp/about/press/20110920.html 
（*2） http://www.ipa.go.jp/about/press/20110929_2.html 
（*3） http://www.ipa.go.jp/about/technicalwatch/20111003.html 
（*4） http://www.ipa.go.jp/about/press/20111018.html 

■ 本件に関するお問い合わせ先 

IPA 技術本部 セキュリティセンター 湯原／小林／金野／木邑／加賀谷 

Tel: 03-5978-7527 Fax: 03-5978-7518 E-mail: isec-info@ipa.go.jp 

■ 報道関係からのお問い合わせ先 

IPA 戦略企画部広報グループ 横山／大海 

Tel: 03-5978-7503 Fax: 03-5978-7510 E-mail: pr-inq@ipa.go.jp 

標的型サイバー攻撃の特別相談窓口 

TEL: 03-5978-7509 FAX: 03-5978-7518 


