ボット対策事業実施手順

平成18年12月1日

ＩＰＡセキュリティセンター

1． 目的

本手順は、ボット対策事業運営規程（以下、「本規程」という。）に基づき検体の再配付に関する業務を実施するときの手順を定めたものである。

2． 申請及び審査事務　　

(1) 本規程第７条第１項の様式は別紙１に定める。申請受付は、ウイルス・不正アクセス対策グループ及びウイルス・不正アクセス対策グループリーダが指定した者(以下、「対策グループ」という)が行う。

(2) 検体及び検体情報の厳格な管理基準及び技術スタッフを擁する解析部署に関する記載事項は別紙２に定める。

(3) ボット検体及び検体情報の取り扱い等に関する誓約並びに報告に関する同意書については別紙３に定める様式を用いることができる。

(4) 審査は、別添の審査及び管理要領に基づいて対策グループが行う。

(5) 申請の際に提出される説明資料及び審査に必要な情報が提供されたものについて、必要と認める場合に、秘密保持契約を申請者との間で締結することができる。秘密保持契約の対象となる情報は、第三者に開示しないことを誓約する運営委員会構成員以外のＩＰＡ外部には開示しない旨の内容とする。秘密保持契約として、別紙４に定める様式を用いることができる。

3． 再配付先の登録事務

(1) 運営委員会で承認が得られたときには、対策グループは、別紙５の様式に従い、申請者に対して登録を認める旨の通知をする。

(2) 対策グループは、総務省と経済産業省が運営する公開用ホームページに記載すべき事項を当該ホームページ運営担当に対して連絡する。

(3) 対策グループは、検体等管理システム管理者に対して、アクセス権の発行（再配付先へのＩＤ配付）を依頼する。

(4) 対策グループは、再配付先の名称、所在地、連絡先、管理責任者、担当者及び対策ソフトの製品名について台帳管理を行う。

(5) 本規程第１０条第４項の様式は、別紙６に定める。

(6) 対策グループは、当該変更届けがあった場合には、台帳記載事項を修正し、また、運営委員会に報告するものとする。

4． 再配付先からの報告の取りまとめ管理事務

(1) 本規程第１１条第１項の報告書に含まれるべき事項は以下のとおりとする。報告書の形式は、電子ファイル及び紙に印刷したものとし、紙に印刷したものについては管理責任者による署名がなされたものとする。なお、電子ファイルに電子署名されたものを提出する場合には、紙に印刷したものを省略することができる。

1 検体毎に、マスター検体の保管／削除の別

2 検体毎に、複製の有無

3 検体毎に、パターンファイルへの反映状況（「既に反映」、「検体を受けて反映」又は「反映せず」）

(2) 報告書は、過去２ヶ月以内に検体等管理システムからダウンロードした検体全てについてリストの形式で整理したものとする。過去２ヶ月を超えるものについては、特に、管理状況等に変更のあったものについてその変更した内容を報告するものとする。これらの報告は毎月１０日（１０日が休日の場合に、その直後の営業日）までに行うものとする。

(3) 再配付先から、報告書が提出されたら、対策グループは、審査及び管理要領に従い当該報告書を確認する。

(4) 対策グループは、確認した結果を取りまとめて報告書とともに運営委員会に提出する。
5． 記録の保管事務

(1) 申請及び審査にかかる資料については、当該申請者が登録されている期間、対策グループにおいて資料を保管する。登録が抹消された場合は、原則として、その時点から１年間保管するものとする。

(2) フィードバック情報(検体の管理状況及びパターンファイルへの反映状況)については、１年間、対策グループにおいて保管するものとする。

6． アクセス権一時停止に係る事項

(1) 対策グループが、アクセス権の一時停止を検体等管理者に求めた場合には、運営委員会にそのことを事後報告するものとする。

(2) アクセス権の一時停止期間中は、記録の保管期間の算定に含めないものとする。

(3) ＩＰＡ内での意思決定については、審査及び管理要領の審査に係る項の規定を準用する。

(4) 運営委員会が承認した後に停止中のアクセス権を回復することができる。対策グループは、検体等管理者との間で、アクセス権回復の時点を連絡調整する。

7． 登録辞退に係る事項

再配付先が登録を辞退するときの様式は別紙７に定める。

8． 登録削除に係る事項

登録削除することとしたことを通知するときの様式を別紙８に定める。

別添

審査及び管理要領

本要領は公表しない。

　以下略

別紙１　

ボット検体の再配付先登録申請書

独立行政法人　情報処理推進機構理事長殿

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　ボット対策事業運営規程第７条（申請）に基づき、必要資料を添付してボット検体の再配付先の登録について申請します。

　　　　　　　　　　　　　　　　　　　申請者

企業名　　　　　　　　　　　　　　印

代表者名　　　　　　　　　　　　　印

住所　　　　　　　　　　　　　　　　

　　申請についての連絡先

　　　　　　　　　担当者名　　　　　　　　　　　　　　

　　　　　　　　　所属先　　　　　　　　　　　　　　　

　　　　　　　　　連絡先　　　　　　　　　　　　　　　

―――――――――――――――以下　記入しないでください　―――――――――――

受付番号　　　　　　　　　　　　　　　　　　　　　

ボット検体の再配付先登録申請書（裏面）

登録を希望する法人の名称

当該法人の所在地

管理責任者　氏名及び役職

登録後の連絡窓口担当者　氏名、役職、連絡先

対策ソフトの製品名（申請時点で想定しているもの）

別紙２
検体及び検体情報の厳格な管理基準及び技術スタッフを擁する解析部署に関する記載事項
以下の事項を含むこと。
Ⅰ検体の管理基準に関する事項
①管理責任者に関するもの
②監査に関するもの
③検体の保管方法に関するもの
④検体の複製に関するもの
⑤解析等システムの管理領域及びアクセス権に関するもの
⑥持ち出し制限に関するもの
⑦履歴管理に関するもの
⑧緊急時対応体制に関するもの
Ⅱ　技術スタッフを擁する解析部署に関する事項
①我が国内に設立されている法人の組織内に解析部署があること

②当該部署の管理責任者に関すること

③ウイルス解析者に関すること
④パターン作成担当技術者に関すること
別紙３－１　

ボット検体及び検体情報の取り扱いに関する誓約書

独立行政法人　情報処理推進機構理事長殿

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　貴機構より再配付先として承認いただき、ボット対策事業運営規程に定める検体等管理システムから入手しました検体及び検体情報について、適切に当社の対策ソフトに反映させるとともに、第三者［（必要な場合）パターンファイル作成のために業務提携をしている○○○○社を除く。以下、同じ。］に再配付しないこと及び第三者に検体及び検体情報が漏洩することが無いよう、充分なセキュリティレベルを確保した環境において検体及び検体情報を取り扱うことを誓約いたします。［（必要な場合）パターンファイル作成のために業務提携をしている○○○○社においても同等の管理を確保いたします。］
　また、申請時に提出しました申請書及び申請書の添付資料の内容に間違いが無いことを誓約します。

　なお、当該検体を入手し解析した結果、当社以外の者が開発した製品についての未公開の脆弱性を悪用するものであることを発見した場合には、「ソフトウエア等脆弱性関連情報取扱基準」（経済産業省告示第２３５号　平成１６年７月７日）に基づき、当該情報を適切に取り扱います。［（必要な場合）また、パターンファイル作成のために業務提携をしている○○○○社においても同等の取扱いがなされるよう確保いたします。］

　　　　　　　　　　　　　　　　　　　　　　企業名　　　　　　　　　　　　　　印　

代表者名　　　　　　　　　　　　　印　

別紙３－２　

ボット検体及び検体情報の取り扱いに関する同意書

独立行政法人　情報処理推進機構理事長殿

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

貴機構に対して、検体の管理ログ及びパターンファイル反映結果に関する報告を実施することを同意いたします。 

　　　　　　　　　　　　　　　　　　　　　　企業名　　　　　　　　　　　　　　印　

代表者名　　　　　　　　　　　　　印　

別紙４

秘密保持契約書

（申請者）（以下｢甲｣という。）と、独立行政法人情報処理推進機構（以下｢乙｣という。）とは、甲乙間で締結された平成　　年　　月　　日付申請【申請受付番号　　　　　　　　　】に係る契約に基づき、乙が行うボット対策事業の検体再配付先審査及び報告受付けに関連する業務その他これに付随する業務（以下｢本件再配付先審査等業務｣という。)のために甲が乙に開示する甲の秘密情報の取扱に関し、次のとおり契約を締結する。
（目的）

第１条　本契約書は、乙が本件再配付先審査等業務を行うにあたり、甲が乙に開示する、又は乙が知ることのある甲の秘密情報の取扱を定めることを目的とする。

（秘密保持義務）
第2条 　乙は、次項において定義する秘密情報について、善良なる管理者の注意をもってその秘密を保持するものとし、事前の書面による甲の承諾を得ることなく、複製及び第三者への開示をしてはならない。

２　本契約書において秘密情報とは、本件再配付先審査等業務に関連して甲が乙に開示する、又は乙が知ることのある甲の技術上又は営業上の情報であって、次に掲げるものをいう。

　有体物であってその上に秘密である旨が明示された技術資料、図面その他の関係資料等で甲から乙に対して交付されたもの、又は乙が指定する電磁的方法により甲から乙に開示された情報。

３　本条第1項及び第2項にかかわらず、次の各号のいずれかに該当する情報は本条による秘密保持義務の対象から除外する。
一　甲より開示を受けた時点において既に公知となっているもの。
二　甲より開示を受けた後に乙の故意又は過失によらず公知となったもの。
三　甲より開示を受ける前に乙が自ら知得し、又は正当な権限を有する第三者より秘密保持義務を負うことなく正当な手段により入手していたもの。

四　甲から書面により開示を承諾されたもの。
４　本条第1項の規定は、次に掲げる場合には適用されない。但し、乙は、開示を行う前に、甲に対して、当該開示の時期、方法及び手段について協議するために最善の努力をなすものとする。

一　法令又は官公署の命令により開示することが要求される場合。

二　官公署からの要請等、乙による開示に正当理由があるものと乙が合理的に判断した場合。
三　再配付を受ける検体の管理をする者として、総務省又は経済産業省から業務管理を委託された組織の担当職員であって、事前に、第三者に開示しない旨の誓約書を乙に対して提出した者、総務省及び経済産業省に開示する場合
５　乙は、秘密情報を複製、改変又は編集したものについても、秘密情報として扱うものとする。

（秘密情報の使用目的）

第３条　乙は、事前の書面による甲の承諾を得ることなく、甲の秘密情報を、本件再配付先審査等業務以外の目的に使用してはならないものとする。

（損害賠償）

第４条　乙が本契約に定める事項に違反したことにより、甲が損害を被った場合、乙は甲に生じた損害を賠償する責を負うものとする。但し、乙が予見しえない特別損害及び逸失利益については、乙は何ら責任を負わないものとする。

（本契約書の作成にかかる費用）

第５条　本契約書の作成に関連して発生する費用は各当事者において負担する。

（契約の変更）

第6条 本契約のいかなる変更も、甲及び乙の権限ある代表者又は代理人が署名した書面によらない限り、効力を有しない。
（完全合意）
第7条 本契約は、その作成日現在における対象事項についての甲乙間の合意内容のすべてを規定したものであり、本契約作成日以前に甲乙間でなされた協議内容、合意事項又は一方当事者から相手方に提供された資料、申入れその他の通信と本契約の内容とが相違する場合は、本契約が優先するものとする。

（権利義務等の譲渡禁止)

第８条　甲及び乙は、事前の書面による他当事者の承諾を得ることなくして、本契約書に基づく権利若しくは義務又は本契約書上の地位を第三者に譲渡し、又は承継させてはならない。

（有効期間）

第９条　本契約は、別途甲乙間で特段の取り決めをしない限り、本契約調印の日より発効し、本再配付先審査等業務が終了、中止若しくは中断した時から５年間が経過した時、又は乙が甲から本件書類の開示を最後に受けた時から５年間が経過した時のいずれか早い時点で終了する。

（準拠法）

第10条　本契約並びに本契約に基づき又はこれに関連して生じる各本契約当事者の一切の権利及び義務は、日本国の法律に準拠し、それに従い解釈される。

（管轄裁判所）

第11条　本契約に関連する訴訟については、東京地方裁判所をもって第一審の専属的合意

管轄裁判所とする。

以上、本契約の成立を証するため本書二通を作成し、甲乙記名捺印のうえ各一通を保有する。
平成　　年　　月　　日
甲 （申請者）

乙　東京都文京区本駒込二丁目28番8号
独立行政法人　情報処理推進機構
　理事長名　　　　　　　　　　　　印
別紙５　

ボット検体の再配付先登録承認通知書

企業名　　　　　　　　　　　　　　　　

代表者　　　　　　　　　　　　　　　　

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　貴社から　　年　　月　　日付けで申請（受付番号　　　　　　）がありましたボット検体の再配付先登録については、審査の結果承認されましたので通知いたします。

独立行政法人　情報処理推進機構
理事長名　　　　　　　　　　印

別紙６　

ボット検体の再配付先登録変更申請書

独立行政法人　情報処理推進機構理事長殿

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　ボット対策事業運営規程第１０条（再配付先登録)により、ボット検体の再配付先の登録について申請を行った申請書及び申請書の添付資料の内容に下記のとおり変更がありましたので申請します。

記

変更内容　：　

　　　　　　　　　　　　　　　　　　申請者

企業名　　　　　　　　　　　　　　印　

代表者名　　　　　　　　　　　　　印　　

住所　　　　　　　　　　　　　　　　

　　申請についての連絡先

　　　　　　　　　担当者名　　　　　　　　　　　　　　

　　　　　　　　　所属先　　　　　　　　　　　　　　　

　　　　　　　　　連絡先　　　　　　　　　　　　　　　

別紙７　

ボット検体の再配付先登録辞退申請書

独立行政法人　情報処理推進機構理事長殿

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　ボット対策事業運営規程第１６条（登録辞退）により、ボット検体の再配付先の登録辞退について申請します。

　　　　　　　　　　　　　　　　　　　申請者

企業名　　　　　　　　　　　　　　印　

代表者名　　　　　　　　　　　　　印　　

住所　　　　　　　　　　　　　　　　

　　申請についての連絡先

　　　　　　　　　担当者名　　　　　　　　　　　　　　

　　　　　　　　　所属先　　　　　　　　　　　　　　　

　　　　　　　　　連絡先　　　　　　　　　　　　　　　

別紙８　

ボット検体の再配付先登録削除通知書

企業名　　　　　　　　　　　　　　　　

代表者　　　　　　　　　　　　　　　　

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　年　　月　　日

　　ボット対策事業運営規程第１７条（登録削除）の規定に基づき、ボット検体の再配付先の登録について、　　年　　月   日付けで削除することといたしましたので通知します。

独立行政法人　情報処理推進機構
理事長名　　　　　　　　　　印







