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1 はじめに
　最近、皆さんの身の回りで指紋認証や静脈認証といったことばを聞き

ませんか？

　マンションの共用玄関や銀行の金融端末装置（ATM：Automatic 

Teller Machine）など、指紋認証や静脈認証などの生体認証は私たち

の身の回りに普及し始めています。

　生体認証は、身体の一部の特徴を使い、本人確認を行う方法です。

暗証番号やパスワードのように忘れることもなく、鍵のように失くす心配

もありません。

　使い方によっては、私たちの生活を安全で便利なものにする技術と

して期待されています。

　しかし、生体認証を使っているからといって、安全性の問題を全て解決

できるわけではありません。また逆に、生体認証に対して必要以上に

不安を抱く必要もありません。

　安全で便利に使うためには、生体認証についてよく理解し、最低限の

利用上の注意事項を守ることが重要です。

　この「生体認証利用のしおり」では、皆さんに安心して生体認証を利用

できるように、生体認証についての簡単な説明と、いくつかの利用上の

注意事項に触れたいと思います。
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2 生体認証の概要

虹彩
（アイリス）

指紋

署名

静脈

音声

１１
　生体認証とは、他人と異なる身体の特徴や動作の特徴を利用

して、自分であることを証明する技術のことです。

　他人と異なる身体の特徴として、 「指紋」 「顔」 「静脈」 「目

の虹彩（アイリス）」などをあげることができます。

また、他人と異なる動作の特徴として、「音声」「署名」などを

あげることができます。

生体認証とは生体認証とは
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22 銀行ATMの場合銀行ATMの場合

33 生体認証のメリット生体認証のメリット

銀行の
中央サーバ

● 「指紋」 「顔」「静脈」 「虹彩（アイリス）」

などの生体情報は体の一部であるため、

パスワードのように忘れる心配がありません。

● 「指紋」 「顔」「静脈」 「虹彩（アイリス）」などの生体情報を

模倣することは簡単にはできません。

口座取引情報
暗号化通信

照
合

銀行の中央サーバには
口座に関する情報のみ
が記録されている

生体情報
（指紋、静脈、等）

●生体情報はICチップの中
に保管されている
●本人確認の照合もチップ
内部で行う



3 生体認証の利用シーン
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１１
行政や企業が提供する生体認証システムを利用するとき行政や企業が提供する生体認証システムを利用するとき

静脈によるATMでの
本人の確認

指紋、顔、静脈、虹彩による
入退出時の本人の確認

指紋、顔、静脈、虹彩による
マンションの共用玄関の
入退室管理

サ－ビスを利用する場合
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22 製品を購入して利用する場合製品を購入して利用する場合
パソコンや携帯電話など、製品を購入して自分で管理するとき

指紋、顔、静脈による
パソコンでの本人の確認

指紋、静脈を用いた
自動車での本人の確認

指紋や顔による携帯電話での
本人の確認
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生体認証システムの
利用上の注意事項

１１ 生体情報の漏洩に注意する生体情報の漏洩に注意する
　生体認証システムに登録する生体情報は、個人を特定できる情

報であり、取り替えることができないため、その漏洩には気をつけ

ましょう

　銀行のATMやマンションの入退出管理などで
生体認証システムを使う場合には、生体情報を
管理するシステム管理者や担当者に十分な説明
を受けるようにしましょう。
　特に、生体情報の保管が暗号やパスワードな
どで厳重に保管されているか、サービス利用停
止時に生体情報が確実に廃棄される仕組みにな
っているか、について説明を受けるとよいでしょう。
　もし、十分納得できるような説明を受けられな
い場合には、生体情報の登録を行わず、利用を
控えるようにしましょう。

生体認証システムの管理者に生体情報の取扱について
説明を受けましょう。
生体認証システムの管理者に生体情報の取扱について
説明を受けましょう。

アア

購入した生体認証製品を安易に廃棄してはいけません。購入した生体認証製品を安易に廃棄してはいけません。イイ

　最近では、電化製品量販店などで生体
認証装置付の製品を購入できるようにな
りました。
　しかし、生体認証装置の中に生体情報
を記憶しているものがあります。
そのため生体認証装置を廃棄する場合に
は、マニュアル等をよく読み、装置内部の
情報を消去してから廃棄するようにし、
生体情報の流出に注意しましょう。
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２２ 生体認証システムを
正しく利用する
生体認証システムを
正しく利用する

　生体認証システムを使いこなすことで、生活が便利になります。

そのためには、システムの利用方法や生体情報の登録方法を正し

く理解しましょう。

　生体認証システムでは、あらかじめ登録された生体情報をもとに本人の確認を
行います。
　生体情報の登録を定められた方法で正しく行わなかった場合本人であるにも
かかわらず確認されないという可能性が高まります。
　たとえば、生体情報を正しく登録するために、屋外や暗い部屋など特殊な環境
での登録を行わないことや、登録時の動作、特にスピードや角度に気をつけること
が必要です。
　付属のマニュアルをよく読んだり、管理者がいる場合には十分な説明を受け、
正しい方法で生体情報を登録しましょう。

生体情報は正しい方法で登録しましょう。生体情報は正しい方法で登録しましょう。アア

生体認証装置の照合方法を正しく理解しましょう。生体認証装置の照合方法を正しく理解しましょう。イイ

　本人確認時には、正しい方法で照合を行うように
しましょう。
　これを間違えると、本人であるにもかかわらず
確認されないという可能性が高まります。
　そうならないためにも付属のマニュアルをよく読
んだり、管理者がいる場合には十分な説明を受ける
ようにしましょう。
　また、正しい方法で照合を行っているのに、正しく
認識されない場合には、生体情報の登録がうまく
いっていない可能性がありますので、もう一度正し
い方法で登録をしてみてください。
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Q&A
A.
Q.生体認証を使うとどういった点が便利になりますか？

　生体情報は、パスワードのように覚えられなかったり、鍵の
ように置き忘れるといったことがなくなります。
　そのため、多くの場面で手軽に利用することができます。

A.
Q.生体認証に使う生体情報は一生変化しないのですか？

　指紋や静脈、虹彩は変化しないといわれていますが、顔は
加齢により変化します。

A.
Q.生体認証システムはどのように本人の確認をするのですか？

　生体認証システムでは、
本人の生体情報をあらかじ
めシステムやICカードの内
部に保存します。
　本人の確認を行う場合には
指紋や虹彩といった身体
一部や照合のための動作
装置が読み取り、あらかじ
システムやICカードの内
に記録してある生体情報と
比較、照合することで、本人
の確認を行います。
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A.
Q.生体認証システムはいつでも同じように使うことができますか？また、誰でも

同じように使うことができますか？

A.
Q.生体情報を使った「なりすまし」ができるそうですが、その危険性は

どれくらいありますか？

　大部分の方はいつでも同じように使うことができるといえ
るでしょう。
　しかし、体調や周囲の環境（例えば、温度や湿度、明るさな
ど）の影響を受けて、本人確認を何度か行わないといけなく
なる場合があります。例えば、顔認証では照明が暗かったり
すると、うまく本人の確認ができない場合があります。
　また、特定の生体認証システムに不向きな方もいます。
例えば、薬品などをよく使う職業の方で、指紋が薄くなって
しまっている方は、指紋認証装置が使えないことがあります。

　生体情報を利用した「なりすまし」
の危険性は、今のところ低いといえ
ます。
　生体情報を使っての「なりすまし」
ができることは学術的な論文として
何件か公表されていますが、一般の
人がそれを行うことは今のところ難
しいでしょう。
　しかし、管理者から十分納得でき
る説明を受けられない場合には、不
用意に生体情報を登録しないような
ど、管理面で注意することが重要です。




