
 
 
 
 
 
 
 

 

 

シーズ編 

 

報告書 

 
 
 
 
 
 
 
 
 
 

2007 年 1 月 

 

  

 

IC・ID カードの相互運用可能性の向上に係る基礎調査

 



  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

＊ 「FeliCa」は、ソニー株式会社の登録商標です。 

＊ 「Solaris」、「Java Card」、「Java」およびすべての Java 関連の商標は、米国およびその他

の国における米国 Sun Microsystems, Inc.の商標または登録商標です。 

＊ 「MULTOS」は、MAOSCOの登録商標です。 

＊ 「Windows」、「MS Windows」は、Microsoft Corporationの米国およびその他の国におけ

る登録商標および商標です。 

＊ 「Linux」は、Linus Torvalds 氏の米国およびその他の国における登録商標および商標で

す。 

＊ 「Mac OS X」、「Mac」、「Safari」は、Apple Inc.の米国およびその他の国における登録商標

及び商標です。 

＊ 「Cryptoflex」、「Cyberflex」、「Reflex USB」は、Axalto社の登録商標です。 

＊ 「Micardo」は、Sagem Orga社の登録商標です。 

＊ 「eToken」は，Aladdin Knowledge Systems社の登録商標です。



 - i - 

― 目 次 ― 

 

1. IC・ID カードの相互運用可能性の概要........................................... 1 

1.1. はじめに ..................................................................1 

1.2. 基本的な用語 ..............................................................1 

1.3. 報告書の意図と構成 ........................................................2 

1.4. IC・ID カードサービスに要求される機能 ......................................6 

1.4.1. IC・ID カードを用いた認証(Authentication) ..............................6 

1.4.2. IC・ID カードに格納されるデータ........................................8 

1.4.3. IC・ID カードに格納されるデータに対する操作...........................12 

1.5. IC・ID カードの相互運用可能性の課題 .......................................14 

1.5.1. IC・ID カードの相互運用可能性の分類...................................14 

1.5.2. 相互運用可能性の課題 .................................................17 

1.5.3. データモデルの課題 ...................................................19 

1.5.4. カードエッジ・インターフェースの課題 .................................22 

1.5.5. ミドルウェアの重要性 .................................................23 

1.6. IC・ID カードの実装、展開 .................................................25 

2. 標準化動向に関する調査 ...................................................... 29 

2.1. IC カードサービスの概要 ...................................................29 

2.1.1. ISO/IEC 24727-1 ......................................................31 

2.1.2. ISO/IEC 7816 .........................................................34 

2.2. IC カード OS ..............................................................35 

2.3. セキュリティ保持の仕組み .................................................36 

2.3.1. アプリケーション識別子（AID） ........................................37 

2.3.2. セキュリティ属性 .....................................................39 

2.3.3. セキュリティ環境 .....................................................40 

2.4. カードエッジ・インターフェース............................................42 

2.4.1. SELECT コマンド.......................................................45 

2.4.2. データ操作コマンド ...................................................46 

2.4.3. 認証用コマンド .......................................................46 

2.4.4. VERIFY コマンド.......................................................48 

2.4.5. MANAGE SECURITY ENVIRONMENT コマンド..................................48 

2.4.6. PERFORM SECURITY OPERATION コマンド...................................49 



 - ii - 

2.4.7. ISO/IEC 24727-2 で利用されるカードコマンド群 ..........................50 

2.5. データモデル .............................................................52 

2.5.1. ISO/IEC 7816-15 ......................................................53 

2.5.2. ISO/IEC 7816-15 と PKCS#15 の差異......................................59 

2.6. カードサービスの API ......................................................60 

2.6.1. ISO/IEC 24727-3 ......................................................61 

2.6.2. PKCS#11 ..............................................................61 

2.6.3. 24727-3 と PKCS#11 の違い..............................................62 

3. IC・ID カードの実装例 ....................................................... 63 

3.1. ID カードの動向...........................................................63 

3.2. FINEID ...................................................................63 

3.2.1. プロジェクト概要 .....................................................63 

3.2.2. 技術概要 .............................................................63 

3.2.3. カードコマンドとデータ構造、アクセス管理 .............................65 

3.3. BELPIC ...................................................................71 

3.3.1. プロジェクト概要 .....................................................71 

3.3.2. 技術概要 .............................................................72 

3.3.3. カードコマンドとデータ構造、アクセス管理 .............................73 

3.4. PIV ......................................................................77 

3.4.1. プロジェクト概要 .....................................................77 

3.4.2. 技術概要 .............................................................78 

3.4.3. カードコマンドとデータ構造、アクセス管理 .............................79 

3.4.4. PIV カードアプレットの参考実装........................................83 

3.4.5. PIV の今後の拡張......................................................86 

3.5. カードコマンド、データモデルの比較........................................87 

3.5.1. カードコマンドの比較 .................................................87 

3.5.2. データモデルの比較 ...................................................89 

4. ミドルウェアの実装例 ........................................................ 91 

4.1. ミドルウェアの実装(OPENSC) ................................................91 

4.1.1. OpenSC プロジェクトの概要.............................................91 

4.1.2. 全体のアーキテクチャ .................................................94 

4.1.3. カードエッジインタフェース ...........................................96 

4.1.4. データモデルとの対応付け ............................................103 



 - iii - 

4.1.5. プライベート鍵の操作と API...........................................113 

4.1.6. 各種 IC・ID カードの対応 .............................................114 

4.1.7. 署名操作の流れ ......................................................123 

4.1.8. PKCS#15 データモデルの実装とパフォーマンス...........................127 

4.1.9. マルチプラットフォーム対応 ..........................................129 

4.2. PIV .....................................................................130 

4.2.1. 全体のアーキテクチャ ................................................130 

4.2.2. クライアント API 実装 ................................................131 

5. テストと認定制度........................................................... 136 

5.1. 米国の PIV の成り立ち ....................................................136 

5.1.1. HSPD-12 .............................................................136 

5.1.2. FIPS-201 ............................................................138 

5.1.3. HSPD-12 実施のロードマップ...........................................141 

5.2. PIV のテスト方法論と仕様 .................................................142 

5.2.1. テスト方法論 ........................................................143 

5.2.2. SP800-85A ...........................................................144 

5.2.3. SP800-85B ...........................................................146 

5.2.4. PIV のテストツール...................................................148 

5.3. PIV の認定制度と製品.....................................................150 

5.3.1. PIV の認定制度.......................................................150 

5.3.2. PIV の認定製品.......................................................152 

参考文献リスト ................................................................. 155 

 



 - 1 - 

1. IC・IDカードの相互運用可能性の概要 

1.1. はじめに 

これまで IC カードと言えば、「モノとしての IC カード」の側面に焦点が当てられる

ことが多かった。普及させるための様々な取り組みも「モノとしての IC カード」中心

に物理的な形態の規格等に関して行なわれてきた。 

本報告書では、単体の「モノとしての IC カード」よりも、IC カードに格納された

データフォーマットもしくはデータモデルと、このデータモデルを扱う端末側のミドル

ウェアに焦点を当てている。IC カードを使った ID カード（IC・ID カード）を IT 社

会における基盤に組み入れようとする動きが世界中至るところで見られる。このとき

IC・ID カードは、フロントエンドツールであり、このフロントエンドツールはバック

エンドのシステムとうまく融合する必要がある。そのためには、IC・ID カードを扱う

環境が整備される必要があり、その際の大きな課題に IC・ID カードとミドルウェアか

ら構成された IC・ID カードサービスとしての相互運用可能性の確保がある。「モノと

しての IC カード」に対してソフトウェア・アーキテクチャが重要な要素となるミドル

ウェアの実体を理解することは難しい面がある。しかし、ミドルウェアは、フロントエ

ンドツールとしての IC・IDカードと、バックエンドシステムの重要な糊付け役を担う。

ミドルウェアも含んだ相互運用可能性の問題に関して、これまであまり認識されていな

い面があるが、この問題の解決なくしては、IC・ID カードが IT 社会における基盤と

して利用され普及することは考えにくい。本調査報告書（シーズ編）では、こうした問

題の解決するための技術的な課題を整理し、相互運用可能性に関連した、標準化動向、

実装事例などを示すことにより今後の方向性を示唆する。 

1.2. 基本的な用語 

表 1 基本的な用語 

用語 意味 

IC・IDカード ICカードを使った IDカード 

カードアプリケーション ICカード上のアプレット、データ 

ミドルウェア IC・IDカードを扱うための端末上のミドルウェア

IC・IDカードサービス IC・IDカードとミドルウェア 
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カードエッジ・インターフェース IC・ID カードとミドルウェア間の論理的なコマン

ドインターフェース 

APDU(アプリケーションプロトコルのデータ・ユ

ニット)を使ってやり取りする。 

データモデル ICカード上のファイル構造、データ構造 

 

 

バルーン型の吹き出しです。図形を選択して入力し
ます。必要に応じて大きさを変更します。コントロール
ハンドルを移動してポインタを話者に向けます。

カードアプリケーション

クライアントアプリケーション

ミドルウェア

データモデルMF

ＤＦ EＦ

EＦIC・IDカード
カードOS

クライアント
アプリケーション
インターフェース

カードエッジ
インターフェース

IC・IDカード
サービス

 
図 1 基本的な用語 

1.3. 報告書の意図と構成 

「IC・ID カードの相互運用可能性向上に係る基礎調査報告書・シーズ編」は、以下

のようなことを意図して書かれている。 

 

(1) IC・IDカード（サービス）の全体像を簡潔に記述し、相互運用可能性の問題を分

かり易く説明 

 

PKI を扱う IC・ID カード、IC・ID カードに対応したミドルウェア、PKI アプリケ

ーションの関係を簡潔に説明し、その上で相互運用可能性の問題を分かり易く説明する。
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相互運用可能性の問題は、技術全体を把握することが難しいこともあり、ベンダー等の

供給者側が解決する技術の問題だと見なされているところがある。しかし、技術を比較

的よく理解している供給者側は、必ずしも相互運用可能性の問題を積極的に解決するモ

チベーションがある訳ではない。実際、相互運用可能性の問題の解決でベネフィットが

あるのは利用者側であることが多い。また、供給者側は、普及のために相互運用可能性

の問題の解決を願っているかもしれない。しかし供給者側の積極的な活動は、顧客の囲

い込み戦略になる場合もあり、利用者側からは、むしろ相互運用可能性の問題の解決を

阻害していると見なされる可能性も否定できない。供給者側にとっても、IC・ID カー

ドを広く普及させるために相互運用可能性の問題の解決が重要であるが、そのためには、

利用側のイニシアチブが非常に重要になる。 

利用側、調達側からすると、そもそも「何が相互運用可能性の問題か」ということ自

体を理解することが非常に難しい。一般的に利用者は、世の中にあるものを受け入れる

しかない。標準化されて相互運用可能性の問題が解決できるとしても、高い対価を払っ

てまで、そうした製品を購入するには至らないかもしれない。 

このような問題の解決のためには、調達側、利用者側のトップダウンな方針が重要だ

が、マルチセクター、マルチベンダー、マルチプラットフォームと、利用範囲、応用範

囲が広がる程に、技術全体を理解することも、関係者（ステークホルダー）を取りまと

めることも難しい。しかし、利用範囲、応用範囲の広がりこそが IC・ID カードのある

べき方向性であり目標のはずである。IC・ID カードにおいても、相互運用可能性の確

保の解決には、まずは、共通認識としての全体のアーキテクチャと相互運用可能性の課

題をステークホルダー間で共有する必要がある。 

 

(2) ミドルウェアの重要性の説明 

 

これまで ICカードに関しては、「モノとしての IC カード」自体と、そのカード上の

アプリケーションに焦点が当てられることが多かった。また、ミドルウェアは、ICカー

ドの標準化の範疇ではなかったこともあり相互運用可能性の課題も認識されていなか

った。しかし、PKI（公開鍵技術基盤）を扱う IC・ID カードの場合、端末側のミドル

ウェアを含めた IC・ID カードサービスとしての相互運用可能性に大きな課題がある。

また、このミドルウェアの持つ機能や、ミドルウェアのマルチプラットフォーム対応な

どが重要な意味をもつことが多い。 

「モノとしての IC カード」に対してソフトウェア・アーキテクチャが重要なミドル

ウェアの実体を理解することは難しい面もある。本報告書では、ミドルウェアのオープ
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ンソースの実装例等も示すことによって、その重要性を説明する。 

 

(3) 調達者、認証システムの設計者、開発者等の視点を重視し、標準、仕様、実装を

説明 

 

相互運用可能性の課題に対して標準、仕様、実装をバランスよく説明する。これには

２つの意味がある。１つめは、相互運用可能性の課題をいくつかの角度から考察するこ

と、２つめは、標準から実際に相互運用可能性を確保するためのプロファイル（ないし

最小限の要求仕様）を抽出することである。 

２つめに関して、実際、相互運用可能性の課題を標準仕様からだけで説明することは

非常に難しい。また、相互運用可能性の解決には、標準仕様の観点からだけではなく、

実際に展開されている IC・ID カードの仕様や、実際の実装を的確に把握することが重

要になる。標準仕様と言う側面からだけのアプローチでは、机上の空論になりかねない。

こうしたことから本報告書では、IC・IDカードの相互運用可能性と関連性の深い標準、

仕様が公開されている IC・ID カードの仕様、ソースコードが公開されているミドルウ

ェアの説明を行なうことで、相互運用可能性の課題を説明する。 

２つめに関して、相互運用可能性の問題を解決する IC・IDカード、ないし、IC・ID

カードサービスの仕様は、標準仕様を中心に策定されるべきである。しかし多くの標準

は汎用的な目的で作成されているため、多くのオプションをもつ。現実的に多くの標準

は、そのままでは現実的な開発量で実装ができるものではなく、標準に従うというだけ

では、相互運用可能性の問題の解決にはならない。実際の IC・ID カードの仕様例や実

装例を調査することにより、標準仕様の中のどの規定をどこまで実装するのがよいのか

といったことを考察する。 

 

(4) 今後の方向性の示唆 

 

（高機能な）IC・IDカードが広く利用されるようにするためには、「カードエッジ・

インターフェース」「データモデル」「クライアントアプリケーション・インターフェー

ス」の標準化が促進され、IC・ID カード、ミドルウェアの各コンポーネントが独立性

をもつ方向へ開発されるべきであると考えられる。このようなことを実現するためには、

幅広く利用されるための IC・ID カードの仕様の策定と公開、更にこれらの仕様に基づ

いたテスト仕様の作成、レファレンス実装やテストツールの開発なども検討されるべき

と考えられる。事例等を説明することにより今後の方向性を示唆する。 
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このような本書の趣旨に照らして、１章（本章）では、IC・ID カード（サービス）

の全体像を簡潔に記述した上で相互運用可能性の課題を説明する。表 2、図 2に報告書

全体の構成を示す。 

表 2 報告書の構成 

章 大項目 中項目 コンセプト＆内容 

1 概要 ICカードの概要 

相互運用可能性の概要

 

IC・ID カードサービスに要求され

る機能、アーキテクチャ等をバラン

スよく記述し、その上で、相互運用

可能性の課題の概要を説明する。 

2 相互運用可能性

に関連した標準 

標準化動向 

ISO/IEC 7816-4,8,9 

ISO/IEC 7816-15、 

ISO/IEC 24727 

相互運用可能性に関連した IC・ID

カードサービスの標準を簡潔に説

明する。特に 3章、4章を説明する

上で理解が欠かせない部分につい

て説明する。 

3 IC・ID カードの

実装例 

IC・IDカードの動向 

FINEID（フィンラン

ド） 

BELPIC(ベルギー） 

PIV(米国） 

事例研究として、相互運用可能性を

配慮して発行されている IC・IDカ

ードの実際の仕様を説明する。 

 

4 ミドルウェアの

実装例 

OpenSC(オープンソ

ース) 

PIV(米国) 

 

事例研究として、ミドルウェア実装

を説明する。実際の実装が相互運用

可能性の問題にどの様に対処して

いるかに焦点を当てる。 

5 テストと認定制

度 

PIV(米国) 

 

事例研究として、PIV/FIPS201 の

テスト仕様、テストツール、認定、

「認定製品の例」を説明する。 
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バルーン型の吹き出しです。図形を選択して入力し
ます。必要に応じて大きさを変更します。コントロール
ハンドルを移動してポインタを話者に向けます。

カードアプリケーション

クライアントアプリケーション

ミドルウェア

データモデルMF

ＤＦ EＦ

EＦIC・IDカード

カードOS

4章
ミドルウェアの事例
研究としてソースコ
ードが公開されてい
るOpenSC、PIVを取
り上げる。

3章
事例研究として仕様
が公開されている
FINEID,BELPIC,PIV
を取り上げる

５章
事例研究として、
PIV/FIPS201の
テスト仕様、テス
トツール、認定、
「認定製品の例」
を説明する。

２章
ＩＣ･IDカードサー
ビスの相互運用
性に関係する標
準を説明する

 
図 2 報告書の構成 

 

1.4. IC・IDカードサービスに要求される機能 

1.4.1. IC・IDカードを用いた認証(Authentication) 

一般的な IC・IDカードを実現する基本的な技術に PKI（公開鍵技術基盤）がある。

公開鍵暗号では、プライベート鍵と公開鍵の２つの鍵が使われる。文書等への署名にプ

ライベート鍵が使われ、署名の検証をもう一方の公開鍵を使って行うことができる。

IC・ID カードを利用したリモート認証では、 IC・ID カードに格納された鍵（プライ

ベート鍵）の署名（演算）が利用される。図 3に IC・IDカードを利用した典型的なチ

ャレンジ・レスポンスによるリモート認証の例を示す。 
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認証
クライアント

サーバ

認証要求(1)

NONCE(乱数) (2) 乱数発生

署名の検証
(6)

公開鍵（証明書）
ミドルウェア

バルーン型の吹き出しです。図形を選択して入
力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者に

向けます。

カードアプリケーション

データモデルMF

ＤＦ EＦ

カードOS

IC・IDカード

署名要求(3)

署名の計算結果(5)
署名の計算結果(4)

ネットワーク

プライベート鍵

 
図 3 リモート認証 

 

以下にリモート認証の手順を示す。 

 

(1) 認証（Authentication）を要求する認証クライアントは、サーバに対して認証要

求を行なう。 

(2) サーバは認証要求に対して、この場限りの値である NONCEを生成し認証クライ

アントに送る。 

(3) 認証クライアントは、サーバから受け取った NONCEを元に IC・IDカードに対

して署名要求を行なう。 

(4) IC・IDカードは、この NONCEに対してカード上で署名を施し、署名結果を返す。 

(5) 認証クライアントは、受け取った署名結果をサーバに返す。 

(6) サーバは、認証クライアントから送られてきた NONCEに対する署名を、公開鍵

を使って検証する。 

 

この例に示すように、 IC・IDカードの秘密情報（プライベート鍵）は IC・IDカー

ドから出ることは無く、ネットワーク上に流れることも無い。また、 IC・IDカード保

有者の秘密情報が、サービス側のサーバに格納されないことも重要な点である。サービ

ス提供者は、 IC・IDカード保有者の秘密情報（例えばパスワード）を預かる必要がな

い。これは IC・IDカード保有者にとっても、サービス提供者にとっても大きなメリッ

トとなる。 

このとき、署名されるデータ（この場合 NONCE）自体は認証プロトコル上の重要な

意味を持つが、 IC・IDカード保有者にとって意味があるデータではない。この署名は、



 - 8 - 

カード保有者の意志を表明する訳ではない点に注意する必要がある。 

以上のように IC・ID カードを用いたリモート認証においてカード内のプライベート

鍵による署名が使われるが、このプライベート鍵の保護は、セキュリティ上重要な要件

になる。 

IC・IDカードとして用いられる ICカードは、署名操作などで利用される暗号演算機

能を有する他、アクセス制御ルールを設定したり、（カード内のメモリ上データの不正

な読み出しや改ざんを困難とするだけではなく、物理的な攻撃も含む様々な攻撃から内

部データを守る）「耐タンパー性」をもつ。この「耐タンパー性」機能によって、確実

なカード保有者認証を実現することになる。 

IC・IDカード自体は、多くの場合、PINによる知識認証を行なうことにより IC・ID

カード保有者の認証を行なう。IC・ID カードは、「カード保有者の認証を行った上で、

プライベート鍵による署名などの暗号演算を許可する」等のアクセス制御ルールが設定

される。この様に IC・IDカードは、「耐タンパー性」と適切なアクセス制御ルールの設

定により、プライベート鍵などのセンシティブ情報を守ることになる。 

1.4.2. IC・IDカードに格納されるデータ 

耐タンパー性をもった IC・ID カードにプライベート鍵が格納され、そのプライベー

ト鍵の演算によりリモート認証を安全に行なえることを説明したが、IC・IDカードは、

認証(Authentication)だけでなく、電子署名にも用いられる。IC・IDカードを利用した

文書への署名(ここでは自署名と表現する)と認証（Authentication）は、共にプライベ

ート鍵による署名(プリミティブな操作としての署名を単に「署名」と表現する)を利用

して実現される。しかし、自署名と認証では、そのプライベート鍵による署名の意味が

大きく異なる。 

図 4に署名と（リモート）認証の鍵を使い分けている例を示す。 
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IC・IDカード

クライアント
アプリケーション
署名アプリ

ミドルウェア

ブラウザ
SSLクライアント

データモデル

署名文書の
データベース

アクセスログ

ＳＳＬ認証

否認防止用の
証明書と
プライベート鍵

認証用の
証明書と
プライベート鍵

カードOS

WWWサーバ

署名文書の送付

 
図 4 リモート認証と否認防止の署名 

 

ここで IC・ID カード保有者は、カードに格納された２つのプライベート鍵による署

名を使い分け、「クライアント認証」と「文書への電子署名」を行っている。IC・IDカ

ード内のプライベート鍵による署名操作は、強い認証(Strong Authentication)機能を実

現する。そして、この強い認証を利用することによってサーバへ電子文書をセキュアに

渡すことができ、サーバ側では認証のアクセスログを残すことができる。しかし、それ

だけでは、電子契約などで要求される「実印での捺印」の代わりにはならない。契約文

書などに自署名を施す際、IC・ID カード保有者は、この文章の内容を熟読した上で自

分の意志を持って自署名を行う。 

認証(Authentication)のみのシステムでは、電子文書というトランザクションと利用

者の紐付けの証跡をログという形で残すが、これは、サービス提供者と利用者が利害関

係にある場合、否認防止にはならない。サービス提供者が利用者の自署名を付した電子

文書受け取った場合、この自署名付き電子文書を保存することで、サービス提供者は、

利用者の否認防止を行うことができる。このように、否認防止性が重要な利害関係者間

の文書のやり取り等では、IC・ID カード保有者の自署名が施された電子文書自身が相

手に送付され、その署名された電子文書自体が保存されることが重要になる。このよう

な自署名は、否認防止の署名と呼ばれる。 

PKIでは、この署名に使われるプライベート鍵に対応する公開鍵を証明するための電

子的な証明書である公開鍵証明書が使われるが、IC・ID カードを用いる際には、IC・

IDカード保有者のプライベート鍵と共に、このカード保有者の公開鍵証明書（以後、証
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明書）が格納される。この IC・ID カード保有者の証明書には、この証明書に対応した

プライベート鍵の使用目的が記述されている。否認防止目的で使用される証明書には、

証明書に含まれる証明書拡張フィールドの鍵使用目的(Key Usage)に、否認防止用を示

すための non-repudiation(否認防止) bit が設定される。non-repudiation bit が設定さ

れた証明書に対応するプライベート鍵で(否認防止のための)署名を行う場合、そのアプ

リケーションは必ず署名者、すなわちカード保有者に自署名する文書を提示する必要が

ある。 

自署名と認証では、処理手順のみならず、想定される脅威も異なる。ネットワーク社

会において、なりすましや盗聴といった脅威が語られるが、自署名に対する脅威にもう

ひとつ、「内容を理解せず(させずに)自署名を行う(行わせる)」という脅威がある。例え

ば、「手形の裏書の意味を知らずにいわゆる自署名をさせられた」というようなことが

起こり得る。 

IC・IDカードの PKI機能を利用した認証においては、その認証プロセスの中で乱数

などに署名させて、その署名結果を検証することで認証を行なう。認証のための署名に

おいては、利用者は署名対象(認証プロトコル中の乱数など)を確認することはなく、ま

た、認証のプログラムも利用者に意識させずに署名操作を行うことが多い。それに対し

て自署名では、署名者が必ず自署名の対象となる文書を確認する必要がある。 

以上のようなことから IC・ID カードにおいては、複数の証明書とプライベート鍵を

格納して、自署名や認証などの用途に応じて使い分ける例が多く見受けられる。 

3章で取り上げているフィンランドの FINEID、ベルギーの BELPICといった欧州の

市民向けの電子的な身分証明書カードは、eIDと呼ばれている。この eIDや、同じく 3

章で取り上げている米国の政府職員向けに発行される PIV(Personal Identity 

Verification:個人 ID認証）等では、複数の証明書とプライベート鍵が IC・IDカードに

格納され、このプライベート鍵を保護するためのメカニズム、すなわちアクセス制御ル

ールの設定も異なっている。 

FINEID や BELPIC といった欧州の eID の場合、認証用のプライベート鍵による署

名では、IC・IDカード保有者がカードの PINを入力し保有者認証を行なった以降は、

カードに格納された認証用のプライベート鍵が認証要求の都度自動的に署名する。これ

に対して自署名のプライベート鍵では、１回の自署名操作、つまりひとつの文書の自署

名毎に「カード保有者の同意確認」(User Consent)のための PINの入力が必要な仕様に

なっている。これはカード自体が、「内容を理解せずに自署名してしまうこと」を防ぐ

仕組みを有していると言える。 

欧州の eID では、IAS すなわち Identification、  Authentication と electronic 
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Signature と言ったコンセプトで仕様が作成されており、電子署名、電子認証に利用で

きるものとなっている。 

日本の公的個人認証サービスでは、証明書の non-repudiation(否認防止) bit が設定

された否認防止目的の証明書のみが発行されている。従って、公的個人認証サービスの

発行する証明書を、電子認証(Authentication)としての利用には注意が必要である。 

以上の様に IC・IDカードに格納されるデータとしては、IC・IDカード保有者のプラ

イベート鍵と証明書があるが、これは、目的に応じて複数セット格納される場合があり、

また、目的に応じたアクセス制御ルールの設定がなされていることに注意すべきである。 

表 3に、FINEID、BELPIC、PIV、公的個人認証サービス(JPKI)の 4種類の IC・ID

カードに関して、プライベート鍵と証明書の扱いについての比較を示す。 

 

表 3 プライバート鍵と証明書の扱いの比較 

IC・ID 

カード 

カード保有者の証明書 

とプライベート鍵の種類 

説明 

認証、暗号用の 

証明書 

（認証のための）署名操作と暗号文か

らの復号に使用。 

PIN１によるカード保有者の認証。 

FINEID 

フィンランド 

否認防止の署名用証明書 署名操作のみ。署名操作毎に PIN２に

よるカード保有者の認が必要。 

認証用の証明書 

PrK#2   

（認証のための）署名操作に使用。復

号できない（暗号には利用できない）。

PINによるカード保有者の認証。 

BELPIC 

ベルギー 

否認防止の署名用証明書

PrK#3 

署名操作のみ。署名操作毎に PINによ

るカード保有者の認証が必要。 

否認防止の署名用証明書は、18歳以上

に発行される。 

PIV認証鍵 

証明書 

個人識別番号（PIN）を使用してカー

ドおよびカード保有者を識別する際に

は、FIPS 201 で定義されている PIV

認証鍵を使用する。 

PIV 

米国 

ディジタル署名鍵 

証明書 (オプション） 

この鍵と認証は、文書に署名するため

のディジタル署名の使用をサポートす
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る。「常に PIN」というアクセスルー

ルによって保護される。これには、鍵

を使用してディジタル署名を生成する

たびに、カード保有者が関与する必要

がある。 

鍵管理鍵 

証明書 （オプション） 

この鍵ペアは、鍵復元のために発行者

がエスクローする。 

「PIN」アクセスルールによって保護

される。 

公的個人 

認証サービス 

否認防止の署名用証明書 否認防止用の証明書のみ。 

 

この他、IC・IDカードに格納される重要なデータとして、IC・IDカード保有者の信

頼点となる認証局の自己署名証明書がある。IC・ID カード保有者は、自己署名証明書

に含まれる公開鍵を信頼し、この公開鍵を使って様々な検証を行う。IC・ID カード保

有者が、自分のカードを信頼するということは、ネットワークにおいては、この自己署

名証明書を信頼するということに他ならない。そのため IC・ID カードに安全にカード

保有者の信頼点となる認証局の自己署名証明書が格納されることは、非常に重要な意味

ともつ。 

以上のようなことも含めて３章では、フィンランドのFINEID、ベルギーのBELPIC、

米国の PIVの３つの事例を紹介する。 

1.4.3. IC・IDカードに格納されるデータに対する操作 

IC・ID カードには、プライベート鍵、証明書（カード保有者の証明書、カード保有

者の信頼点になる証明書）などの他、IC・ID カードがカード保有者を認証するための

認証情報等が格納される。IC・ID カード自体が、公開鍵暗号を用いて外部機器などの

認証（外部認証）を行なための公開鍵（証明書ではなく公開鍵のみ）が格納されること

もある。これらの IC・ID カードに格納されるデータに対して様々な操作（オペレーシ

ョン）が行なわれる。IC・ID カードサービスに要求される機能を正確に理解するため

には、これらのデータが、ICカード自体、ミドルウェア、クライアントアプリケーショ

ンにおいて、どの様に扱われるか等を理解する必要がある。表 4に IC・IDカードに格
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納されるデータとデータに対する操作を示す。 

 

表 4 IC・IDカードに格納されるデータとデータに対する操作 

データ データに対する操作 説明 

プライベー

ト鍵 

署名操作  

(PSO: COMPUTE DIGITAL 

SIGNATURE) 

復号 (PSO: DECIPHER) 

プライベート鍵を使った操作を

IC・IDカードで行なうため非常に

重要。否認防止用の署名鍵の場合、

復号に利用できないことも重要。 

公開鍵 署名検証 

 (PSO: VERIFY DIGITAL 

SIGNATURE) 

暗号  

(PSO: ENCIPHER) 

署名（認証も含む）目的の場合

IC・ID カード上で公開鍵の演算

（暗号化）を行なう必要はない。

IC・IDカード自体が外部を認証す

る（外部認証）の場合、カード上

での署名検証が要求される。 

証明書 READ BINARY 

GET DATA 

カード保有者が、署名検証を行う

場合、カードに格納された信頼点

の証明書の公開鍵を利用する。ま

た、暗号化を行なう場合、カード

保有者の証明書の公開鍵を利用す

る。 

認証情報 

 

VERIFY 

RESET RETRY COUNTER 

カード保有者を IC・ID カードが

認証する。 

 

IC・IDカードにとって「プライベート鍵」は、最も重要なデータである。IC・IDカ

ード上でのプライベート鍵による「署名操作」が重要なことは、前述したとおりである。

その他に重要な機能として、プライベート鍵を使ったカード上での暗号の復号がある。

公開鍵暗号においては、公開鍵を使って暗号化し、プライベート鍵を使って復号する。

ここで、IC・ID カード自体で利用される暗号化ではなく、クライアントアプリケーシ

ョンにおける暗号化(例えば、S/MIME による暗号)は、カード保有者の公開鍵により行

なわれる。これは多くの場合、カード上で行なわれる訳ではないことに注意すべきであ

る。公開鍵を含んだ証明書が「READ BINARY」といったカードエッジ・インターフェ

ースのコマンドを使って IC・ID カード外に取り出され、カード外で暗号化が行なわれ
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る。「プライベート鍵」と「公開鍵」の性格の違いをよく理解する必要がある。表 4 の

「公開鍵」は、カード管理等に利用され、カード保有者（のアプリケーション）から直

接利用されない場合が多いことに注意する必要がある。 

 

1.5. IC・IDカードの相互運用可能性の課題 

前節では、IC・ID カードに要求される基本的な機能や格納されるデータについて説

明した。こうした基本的な要求がある中、IC・ID カードの相互運用可能性の課題には

何があるか、また、相互運用可能性の課題に対して、どのような対応がなされているか

等について説明する。 

1.5.1. IC・IDカードの相互運用可能性の分類 

IC・ID カードを広く利用できる環境を整備するには、相互運用可能性の確保が欠か

せない。そのためには、IC・ID カードの相互運用可能性の課題を正しく理解する必要

がある。IC・ID カードの相互運用可能性といっても、いくつかのレイヤーが存在して

いる。本報告書では、以下のレイヤーに分類している。この分類を説明した上で、次節

以降 IC・IDカード相互運用可能性の課題を整理する。 

 

 IC・IDカードとカードリーダ間 

 カードリーダと PCなどの端末間 

 カードエッジ・インターフェース 

 データモデル 

 証明書の内容など PKIの相互運用 

 

上記の分類を図 5に図示する。 

 



 - 15 - 

IC・IDカード

バルーン型の吹き出しです。図形を選択して
入力します。必要に応じて大きさを変更しま
す。コントロール ハンドルを移動してポイン
タを話者に向けます。

  接触、
  非接触TypeA､B、etc. Device( USBなど）

  カードOS
  7816-4,8,9

MF

ＤＦ

PC/SCなどカードR/W

カードエッジI/F対応

データモデルの対応
(ISO/IEC 7816-15)

PKCS#11

クライアント
アプリケーション
署名アプリ

署名要求

データモデル

カードエッジI/F

1 2

3

4データ
モデル

5

EＦ

EＦ

証明書の内容等

 

図 5 相互運用可能性の分類 

 

次に各分類での IC・IDカードの相互運用可能性について説明する。 

 

(1) IC・IDカードとカードリーダ間 

 

ICカードのインターフェースとしては、接触型インターフェース、非接触型インター

フェースがある。接触型インターフェースの標準としては、ISO/IEC 7816シリーズの

ISO/IEC7816-1[1],2[2],3[3]がある。また、非接触型インターフェースとしては、ISO/IEC 

14443[4][5][6][7] TYPE-A,TYPE-Bがあり、さらに日本国内でよく利用されている FeliCa

といった規格も存在する。 

相互運用可能性を確保するためには、ICカードとカードリーダ間において同じ規格が

利用できる必要がある。複数の非接触型インターフェースをサポートしたマルチインタ

ーフェース・カードリーダや、カード側が接触と非接触の２つのインターフェースをサ

ポートしたデュアルインターフェースカードといったものも存在する。 

 

(2)  カードリーダと PC間 

 

カードリーダと端末は、USB、RS-232C、PCMCIA といったインターフェースで接

続されることが多い。カードリーダには固有のドライバーが必要になるがMS Windows

（プラットフォーム）環境においては、PC/SCといった規格が存在し、カードリーダ固
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有のドライバーの仕様の違いを吸収している。 

 

(3) カードエッジ・インターフェース 

 

IC・ID カードと端末間の論理的なやりとり、すなわちカードエッジ・インターフェ

ースは、 ISO/IEC 7816 で定義される IC カードの基本コマンドである APDU 

(Application Protocol Data Unit)を使って行なわれる。この APDUを使って、IC・ID

カードと PC(端末）間でデータのやりとりが行なわれるが、この APDU は、ISO/IEC 

7816-4[8]などによって標準化されている。しかし、実際の APDU の詳細は、IC カード

の OS（カード OS）により異なるものが多く、特に、IC・IDカードで利用される複雑

な「セキュリティ関連コマンド」などにおいては、差異が大きい。 

IC・IDカードの端末側のアプリケーションは、多くの場合 PKIのアプリケーション

である。こうしたアプリケーションは、ミドルウェアを介して利用されるが、カードエ

ッジ・インタフェース(APDU)の差異は、こうしたミドルウェアが吸収することによっ

て、相互運用可能性を確保している場合が多い。 

 

(4) データモデル 

 

IC・ID カードでは、プライベート鍵、各種証明書、カード保有者を認証するための

認証情報といったものが内部に配置される。そして、これらの情報の適正なセキュリテ

ィ確保のために、アクセス制御ルール等が設定される。こうした情報を、PKIのクライ

アントアプリケーションが直接扱うことは少ない。クライアントアプリケーションは、

ミドルウェアを介して、これらの情報にアクセスする。この時ミドルウェアは、プライ

ベート鍵、各種証明書、認証情報が IC・ID カード内にどのように配置されているか、

また、これらの持つ各種の属性、アクセス制御ルール等を予め知っている必要がある。

つまり同一のカード OS を使った IC・ID カードであっても、データモデル（ファイル

構造、データ構造等）が異なれば、異なるミドルウェアが必要になることに注意すべき

である。 

図 6に IC・IDカードに格納されている情報のイメージを示す。 
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カードOS

カードアプリケーション

データモデル

カード保有者
の証明書
(署名用）

RSA
プライベート鍵
(署名用)

署名用のプライベート鍵
であった場合の属性例

永続性のあるデータ
認証後のアクセス
取り出し不可
署名演算可能
復号不可 　
鍵の型=RSA
鍵長=1024bit

MF: Master File
　　　ICカードのなかで１つだけ生成
DF: Dedicated File 　サービス毎に生成
EF：Elementary File　 実際のデータを格納

MF
3F00

DF.PKI

RSA
プライベート鍵
(暗号用)

カード保有者
の証明書
(暗号用）

カード保有者
の信頼点の
証明書

 

図 6 IC・IDカードに格納されている情報 

 

(5) 証明書の内容など PKIの相互運用 

 

IC・ID カードの鍵、証明書類が利用できたとしても、その格納された証明書も含め

た相互運用可能性の確保が求められる。 

 

以上のように IC・IDカードの相互運用可能性を 5つに分類した。本報告書は、ICカ

ードを使った IDカードである「IC・IDカード」の相互運用可能性が中心的なテーマで

ある。より一般的な IC カードの相互運用可能性の問題であり比較的よく理解されてい

る(1)、(2)の問題に関して本書では、これ以上踏み込まない。また(5)は、「IC・ID カー

ド」というよりは、証明書発行や証明書検証を含んだ PKIの相互運用可能性の課題であ

り、これも、本報告書では中心的なテーマとして取り扱わない。 

以上のことから本書では、(3) カードエッジ・インターフェース、(4) データモデルの

ふたつの相互運用可能性を主に取り上げる。 

1.5.2. 相互運用可能性の課題 

IC・ID カードは、既に様々なアプリケーションで利用されている。従って、相互運

用可能性の問題があって利用できないというものではない。現状の IC・ID カードは、

様々なクライアントアプリケーションに対応するため、IC・IDカードと PKCS#11[9]な
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どのデファクトスタンダードな API をサポートしたミドルウェアが一体化したものが

提供されている。図 7のようなものが実際に多く提供されている。 

 

バルーン型の吹き出しです。図形を選択して入力し
ます。必要に応じて大きさを変更します。コントロール
ハンドルを移動してポインタを話者に向けます。

カードアプリケーション

クライアントアプリケーション

ミドルウェア
（ドライバー)

データモデルMF

ＤＦ EＦ

EＦIC・IDカード

カードOS

ベンダー等に依存した
データモデル。多くの場
合、非公開。

ベンダー等に依存した
カードエッジI/F。非公開
の場合もある。

ベンダー独自のデータモ
デルのカードエッジI/Fを
サポートするためのミドル
ウェア（IC・IDカードに依
存したドライバー）

PKCS#11などのデファク
トスタンダードなAPI

クライアントアプリケーションクライアントアプリケーション

 

図 7 IC・IDカードの提供形態 

 

図 7のような IC・IDカードソリューションは、企業内等においても幅広く利用され

つつある。しかし、IC・IDカードの利用の範囲を広げるためには、大きな課題がある。

次にこれらの課題を説明する。 

 

(1) PKCS#11等デファクト標準としての API 

 

現状よく利用されているアプリケーションインターフェース(API)は、必ずしも安定し

たものではない。例えば、PKCS#11のサポートと言っても多くの場合、PKCS#11のサ

ブセットの実装であり、実装のレベルも様々である。また、準拠性テスト仕様（＆テス

トツール）の不在などの理由から、多くの問題が内在すると考えられるが、これらは「相

性の問題」で片付けられてしまっているところがある。こうした問題は、少数のアプリ

ケーションしか動作していない初期の導入時には気付かない場合もある。 

 

(2) ベンダー独自のデータモデルとカードエッジ・インターフェースをサポートする

ためのミドルウェア（IC・IDカードに依存したドライバー） 
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IC・ID カードとミドルウェアが一体化されて提供されている。そのため、 IC・ID

カードとミドルウェアそれぞれの独立性がない。 IC・IDカード毎のドライバーが必要

になり、ドライバー同士のコンフリクト等のトラブルの元にもなっている。 

 

(3) ベンダー等に依存したカードエッジ・インターフェース、ベンダー等に依存した

データモデル 

 

これは、IC・ID カードとしての独立性、ポータビリティが無いことを意味する。使

う環境が限定されるだけでなく、長期に保守することを困難にする可能性がある。IC・

IDカードは、今後の IT社会の基盤となるフロントエンドツールになる可能性があるが、

そういった基盤となるためには、長期に渡って保守されるべきであり、たとえ、利用す

るプラットフォームが変化しても、移行（マイグレーション）が可能であるべきである。

そのためには、IC・ID カードとしての独立性、ポータビリティは、欠かせない要件と

なる。 

 

(4) マルチプラットフォームで動作する IC・IDカードが少ない 

 

IC・ID カード自体がベンダー依存の場合、ミドルウェアの提供も限定されてしまう

ことが多い。この結果として、マルチプラットフォームで動作する IC・ID カードも少

ない。 

1.5.3. データモデルの課題 

以上のような、IC・ID カードのカードエッジ・インターフェースやデータモデルに

関連した相互運用可能性の課題は、かつて情報処理振興事業協会（現：情報処理推進機

構、略称：IPA）の調査報告でも指摘されている。 

「2003年度 情報セキュリティ関連の調査に関する公募」において採択された「セキ

ュリティ APIに関する技術調査[10]」の「Part 4. ICカードなどのハードウェアトークン

API」では以下のような指摘がある。 

 

8 まとめ 

(省略) 
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多くの場合、CSP および PKCS #11 ライブラリは、特定の ICカードおよび

ファイル構造にそったものでしか扱えず、IC カード間での互換性が図れていな

い。そのため、このベンダーの IC カードを利用するなら、このライブラリ、逆

にこのライブラリならこの IC カードというような、紐付けがなされているのが

現状である。 

GSC-IS の場合、そのような現状にある各々のレイヤーの互換性をすすめるた

めに、ICカードをあつかうミドルウェアおよび、ICカードまで踏み込んだ仕様

化がなされている。レイヤーの互換性の向上により、ミドルウェア開発ベンダー

はビジネスチャンスを広げるために､工夫が必要となっていく。 

 

ここで GSC-ISは、NIST（National Insititute of Standards and Technolpgy）が 2003

年に策定した Government Smart Card-Interoperability Specification Version 2.1[11]

を指している。「Part 4. ICカードなどのハードウェアトークン API」では、この GSC-IS

の説明も記述されている。また、GSC-IS は、本報告書の 3 章、４章、5 章で事例研究

として取り上げている米国の PIVの元になる仕様を提示している。 

「2002年度 情報セキュリティ関連の調査に関する公募」において採択された「本人

認証技術の現状に関する調査[12]」では以下のような指摘がある。 

 

(3) ハードウェアトークンのクレデンシャルフォーマットの標準化  

広く配布される IC カードなどでは、ハードウェアトークンのクレデンシャルフォ

ーマットの標準化を考慮に入れるべきである。こうしたクレデンシャルフォーマット

の標準化には、PKCS#15 ないし、7816-15 がある。現在多くのハードウェアトーク

ンと、そのハードウェアトークンを扱うドライバーの実装は、独自のクレデンシャル

フォーマットを扱う。独自のクレデンシャルフォーマットを行った場合、そのハード

ウェアトークンの使用は、この特定のドライバーのみ可能ということになる。これは、

企業内の使用目的などの場合には大きな問題にはならない。しかし、公的な目的で、

広いプラットフォーム上で使用されるためには問題になる。電子政府で使用されるハ

ードウェアトークンには、クレデンシャルフォーマットを公開すると共に、そのフォ

ーマットの標準化、そして、汎用的なクレデンシャルフォーマットとしての PKCS#15

（7816-15）などの採用を検討すべきである。 

 

この記述にある PKCS#15[13]（7816-15）は、「セキュリティ APIに関する技術調査」
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の「Part 4. IC カードなどのハードウェアトークン API」において説明されている。

PKCS#15は、現在では、ISO/IECにおいて ISO/IEC 7816-15[14]という規格となってお

り、また、2006 年には、「IC カード－第 15 部：暗号情報アプリケーション JIS X 

6320-15[15]」として JIS化されている。 

ISO/IEC 7816-15の考え方は、IC・IDカードのデータモデル等の「仕様」を IC・ID

カード自体に格納し、ミドルウェアは接続時にこの「仕様」を読み取る。このことによ

り、IC・ID カードとミドルウェアが、それぞれ独立性を持ち依存性を少なくすること

ができる。このことは、ミドルウェアが、IC・ID カードの仕様変更（追加）に対応で

きることも意味する。ISO/IEC 7816-15 ではこの「仕様」を、ASN.1 構文を使ってエ

ンコードし IC・IDカード自体に格納する。ASN.1によるエンコードは「仕様」をコン

パクトに表現し、更に、特定のマシン（ICカード、及び、端末）のアーキテクチャに依

存しないポータビリティを持つことができる。この「仕様」のエンコード、及び、「仕

様」を解釈するためのデコートは、IC・ID カード上で行なわれるわけでないことに注

意しなければならない。 

本書では、2 章で PKCS#15（7816-15）自体の説明、３章で PKCS#15（7816-15）

を取り込んだ IC・IDカードの事例として FINEID、BELPICを説明する。また、4章

で PKCS#15 に対応したオープンソースの実装事例である OpenSC を説明している。

FINEID、BELPIC等では、ISO/IEC 7816-15ないし、ISO/IEC 7816-15の前身の仕様

である PKCS#15を IC・IDカードの仕様として取り入れている。ISO/IEC 7816-15は、

暗号情報アプリケーションで利用するプライベート鍵、証明書、更にこれらをアクセス

するための認証情報などのファイル構造を規定している訳ではない。これらの関係を記

述した情報を IC・IDカードに格納するための仕様が ISO/IEC 7816-15である。ISO/IEC 

7816-15をサポートしたミドルウェアは、ISO/IEC 7816-15に従って IC・IDカード上

から暗号情報アプリケーションの情報を読み出し、その結果として、IC・ID カード上

のプライベート鍵、証明書、認証情報などのファイル構造を知り、これらの情報を使っ

て署名操作などの暗号情報アプリケーションの操作を行なう。 

FINEIDと BELPICは、似た仕様の IC・IDカードではあるが、全く同じという訳で

はない。しかし、ISO/IEC7816-15 をサポートしたミドルウェアであれば動作させるこ

とができる。IC・ID カードに対する要件も様々であり、データモデルの仕様も様々な

ものが考えられる。ISO/IEC 7816-15を仕様に取り込むことは、こうしたデータモデル

の仕様の違いを吸収し、ミドルウェアを一本化することが可能となる。実際に OpenSC

による FINEIDと BELPICの対応はこうしたアプローチで行われている。 

図 8に ISO/IEC 7816-15の実装イメージを示す。ここでは、否認防止の署名に利用
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するプライベート鍵に関してのみ説明している。 

 

バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大き
さを変更します。コントロール ハンドルを移動してポインタを話者に向けま
す。

カードアプリケーション

データモデル

ミドルウェア

DF.CIA

ＭＦ

カードOS

クライアント
アプリケーション
署名アプリ

バルーン型の吹き出しです。図形を選択して入
力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者

に向けます。

アクセス方法 アクセス条件
参照 NEV
更新 NEV

取得(公開鍵） ALW

復号 Non
署名演算 CHV(PIN2)

privateRSAKey : {
  commonObjectAttributes { -- CommonObjectAttributes
    label “signature key”,
    flags {private},
    authID ‘02’H,
    userConsent ‘01’H -- user consent required for each
    private key operation !!!
    accessControlRules: { -- SEQUENCE OF AccessControlRule
      { --- AccessControlRule
        accessMode { execute }
        authId ‘02’H
      }
    }
  },
  classAttributes { -- CommonKeyAttributes
    iD ‘46’H,
    usage {nonRepudiation},
    -- native by default true (HW RSA)
    accessFlags {sensitive, alwaysSensitive, neverExtractable,
    cardGenerated},
    keyRef
    erence ‘00’H
  },
  subClassAttributes { -- CommonPrivateKeyAttributes
    keyIdentifiers { -- SEQUENCE OF PKCS15KeyIdentifier
      {
        idType 4, -- Subject public key hash
        idValue OCTET STRING :
        ‘1122334455667788990011223344556677889900’H
        -- Faked value of SHA-1 hash
      }
    }
  },
  typeAttributes { -- PrivateRSAKeyAttributes
    value indirect : path : {
      path ‘3F0050164B02’H
    },
    modulusLength 1024,
  }
}

署名要求

COMPUTE
DIGITAL
SIGNATURE

プライベート鍵
オブジェクト

プライベート鍵
オブジェクトの
パスや属性

 
図 8 ISO/IEC 7816-15の実装イメージ 

 

上記のようなデータモデルに対する相互運用可能性の課題の指摘があるものの、一般

的にデータモデルの標準化は、課題と見なされていない。また、ISO/IEC 7816-15の存

在、および、存在意義はあまり知られていない。これは、IC・ID カードとミドルウェ

アがセットになって提供される現状において、IC・ID カードの中のデータモデルには

感心が低いのは当然のことと言える。 

ISO/IEC 7816-15 の対応は、主にミドルウェアの対応ということになる。ISO/IEC 

7816-15が定義している仕様の範囲は非常に広いため、ISO/IEC 7816-15に従うと言う

だけでは、実際のミドルウェアの実装や相互運用可能性の確保は難しい。ISO/IEC 

7816-15を採用するためには、プロファイルの策定が必要であり、プロファイル抜きに

相互運用可能性の確保は難しい。本報告書では、ISO/IEC 7816-15の前身の仕様である

PKCS#15を採用した IC・IDカードである FINEID、BELPCの仕様や、PKCS#15に

対応したミドルウェアである、OpenSCの実装などから、このプロファイル案を導き出

すために必要な調査を行なう。 

1.5.4. カードエッジ・インターフェースの課題 

データモデルの標準化だけでは、IC・ID カードのポータビリティは達成できない。
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やはり、カードエッジ・インターフェースの問題をクリアする必要がある。しかし、過

去の経緯などから、カードエッジ・インターフェースの標準化の対応は、なかなか難し

い問題を抱えているのかもしれない。現在のところ、一般に販売されている IC・ID カ

ードのカードエッジ・インターフェースは、標準に対応していないものが多いのが現状

のようである。ISO/IEC 7816-4:2004、日本国内で策定した JICSAP 2.0等の実装は、

必ずしも進んでいないように見受けられる。 

このようなことの理由としては、これまでのところ、幅広い利用範囲が必要な分野に

おいて PKI 等を利用する要求が必ずしも多くないこと、クライアントアプリケーショ

ン・インターフェースで吸収するという考えで IC・ID カードは提供されていること等

が挙げられる。 

標準と言われるものの複雑さも原因のひとつかもしれない。複雑さの対応には、コス

トの問題がある。また、複雑すぎる標準に対しては、相互運用可能性を確保しようとす

るインセンティブが働きにくい。 

標準的なカードエッジ・インターフェースが利用されていない状況においては、IC・

IDカードのポータビリティは確保できない。現時点において、クライアントアプリケー

ション・インターフェースレベルでの相互運用可能性確保で問題がなくても、IC・ID

がカード広く利用されるほど、そのポータビリティの確保が重要になるということが正

しく認識されるべきである。 

1.5.5. ミドルウェアの重要性 

「モノとしての IC カード」にしか関心を持たない者に対して、ユーザインターフェ

ース等でもないミドルウェアの実体を説明するのは難しく、また「見える化」も困難な

ところがある。しかし、複雑なセキュリティ要件や、様々なプロトコル、そして信頼関

係等の大多数を実装しているのはミドルウェアであり、その重要性は十分に認識される

べきである。IC・IDカード、および、IC・IDカードサービスにおいても、複雑な「セ

キュリティ関連コマンド」等を扱うためには、ミドルウェアの存在は必須のものと言え

る。また、CPUやメモリ等のリソースの限られた IC・IDカードではなく、リソースが

豊富な端末やサーバ側に多くの複雑な機能を配置するのは当然とも言える。これまでの

ICカード単体に閉じた標準化は、システム全体のリソース配分をあるべき姿にすること

が難しく、結果として IC カード自体に多くの機能を詰め込むきらいがあったのではな

いだろうか。リソースの限られた IC カードを使って、ミドルウェアを含めたセキュア

で適切なコストの IC・ID カードサービスの実装を検討する必要がある。こうしたこと
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から、端末側のミドルウェアの持つ機能や、マルチプラットフォーム対応などが重要な

意味を持つことが多い。実際、IC・ID カードの調達において、ミドルウェアが対応で

きるプラットフォームが購入の決め手になっている場合もある。 

IC・ID カード自体以上に、ミドルウェアの重要性が認識されるべきであるが、IC・

IDカードとミドルウェアが一体化して提供されているため、一般にミドルウェア自体の

重要性はあまり認識されていない。過去には、IC・ID カードのためのミドルウェアの

開発コストが過少評価されていた可能性がある。4 章ではミドルウェアの実装の事例を

取り上げているが、ここで紹介している OpenSCの場合、汎用的なミドルウェアとなっ

ており、また、様々なユーティリティを含んではいるが、9 万ステップものソースコー

ドから構成されている。これは、カードリーダに対する端末のドライバーの部分のソー

スコードを含んでいない。 

本報告書では、4 章でオープンソースの IC・ID カードのミドルウェアの開発プロジ

ェクトである OpenSCを取り上げている。現在のところ ICカードに関連したオープン

ソースプロジェクトは少ない。また、日本国内に関しては、皆無に近い。PKIに利用す

る ICカードということで敷居が高いが、OpenSCなどのオープンソースは、IC・IDカ

ードサービス全体のアーキテクチャを理解する上で非常に役立つ。実際の実装を見るこ

とにより、相互運用可能性の問題も見えてくる面がある。 

相互運用可能性の課題を理解する上で、IC・ID カードの内の「データモデル」を含

んだ、ミドルウェアのコスト、また、IC・ID カードサービスとしてのアーキテクチャ

が理解されるべきである。こうしたことは、PKI等のソフトウェアの開発者の間でもあ

まり知られていない。この「ミドルウェア」を利用する開発者は多数存在しており、彼

らにはアプリケーション・インタフェースの必然性はよく理解されている。このため

PKCS#11、CryptoAPI などの APIは、知られているが、PKCS#15や ISO/IEC 7816-15

は、あまり知られていない。 

標準化に関しては、 IC・ ID カードのミドルウェアを中心に据えた ISO/IEC 

24727[16][17][18][19][20]の策定が進んでいる。IC・ID カード、IC・ID カードサービスに対

するミドルウェアという考えは、ISO/IEC 24727によって示された。これまで、ミドル

ウェアに相当するものは、カードドライバーという表現がなされ、これは、カードに付

属した、また、カードに依存したドライバーという考えに基づいている。それに対して

ミドルウェアは、独立したコンポーネントとしての意味合がある。ISO/IEC 24727は、

IC・ID カードサービスとしてのアーキテクチャの整備であり、また、標準化の動きで

もある。 

本報告書では、米国の PIVの事例を取り上げている。PIVの仕様に関しては、NIST
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が策定した SP800-73[21]中に、カードエッジ・インターフェース、クライアントアプリ

ケーション・インターフェース、データモデルの仕様が提示されている。この規定によ

って、PIV では、IC・ID カードとミドルウェアが完全に分離しており、それぞれ独立

したコンポーネントとして調達可能な枠組みを提供している。これは、ミドルウェアが

IC・IDカードのオマケではないことを示している。 

 

1.6. IC・IDカードの実装、展開 

広く配布され、そして様々な場面で利用することを目的とした IC・IDカードの場合、

カードエッジ・インターフェースとデータモデルが相互運用可能性の大きな課題である

ことを説明した。広く配布され、様々な場面で利用することを想定した IC・ID カード

のプロジェクトは世界各国で進んでいる。報告書では、こうした事例としてフィンラン

ドの FINEID、ベルギーの BELPIC、米国の PIV を取り上げている。これらのプロジ

ェクトの共通点は、相互運用可能性に関する課題に積極的に取り組んでいることであり、

そのため、仕様が非常にオープンであるということが言えるであろう。この中でFINEID

自体は、普及に成功している訳でない。しかし、この FINEID の仕様は、欧州の eID

の仕様に大きな影響を及ぼしている。BELPIC は、12 歳以上の全国民への配布を行な

っている途中であり、2006年 10月現在において 400万枚以上のカードが発行されてい

る[22]。今後は、利用面からの動向が注目される。 

現時点で、最も注目すべき動向は米国の PIVであろう。ホームランド・セキュリティ

大統領指令 12（HSPD-12[23]）（連邦政府職員と契約業者の共通識別基準のためのポリシ

ー）を最上位のポリシーとしてトップダウンな展開がなされている。PIVは、PIV(カー

ドとミドルウェウェア)の仕様、PIV のテスト仕様、PIV のレファレンス実装、PIV の

テストツールなどがセットで広く公開され提供されている。更に PIVの準拠性に対する

認定制度が立ち上がっている。これらは、IC・ID カードの相互運用可能性を確保する

ためのフレームワークと言える。 

表 5に、FINEID、BELPIC、PIVのそれぞれの説明と、本報告書での説明の意図を

示す。 
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表 5 本書で説明する IC・IDカード 

IC・IDカード 説明 報告書の意図 

FINEID 

フィンランド 

FINEID は、フィンランド国民Ｉ

Ｃカードであり、1999年末から発

行されている。ISO/IEC 7816-15

に準拠している。 

PKCS#15に準拠したカードの

事例としての説明。IC・ID カ

ードのとしてオープンで簡潔

な仕様を提示している。ミドル

ウェアとして OpenSC が利用

できる。 

BELPIC 

ベルギー 

BELPIC( Belgian Personal 

Identity Card)は、ベルギー国民Ｉ

Ｃカード 

ベルギー全土への全面的導入は 

2004 年にスタートしている。 

PKCS#15に準拠したカードの

事例としての説明。OpenSCを

中心にミドルウェアを構成し

ており、多くの BELPIC をサ

ポートするソフトウェア(ミド

ルウェアとアプリケーション）

のソースコードが公開されて

いる。 

PIV 

米国 

米国政府全体を対象とするセキュ

アで信頼性のある身分証標準を規

定する大統領指令（HSPD-12）に

基づき、各政府機関は、NISTが策

定した FIPS-201 に準拠するカー

ドの発行が義務付けられている。

2006年 10月 27日までに、「PIV-II

（ICカードベースの相互運用可能

な個人 ID 認証システム技術仕

様）」 に則った身分証の発行を開

始することが要求されている。 

大量のドキュメントが公開さ

れている。 

ミドルウェア(PIV ミドルウェ

ア)のレファレンス実装のソー

スコードが公開されている。 

PIVカードアプリケーション、

PIV ミドルウェアの認定制度

がある。 

これらを事例として説明する。

 

このような IC・ID カードのプロジェクトの課題は、もちろん IC・ID カードの相互

運用可能性の確保だけではない。単に IC・IDカードと言うよりは、「公共、公的、ない

し公的に近い分野（例えば医療、福祉分野）の広域におけるアイデンティティ管理をい

かに行なうか」といったところが焦点になる。これには、プライバシー問題、セキュリ
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ティ問題、これらにかかるコストの負担をどこに求めるか等、検討すべき課題は多い。 

IC・ID カードに関連した取り組みという点においても、プライバシー問題、セキュ

リティ問題は避けて通れない。現状、日本国内における取り組みは、必ずしもオープン

とは言えず、これらを議論するだけの情報が公開されているようには見えない。プライ

バシー問題、セキュリティ問題の解決にしても、仕様の透明性と技術の理解が必要にな

る。ブラックボックスでは、これらの解決にはならない。本調査報告書の FINEID、

BELPIC、PIVの例にしても、これらは全て公開された情報に基づいて記述されている。

少なくとも我が国の公的個人認証サービス、国家公務員証 IC カード等では、ここまで

の情報は公開されておらず、これらの仕様の入手などには機密保持契約の締結などが必

要になる。これらは、セキュリティ上の理由で非公開と説明されることが多い。仕様の

非公開は、セキュリティ上プラスになるのか、きちんとした議論がなされるべきである。 

仕様の非公開は、相互運用可能性を確保する上でも大きな障害になる可能性がある。

先にも説明したとおり、相互運用可能性を確保のためには、様々な関係者の理解が必要

になるが、機密保持契約が必要な仕様は、幅広い議論を行なうことを実質的に困難にし

ている。現状、こうしたことがあまり認識されていないのは、相互運用可能性の範囲を

非常に狭く捉えているからだと思われる。 

4 章で説明する IC・ID カードサービスのミドルウェアのオープンソフトプロジェク

トである OpenSCでは、FINEID、BELPIC、PIVのいずれもサポートしている。IC・

IDカードに限らず、複雑な標準の実装においては、レファレンス実装となり得る公開さ

れたソースコードの果す意義は大きい。実際 OpenSC も欧州の eID の相互運用可能性

の問題の解決に対して大きな影響を与えているように見受けられる。OpenSCは、非常

に多くの ICカード、IC・IDカードをサポートしているが、これらは、仕様が公開され

て初めて可能になる。 

5 章では、米国の PIV の背景を説明しているが、PIV の仕様である FIPS-201、

SP800-73 と言った技術文書は原案段階においても公開されている。そして、この原案

に対して80を超える個人と組織から1900以上のパブリックコメントが寄せられている

(http://csrc.nist.gov/piv-program/FIPS201-Public-Comments.html)。こうしたことは、

PIVの相互運用可能性の課題を解決し、PIVが広く受けいれられる土壌を作ることにな

るのでないだとうか。 

IC・ID カードは、中長期的なライフサイクル管理とセキュリティが必要だと言うこ

とも理解する必要がある。IC・ID カードとして独立性、ポータビリティがないとする

と、使う環境が限定されるだけでなく、長期に渡り保守することを困難にする。IC・ID

カードを今後の IT 社会の基盤となるフロントエンドツールとすることを目標とするな
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らば、現時点での相互運用可能性の問題をクリアするだけでなく、将来に渡ってマイグ

レーションが可能なフレームワークも検討する必要がある。中長期的なセキュリティの

確保のためには、暗号アルゴリズムのマイグレーションも考慮される必要がある。米国

の PIV の仕様書類に SP800-78[24] 「PIV のための暗号アルゴリズムと鍵サイズ」があ

る。この SP800-78では、ハッシュアルゴリズムの SHA-1から SHA-2ファミリへの移

行や、RSA 1024bitから 2048bit等への移行スケジュールが示されている。 

IC・ID カードの実装、展開には、マルチセクター、マルチベンダー、マルチプラッ

トフォームと利用範囲、応用範囲等、従来、考えられていたドメインの枠を超えた幅広

い相互運用可能性の確保が欠かせないが、こうした相互運用可能性の確保の問題解決に

ついては、様々な関係者による、幅広い標準技術や実装技術等の適切な理解と、積極的

な取り組みが必要になる。そのためには十分な情報が公開される必要がある。 
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2. 標準化動向に関する調査 

2.1. ICカードサービスの概要 

ICカードは、カード上に処理機能やデータ保持領域を持ち、それらを使いなんらかの

計算実行やデータ保持を行う。カード上に存在するそれらの機能セットをカードアプリ

ケーションと呼ぶ。一方、カードアプリケーションにアクセスする処理ソフトウェアを

クライアントアプリケーションと呼ぶ。 

実際にカードにアクセスするには、カードに対するリーダ・ライタが存在し、それら

の間で電気信号が交換される。さらにその電気信号に基づいて、リーダ・ライタと接続

されているデバイス（PCの場合、USBなど）間での信号交換、さらにデバイスを管理

している機器で情報を受け渡していく。それらの過程において、そもそもの電気信号は

より論理的な情報へと変換されていく。そのため、実際にカードアプリケーションに対

してクライアントアプリケーションがアクセスする際には、そもそもの電気信号に関す

る理解はなくてもよい。カードアプリケーションとクライアントアプリケーションの間

に、中間層としてミドルウェアやドライバが存在し、それらの間を仲介する。図 9では、

クライアントアプリケーションと IC カード間にミドルウェア層が存在し、情報を仲介

する様子を示している。 

 

バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者に向けます。

クライアントアプリケーション

アプリケーションI/F

サービスアクセスレイヤー(SAL)

カードエッジI/F

ミドルウェアー

カードOS/カードアプリケーション

DF.CIA
7816-15ＭＦ

仮想カードエッジI/F
(ジェネリック・カードアクセスレイヤー)

 
図 9 ICカードにおける情報伝達のレイヤー 
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一般的にクライアントアプリケーションは、ミドルウェアにより与えられた APIを利

用しており、それを通じてカードアプリケーションにアクセスする。そのためクライア

ントアプリケーションは、実際の電気信号やカードアプリケーションが持つ処理機能や

データ保持の機構などを意識していない。そこで本報告書では、クライアントアプリケ

ーションがアクセスするインターフェース（クライアントアプリケーションインターフ

ェース）から実際のカードアプリケーション、さらに IC カード自身を含んだ全体を

「IC・IDカードサービス」と呼ぶこととする。 

 

実際に IC カードサービスという言い方は、ISO/IEC で現在策定中である標準の

ISO/IEC 24727「 ID カード  – IC カードプログラミングインターフェース

（Identification cards -- Integrated circuit card programming interfaces）」シリーズ

の ISO/IEC 24727-1[16]において定義されている。 

ISO/IEC 24727シリーズは、多様なアプリケーションドメインにまたがった相互運用

可能性を望むようなクライアントアプリケーションを実現するときに利用される標準

として策定中のものである。カードアプリケーションとクライアントアプリケーション

間で情報やトランザクションをやりとりするにあたってのプログラミングインターフ

ェースを提供している。2006年 10月現在、24727シリーズは下記の 5つより構成され

ている。 

 

 ISO/IEC FDIS 24727-1 アーキテクチャ 

 ISO/IEC FCD 24727-2[17] 汎用カードインターフェース 

 ISO/IEC CD 24727-3[18] アプリケーションインターフェース 

 ISO/IEC NP 24727-4[19] API管理（API administration） 

 ISO/IEC NP 24727-5[20] テスト 

 

24727-1は、24727全体の序説となるパートであり、概念的なフレームワークの説明

を行っている。これを元に、他のパートはこの概念の技術的詳細を提供している。

24727-1 については 2.1.1.節において解説を行う。24727-2 は、カードコマンドレベル

でのプログラミングインターフェースを定義するものであり、2.1.2 節で示す ISO/IEC 

7816 標準群のコンセプトやデータ構造、カードコマンドを具現化するためのものであ

る。24727-2 は 2.4.7 節であらためて解説する。24727-3 は、言語や実装と独立してア

プリケーションレベルでのインターフェースを定義するものである。こちらも 2.6.1 節

であらためて解説する。 
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2.1.1. ISO/IEC 24727-1 

ISO/IEC 24727-1は 2006年 11月の時点ではまだ国際規格として成立してはおらず、

最終国際規格案（FDIS）の段階であり、最終的な承認を経た後に国際規格として発行

される予定となっている。 

24727-1では、ICカードとそれを利用する環境の機能性を分割してそのアーキテクチ

ャを示している。まず、大きくクライアントアプリケーションと、それにより利用可能

なサービスに分割される。さらに、利用可能サービスは階層化して考えられており、サ

ービスインターフェース、汎用カードインターフェース、ICカード上のカードアプリケ

ーションと分割される。図 10は 24727全体のアーキテクチャを示す図である。 

 

クライアントアプリケーション

サービスインターフェース（24727-3）

サービスアクセスレイヤ（SAL）

汎用カードインターフェース（24727-2）

汎用カードアクセスレイヤ

特定インターフェース

カードアプリケーション

ICカードサービス
 

図 10 ISO/IEC 24727のアーキテクチャ 

 

このアーキテクチャに基づいて、24727-2や 24727-3では詳細な仕様を規定している。

アーキテクチャを実装する際には、ICカードサービスの中で ICカード自身がどの部分

の機能までを持つか、あるいはミドルウェアがどの機能を実現するか、によりさまざま

な形態が考えられる。24727-1では付録としていくつかの例を示している。基本的な物

理構成として、IC カードサービスを実現するコンポーネントが、IC カード自身が持つ
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コンポーネントと ICカード以外が持つコンポーネントに分けられる。図 11に物理アー

キテクチャを示す。 

カード
アプリケーション

クライアント
アプリケーション

IC
カ
ー
ド

I/O

イ
ン
タ
ー
フ
ェ
ー
ス

デ
バ
イ
ス

I/Oミドルウェア 電気信号

ICカードコンポーネント非ICカードコンポーネント

ICカードサービス

 

図 11 ICカードサービスの物理アーキテクチャ 

 

図 12 では、汎用カードアクセスレイヤーとサービスアクセスレイヤーがそれぞれ別

のミドルウェアで実現されている。米国国立標準技術研究所（NIST）が米国連邦政府

向けの IC カードの相互運用性を図るために作成した「Government SmartCard 

Interoperability Specification（GSC-IS）[11]」はこのモデルにあたる。また、図 13は

汎用カードアクセスレイヤーが ICカード側にある例を示している。3.4節で解説する米

国連邦政府職員向け IDカードプロジェクトである PIV（個人識別情報の検証（Personal 

Identity Verification）はこのモデルにあたる。 

さらに図 14では 24727に準拠していないアプリケーションと混在する環境での例を

示している。これらの図中で示されている CCD（Card Capability Description）は IC

カード内に 1 つだけ存在し IC カードが持つ機能とカードアプリケーションを示すもの

である。CCDは、ICカード内にあるカードアプリケーションの AIDを示すデータオブ

ジェクトを含むことが可能であり、複数のカードアプリケーションの識別を可能にして

いる。また ACD（Application Capability Desctiption）はカードアプリケーションが持

つ機能を示すものであり、それぞれのカードアプリケーションごとに存在する。CCD、

ACD ともにデータオブジェクトとして手続き型要素（Procedural Elements）を持つ。

手続き型要素は、汎用カードインターフェースへのアクセスを特定インターフェースの

アクセスへと変換する方法を示したデータである。 
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ICカードサービス

汎用カードアクセスレイヤ

サービスアクセスレイヤ

ミドルウェア
CCD ACD

 

図 12 アーキテクチャ例 1：2つのミドルウェア 
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図 13 アーキテクチャ例 2：ICカード上の汎用カードアクセスレイヤー 
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図 14 アーキテクチャ例 3：ISO/IEC 24727準拠/非準拠クライアントアプリケーション

の混在 

 

ISO/IEC 24727 シリーズで規定している標準は、IC カードにおけるプログラミング

インターフェースを規定したもの、とされているが、内容として IC・ID カードで必要

なアーキテクチャやコマンド・データモデルなどが標準化されているように思われる。 

2.1.2. ISO/IEC 7816 

2.1.1節で触れた ISO/IEC 24727シリーズは 2006年 11月の時点でまだ策定中のもの

であり、また IC カード用のプログラミングインターフェースを規定するものとなって

いる。ISO/IECにおける ICカード関連の標準として代表的なものに ISO/IEC 7816「ID

カード – IC カード」シリーズがある。7816 シリーズは、IC カード自体の規定とその

利用法に関する標準である。5 つのパートが電気的な接触、つまり接触カードに関する

ものである。下記にその名称を示す。 

 

 ISO/IEC 7816-1[1] 接触カードの物理的特性 

 ISO/IEC 7816-2[2] 接触端子の寸法と位置 

 ISO/IEC 7816-3[3] 非同期カードにおける電気的インターフェースと伝送プロト

コル 

 ISO/IEC 7816-10[25] 同期カードにおける電気的インターフェースとリセット応

答（ATR） 
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 ISO/IEC 7816-12[26] USBカードにおける電気的インターフェースと操作手続き 

 

他のパートは、接触・非接触を問わず IC カードに共通するものとなっている。下記

にその名称を示す。 

 

 ISO/IEC 7816-4[8] 構成・セキュリティ・交換のためのコマンド 

 ISO/IEC 7816-5[27] アプリケーションプロバイダの登録 

 ISO/IEC 7816-7[28] SCQL（Structured Card Query Language）用コマンド 

 ISO/IEC 7816-8[29] セキュリティオペレーション用コマンド 

 ISO/IEC 7816-9[30] カード管理用コマンド 

 ISO/IEC 7816-11[31] バイオメトリック手法を通じた個人認証 

 ISO/IEC 7816-15[14] 暗号情報アプリケーション 

 

ISO/IEC 7816-4、7、8、9はそれぞれ ICカードに対して入力されるカードコマンド

を規定したものとなっているが、これらは 2004年から 2005年にかけて大きく改訂され

たものである。改訂前では、ICカードの構成やセキュリティとして重要な概念などが分

散している傾向にあった。ICカードの標準を策定していくにあたり、順次標準化されて

いったための結果である。改訂にあたりそれらの構成やセキュリティの概念、さらにカ

ードコマンドの基本的な部分についてをすべて 7816-4 にまとめ、その上で用途別のカ

ードコマンドを規定するものとして 7816-7、8、9 をあらためて記した。そのため、改

訂前とはそれぞれのタイトルも変化していることに注意されたい。 

本章では、IC・IDカードの相互運用可能性に関連する項目として特にカードエッジ・

インターフェースとデータモデルに注目し、それらに関連する標準化や現状を解説する。

2.2節では ICカードに搭載される OSについて解説し、2.3節では ICカードにおけるセ

キュリティ保持の仕組みを解説する。2.4 節ではカードエッジ・インターフェースの標

準化に関して、相互運用可能性に関連する項目を抽出し解説する。また 2.5節では暗号

情報などを保持するデータモデルについて触れる。最後に 2.6 節でカードサービスの

APIの標準化動向について解説する。 

2.2. ICカード OS 

IC カードは OS を動作させ、その上でカードアプリケーションを動かす。IC カード

の OSにはいくつかの種類があり、それらは大きく専用 OSと呼ばれるものとマルチア
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プリケーション OSと呼ばれるものの 2つに分けられる。 

専用 OSと呼ばれるものは、特定のカードアプリケーションを利用するための OSで

あり、カードアプリケーションと OSの機能がともにカードの書き換え不可能な領域に

最初から書かれている。ネイティブ OSとも言われる。 

一方で、近年ではカードアプリケーションの追加などが可能になる形態として、ハー

ドウェアとしてのカードに特有な OS と、ハードウェアの差異を吸収する仮想マシン

（Virtual Machine）を用意し、それらを書き換え不可能な領域に書き込んでおき、書

き換えが可能な領域にカードアプリケーションを搭載するものがある。こういった仮想

マシンを搭載したものをマルチアプリケーション OSと呼んでいる。代表的なものとし

て、Javaの仮想マシンを搭載した Javaカードや、MULTOSカードがある。マルチア

プリケーション OSでは、ハードウェアの差異を吸収することが可能なため、さまざま

なカードアプリケーションがハードウェアを問わずに利用することが期待される一方

で、カードアプリケーションを利用する際に仮想マシンを介しての実行となるためにそ

の速度が遅くなることがある。 

特に注目すべき点として、GSC-ISや PIVではその仕様がカード OSを規定していな

いことがある。実際に PIVで認定された ICカードでは、OSとして JavaやMULTOS

をつかうものもあれば、ネイティブ OSを使うものもある。GSC-ISや PIVではカード

OS を隠蔽し、カードとミドルウェアの境界となるカードエッジインタフェースを規定

しているため、ミドルウェアはカード OSに依存しないようになっている。これによっ

て PIVではカード OSに依存するカードアプリケーションと、カードエッジインタフェ

ースに依存するミドルウェアで別々の認定を与えることを可能としている。 

2.3. セキュリティ保持の仕組み 

ICカード上のセキュリティは、物理的には耐タンパー性を持った ICチップにさまざ

まな情報を入れることで実現される。一方、ICチップ内部のデータを扱うときにもそれ

らのデータに関するセキュリティが重要であり、ISO/IEC7816-4ではそういった論理的

なセキュリティを実現するためのいくつかの仕組みを規定している。本節ではこれらの

うち、アプリケーション識別子、セキュリティ属性、セキュリティ環境について解説す

る。 
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2.3.1. アプリケーション識別子（AID） 

IC カード内にあるカードアプリケーションが複数ある場合のアプリケーション選択

や、そのアプリケーションのユニーク性を持たせるためのものとして、アプリケーショ

ン識別子（Application Identifier：AID）がある。クライアント側は AIDを見ることで

その動作を決める。AIDは ISO/IEC 7816-4で規定されている。 

AIDは最大 16バイトのデータより構成されるものである。最初のバイトの上位 4ビ

ットによりカテゴリが定められている。そのカテゴリを表 6に示す。 

 

表 6 AIDカテゴリ 

値 カテゴリ カテゴリの説明 

0-9  ISO/7812-1との互換性を持たせるために予約 

A 国際（International） ISO/7816-5にもとづいたアプリケーション提供者

の国際登録 

B,C  将来のために予約 

D 国内（National） ISO/IEC7816-5にもとづいたアプリケーション提

供者の国内登録 

E 標準（Standard） ISO/IEC 8825-1にもとづいた OIDによる標準の

識別 

F 独自（Proprietary） アプリケーション提供者の登録なし 

 

AIDの最初のバイトの上位 4ビットが 0xAで表される国際登録の AIDでは、最初の

5 バイトがアプリケーション提供者を示す識別子（Registered Application Provider 

Identifier：RID）であり、続くバイトで提供者が規定するアプリケーション識別子

（Proprietary Application Identifier Extention：PIX）を示しており、RIDと PIXを

組み合わせることで AID のユニーク性を実現している（図 15）。RID の登録手順は

ISO/IEC 7816-5で規定されている。 
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専有アプリケーション識別拡張子（PIX）アプリケーション提供者
識別子（RID）

5バイト 最長11バイト  

図 15 AIDのデータ構成 

 

AIDの最初のバイトの上位 4ビットが 0xEで表される場合、それは ISO/IECの標準

で規定されたアプリケーションであることを示している。本報告書に関連する AIDの一

覧を表 7に示す。 

 

表 7 本報告書に関連する AID一覧 

仕様名 AID 

ISO/IEC 7816－15 E8 28 BD 08 0F 

PKCS#15 A0 00 00 00 63 50 4B 43 53 2D 31 35 

ESIGN A0 00 00 01 67 45 53 49 47 4E 

FINEID A0 00 00 00 63 50 4B 43 53 2D 31 35 

BELPIC A0 00 00 01 77 50 4B 43 53 2D 31 35 

PIV A0 00 00 03 08 00 00 10 00 01 

 

ISO/IEC 7816-15においては最初の 5バイトが「E8 28 BD 08 0F」で示されること

が規定されている。一方 ISO/IEC 7816-15の基となっているPKCS＃15ではAIDが「A0 

00 00 00 63 50 4B 43 53 2D 31 35」となっている。後半の 7バイトは ASCIIコードで

「PKCS-15」を示しており、前半の 5 バイトが RID となっていることがわかる。この

AIDは 7816-15においても利用可能であることが示されている。また事例として 3章で

解説している FINEIDでも PKCS#15の AIDを利用している。一方で同じく 3章で解

説している BELPICでは「A0 00 00 01 77 50 4B 43 53 2D 31 35」を利用している。前

半の 5 バイト（RID 部）は異なっているが、後半の 7 バイト（PIX）が PKCS#15 の

AIDと同じく ASCIIコードで「PKCS-15」を示すものとなっていることに注目したい。

米国の PIVでは「A0 00 00 03 08 00 00 10 00 01 00」が利用されており、RID部は PIV

の標準を策定した NISTのものとなっている。 
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2.3.2. セキュリティ属性 

ICカード内のデータは基本的にファイルという形式を取っており、それらに対してア

クセスしデータを取得したり、内部のファイルを用いた計算を IC カードで行ったりし

ている。ファイルの種類は専用ファイル（Dedicated File：DF）と基礎ファイル

（Elementary File：EF）に分かれている。DF はコンピュータのファイルシステムで

言えばディレクトリやフォルダにあたるものであり、EF はコンピュータファイルシス

テム上のファイルにあたる。 

ファイルを特定するにはいくつかの方法があるが、ここではパスによる指定を解説す

る。EFや DFはそれぞれ識別子を持ち、ある DF下にある EF群は DF内で一意に識別

可能なように識別子が与えられている。ICカード内のファイル構造は、マスターファイ

ル（MF）を頂点とした木構造になっている。ファイル指定を行うにあたり、MF から

指定する対象までの識別子を羅列するものを絶対パスと言い、現在の位置からの相対的

な位置を表現する方法を相対パスという。 

ファイルにアクセスするために、まずどのファイルにアクセスするかを決定しなけれ

ばならない。そこで IC カードにファイル選択のカードコマンドを発行する。その後、

該当ファイルに対してさまざまな処理を行うのであるが、ファイル選択のカードコマン

ド発行（SELECTコマンド）を行ったときの ICカードからの応答であるファイル管理

情報（File Control Information：FCI）に該当ファイルはどういった利用が可能か、と

いった情報が含まれている。FCI の中に含まれるこれらの情報をセキュリティ属性

（Security Attribute）と言う。ファイル選択によるセキュリティ属性の通知の概念図を

図 16に示す。 
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図 16 セキュリティ属性の通知 

 

セキュリティ属性は ISO/IEC 7816-4で定義されているものであり、もっとも基本的

な Compact Formatでは、そのファイルへのアクセスルールが示されている。アクセス

ルールは、そのファイルへのアクセス制御を示すアクセスモードバイトと、アクセスに

必要となるセキュリティ状態（Security Condition）バイトにより構成される。 

DFに対するアクセス制御としてはファイルの消去、有効化/無効化、また該当 DFの

下位 DF 作成権、EF 作成権、消去権がある。同様に EF に対してはファイルの消去、

有効化/無効化、書き込み・更新・読み込み権がある。アクセス制御はファイルに対する

ものだけでなく、データオブジェクトについても存在する。データオブジェクトとは、

データ内容を示すタグ（Tag）とデータ値の長さ（Length）、データ値（Value）という

構造（TLV構造）からなるデータであり、ファイル内容がこれらデータオブジェクトよ

り構成されているものもある。 

セキュリティ状態は、ファイルに対するアクセス制御とは別に規定されるもので、フ

ァイルにアクセスするときに必要な状態を示すものである。セキュリティ状態として、

カードコマンド自体が暗号化・認証が必要なセキュアメッセージングの利用、ICカード

を利用する端末（PCなど）の認証（外部認証）、カード保有者の認証（ユーザ認証）が

あり、さらに詳細にどのような認証情報や暗号化鍵が使われるかなどを示したセキュリ

ティ環境の指定がある。セキュリティ環境に関しては 2.3.3節で解説する。 

2.3.3. セキュリティ環境 

7816-4 で定義されているセキュアメッセージングの実行や、7816-8 で定義されてい



 - 41 - 

るセキュリティオペレーション（PERFORM SECURITY OPERATIONコマンド）の

実行では、暗号化や署名などの操作が行われる。それらを実行するための情報を保持す

る機構がセキュリティ環境（Security Environment：SE）である。 

セキュリティ環境自身は GET DATAコマンドで取得可能である。そしてセキュリテ

ィ環境の設定は、MANAGE SECURITY ENVIRONMENTコマンドにより行われる。

これらカードコマンドは 7816-4 で定義されているものである。本報告書では 2.4 節で

これらカードコマンドを解説している。 

セキュリティ環境は、CRT（Control Reference Templete）により表現される。CRT

では以下の事柄が記述される。 

 

 暗号アルゴリズム 

 オペレーションモード 

 プロトコル 

 手続き 

 鍵 

 その他の情報 

 

さらに、CRTは用途ごとに複数の種類に分けられる。 

 

 認証用 CRT（CRT valid for authentication：AT） 

 鍵共有用 CRT（CRT valid for key agreement：KAT） 

 ハッシュ値用 CRT（CRT valid for hash code：HT） 

 暗号チェックサム用 CRT（CRT valid for cryptographic checksum：CCT） 

 電子署名用 CRT（CRT valid for digital signature：DST） 

 機密保持用 CRT（CRT valid for confidentiality） 

 

 これらCRTの内部に、実際の鍵などを保管しているファイルへのパスが書かれていたり、

直接鍵データが書かれていたりする。セキュリティ環境を利用する場合の概念図として、IC

カードのセキュリティ環境を設定する図を図 17に示す。 
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図 17 セキュリティ環境の設定 

 

カード内のデータ構造を定義する 7816-15 では、セキュリティ環境については

CIAInfo内に SecurityEnvironmentInfoという要素を持つ。ここを設定することで、カ

ードに事前設定されるセキュリティ環境情報を伝えることができる。カード内のデータ

構造に関しては 2.5節で解説する。 

  

2.4. カードエッジ・インターフェース 

本節では、カードエッジ・インターフェースとして、ISO7816群で定義されているカ

ードコマンドの解説と、汎用カードインターフェースのカードコマンドとして 24727-2

で利用されている 7816群内のカードコマンドを解説する。 

表 8は ISO7816-4、8で規定されているカードコマンドの一覧である。 

 

表 8 ISO/IEC 7816-4,8で規定されているコマンド一覧 

コマンド種別、コマンド名 参照標準 コマンドの概要 

選択コマンド 

 SELECT ファイルなどの論理チャンネルを

開く 

 MANAGE CHANNEL 

ISO/IEC 

7816-4 

論理チャンネルの管理 

データ操作コマンド 

 READ BINARY ISO/IEC データユニットの読み出し 
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 WRITE BINARY データユニットの書き出し 

 UPDATE BINARY データユニットの更新 

 SEARCH BINARY データユニットの検索 

 ERASE BINARY データユニットの消去 

 READ RECORD レコードの読み出し 

 WRITE RECORD レコードの書き出し 

 UPDATE RECORD レコードの更新 

 APPEND RECORD レコードの追加 

 SEARCH RECORD レコードの検索 

 ERASE RECORD レコードの消去 

 GET DATA データオブジェクトの取得 

 PUT DATA 

7816-4 

データオブジェクトの配置 

認証関連コマンド 

 INTERNAL AUTHENTICATE IC カードまたはカード保有者の

認証 

 GET CHALLENGE IC カードからチャレンジデータ

を取得 

 EXTERNAL AUTHENTICATE 外部端末の認証 

 GENERAL AUTHENTICATE 汎用認証コマンド 

 VERIFY PINやバイオメトリック情報の確

認 

 CHANGE REFERENCE 

DATA 

参照しているデータの変更 

 ENABLE VERIFICATION 

REQUIREMENT 

VERIFY要求を有効化する 

 DISABLE VERIFICATION 

REQUIREMENT 

VERIFY要求を無効化する 

 RESET RETRY COUNTER 

ISO/IEC 

7816-4 

PINの再試行カウンタをリセット

する 

伝送処理関数 

 GET RESPONSE ISO/IEC 応答 APDUの送信 
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 ENVELOPE 7816-4 コマンド APDU を別途コマンド

データ内に含み送信する 

MANAGE SECURITY ENVIRONMENT（セキュリテ

ィ環境の管理） 

 

 SET セキュリティ環境のコンポーネン

トの設定 

 STORE セキュリティ環境の保存 

 RESTORE セキュリティ環境の置き換え 

 ERASE 

ISO/IEC 

7816－4

セキュリティ環境の消去 

PERFORM SECURITY OPERATION（セキュリティオペレーションの実行） 

 COMPUTE 

CRYPTOGRAPHIC 

CHECKSUM 

暗 号 論 的 チ ェ ッ ク サ ム

（Cryptographic Checksum）の

計算 

 COMPUTE DIGITAL 

SIGNATURE 

電子署名の計算 

 HASH ハッシュ値の計算 

 VERIFY CRYPTOGRAPHIC 

CHECKSUM 

暗号論的チェックサムの検証 

 VERIFY DIGITAL 

SIGNATURE 

電子署名の検証 

 VERIFY CERTIFICATE 証明書の検証 

 ENCIPHER 暗号化 

 DECIPHER 復号化 

GENERATE ASYMMETRIC KEY PAIR 

ISO/IEC 

7816-8 

非対称鍵の生成 

 

すべてのカードコマンドとその応答のフォーマットは共通になっている（図 18）。各

フォーマットにおけるデータの解説を表 9に示す。 

 



 - 45 - 

CLA INS P1 P2 Lc Leコマンドデータ

コマンドフォーマット

SW1 SW2応答データ

応答フォーマット

 

図 18 カードコマンドと応答のフォーマット 

 

表 9 各フォーマットにおけるデータ 

CLA クラスバイト。各ビットに意味を持つ。最上位ビッ

トがセットされている場合、7816標準のコマンドで

はないことを示す。 

INS 処理を行うコマンドを示す。 

P1 

P2 

コマンドに付随するパラメータを示す。 

Lc 後に続くコマンドデータの長さを示す。 

コマンドデータ  

コマンド 

Le 応答データで予想される最大のデータ長。 

応答データ  

SW1 

応答 

SW2 

コマンド実行結果のステータス（成功・エラー）を

示す。 

 

本節では、7816で規定されているカードコマンド群の内、IC・IDカードの相互運用

可能性で特に重要と思われるカードコマンドについて詳細に解説を行う。また、2.4.7

節においては、ISO/IEC 24727-2で利用されているカードコマンドの解説を行う。 

2.4.1. SELECTコマンド 

SELECTコマンドは ISO/IEC 7816-4で規定されているカードコマンドである。この

コマンドにより、その後の処理を行う対象となるファイルを指定する。ファイルの指定

は、ファイル識別子や DF名、パスの 3種類が指定できる。また選択するファイルの種

類や、応答で得られるファイル管理情報（File Control Information：FCI）の種類を指

定する。ファイル管理情報には 2.3.2節で解説したセキュリティ属性も含まれている。 
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3.4節で解説する PIVはファイルを持つ構造を持っておらず、アプリケーション識別

子（AID、2.3.1節参照）を指定するが、SELECTコマンドはパラメータの指定（P1を

04hに指定）により AIDを利用してデータ選択をすることが可能である。 

2.4.2. データ操作コマンド 

データを扱うカードコマンドに関して、ISO/IEC 7816-4 ではデータ種類に応じたカ

ードコマンドを定義している。そのデータ種類として、データユニット、レコード、デ

ータオブジェクトがある。それぞれのデータの種類は、EF がどういったデータを扱う

かで決定される。 

EF が単一の連続データ列として見える透過構造の場合、データユニットとして利用

される。データユニットに対するカードコマンドとして、READ BINARY、WRITE 

BINARY、UPDATE BINARY、ERASE BINARYがある。 

一方ある長さのデータが番号付けや識別子を付与されているものをレコードといい、

レコードを利用する EF に対するカードコマンドとして、READ RECORD、WRITE 

RECORD、UPDATE RECORD、APPEND RECORD、SEARCH RECORDがある。 

また、データが TLV構造になっているものをデータオブジェクトと呼ぶ。データオブ

ジェクトに対するカードコマンドとして、GET DATAと PUT DATAがある。 

EFがレコードで構成されている場合や TLV構造である場合でも、それを単一の連続

データ列として READ BINARY、WRITE BINARY、UPDATE BINARY、ERASE 

BINARYコマンドを利用することも可能である。 

 

2.4.3. 認証用コマンド 

IC・ID カードにおいてもっとも重要な認証の対象は、IC・ID カードを保持する IC

カード保有者であるが、ICカードが認証に用いられる場合、認証の対象となるものが複

数あることに注意されたい。1つは、ICカード自身である。これは ICカードの保有者

を認証するではなく、外部端末が IC カードを認証するものである。そしてもう 1 つの

対象が、IC カードを利用する外部端末である。外部端末への認証（外部認証）は、IC

カードにより行われ、たとえば重要なデータの更新に外部認証を行った端末でなければ

行われなくすることなどがある。 
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表 10 ICカードにおける認証の種類 

認証を行うエンティティ 認証の対象となるエンティティ 

外部端末 ICカード 

ICカード ICカード保有者 

ICカード 外部端末 

 

ISO/IEC 7816-4 では、それらの認証を行うカードコマンドとして INTERNAL 

AUTHENTICATE、EXTERNAL AUTHENTICATE、GENERAL AUTHENTICATE、

そして VERIFYの 4つのカードコマンドを規定している。 

INTERNAL AUTHENTICATEは、外部端末が ICカードを認証するときに用いるカ

ードコマンドである。コマンドデータにチャレンジデータを入れ、チャレンジデータを

受け取った IC カードは、IC カードのみが所持する情報（プライベート鍵など）や IC

カードと外部端末が共有する秘密情報（共通鍵）を用いてレスポンスデータを計算し、

応答データとして外部端末に返す。外部端末はそれら応答データを検証することで IC

カードの認証を行う。 

EXTERNAL AUTHENTICATEは、ICカードが外部端末を認証（外部認証）すると

きに用いるカードコマンドである。実際にはこのカードコマンドだけでは IC カードが

外部端末を認証することはなく、このカードコマンドに先立ち GET CHALLENGE コ

マンドを送信することで、ICカードよりチャレンジが送られてくる。そして外部端末で

そのチャレンジに対するレスポンスを計算し、EXTERNAL AUTHENTICATE コマン

ドのコマンドデータにおいてそのレスポンスを ICカードに送信する。ICカードはその

レスポンスを確認することで、外部端末の認証を行う。カード発行や管理を行う際に使

われることがある。 

GENERAL AUTHENTICATE は INTERNAL AUTHENTICATE と EXTERNAL 

AUTHENTICATE コマンドを改良したものであり、双方の機能を持つカードコマンド

である。さらに、 GENERAL AUTHENTICATE コマンドでは、 INTERNAL 

AUTHENTICATEと EXTERNAL AUTHENTICATEの 2つのカードコマンドの組み

合わせでは実現できなかった、より複雑な認証プロセスを実現できるようになっている。

3.4節で解説する PIVではGENERAL AUTHENTICATEコマンドを利用することで電

子署名や暗号化を行っている。 
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2.4.4. VERIFYコマンド 

VERIFYコマンドは、ICカード外から入力された PINや、指紋などのバイオメトリ

ック情報を検証するためのカードコマンドである。証明書や電子署名の検証などは

VERIFY コマンドでは行えず、 2.4.6 節で解説する PERFORM SECURITY 

OPERATION コマンドで行う。たとえば電子署名を行う場合などは、プライベート鍵

へのアクセスを行う場合に PINによる認証が必要とされるために、まず VERIFYコマ

ンドでプライベート鍵オブジェクトに対するアクセスを可能にした後に署名操作を行

っている。 

VERIFYコマンドは ISO/IEC 7816-4で規定されている。 

2.4.5. MANAGE SECURITY ENVIRONMENTコマンド 

カードコマンド自身を暗号化するなどのセキュアメッセージングや、電子署名や認証

などのセキュリティに関連したカードコマンド群の利用時には、その実行のために利用

される暗号化の鍵や認証情報などを示さなければならない。そういった情報は 2.3.3 節

で解説するセキュリティ環境で提供される。MANAGE SECURITY ENVIRONMENT

コマンドは、セキュリティ環境を管理するカードコマンドであり、表 11 に示す機能を

持つ。 

 

表 11 MANAGE SECURITY ENVIRONMENTコマンドの機能 

機能 概要 

SET 現在のセキュリティ環境内の 1 つのコンポーネントを設定・交換す

る。 

STORE 現在のセキュリティ環境を、コマンドパラメータ P2で指定されたセ

キュリティ環境 ID（SEID）で保存する。 

RESTORE 現在のセキュリティ環境を、カード内に保管されているセキュリティ

環境と交換する。セキュリティ環境の指定はコマンドパラメータ P2

にセキュリティ環境 IDを指定することで実現する。 

ERASE カード内に保管されているセキュリティ環境を消去する。セキュリテ

ィ環境の指定はコマンドパラメータ P2にセキュリティ環境 IDを指

定することで実現する。 
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それぞれの機能を実行する場合は、コマンドパラメータ P1 で設定する。STORE、

RESTORE、ERASEを実行する場合、コマンドパラメータ P2において対象となるセキ

ュリティ環境の ID（SEID）を指定する。SETを実行する場合は、コマンドパラメータ

P2において、どの CRTを設定するかを指定する。 

たとえば電子署名を行う場合、セキュリティ環境がすでに設定してあれば GET DATA

コマンドでセキュリティ環境を呼び出し、そこに記述されている情報を利用してプライ

ベート鍵へのアクセスを行い、署名操作を行うことができる。しかし、セキュリティ環

境が設定されていない場合や、設定されていても適切ではない（電子署名用の CRT が

設定されていない）場合は、SET オペレーションあるいは RESTORE オペレーション

により電子署名用の CRT を設定することが必要になる。次節で解説する PERFORM 

SECURITY OPERATIONコマンドでは、電子署名の計算や検証などプライベート鍵・

公開鍵を使う操作の中で、複数の鍵から特定の鍵を選択する機能を持っていない。その

ため PERFORM SECURITYOPERATION に先立って、MANAGE SECURITY 

ENVIRONMENTコマンドにより適切な鍵を設定することが必要になる。 

MANAGE SECURITY ENVIRONMENTコマンドは ISO/IEC 7816-4で規定されて

いる。 

2.4.6. PERFORM SECURITY OPERATIONコマンド 

ISO/IEC 7816-8で規定されている PERFORM SECURITY OPERATIONコマンド

は、さまざまなセキュリティオペレーションを行う。このカードコマンドで行われるセ

キュリティオペレーションを表 12に示す。 

 

表 12 PERFORM SECURITY OPERATIONコマンドのオペレーション 

オペレーションの種類 概要 

COMPUTE CRYPTOGRAPHIC 

CHECKSUM 

暗号論的チェックサム（Cryptographic 

Checksum）の計算 

COMPUTE DIGITAL SIGNATURE 電子署名の計算 

HASH ハッシュ値の計算 

VERIFY CRYPTOGRAPHIC 

CHECKSUM 

暗号論的チェックサムの検証 
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VERIFY DIGITAL SIGNATURE 電子署名の検証 

VERIFY CERTIFICATE OPERATION 証明書の検証 

ENCIPHER 暗号化 

DECIPHER 復号 

 

それぞれのオペレーションは、コマンドパラメータ P1と P2により指定される。また

それぞれのオペレーションを実行するにあたっては、いくつかのカードコマンドが先立

って完了していることが求められる。MANAGE SECURITY ENVIRONMENTなどが

それにあたる。それぞれのオペレーションと P1、P2の値を表 13に示す。 

  

表 13 オペレーションごとの P1/P2値 

オペレーション P1 P2 

COMPUTE CRYPTOGRAPHIC CHECKSUM 8E 80 

COMPUTE DIGITAL SIGNATURE 9E 9A,AC,BC 

HASH 90 80,A0 

VERIFY CRYPTOGRAPHICH CHECKSUM 00 A2 

VERIFY DIGITAL SIGNATURE 00 A8 

VERIFY CERTIFICATE 00 92,AE,BE 

ENCIPHER 82,84,86 80 

DECIPHER 80 82,84,86 

  

表 13 では同じオペレーションでも複数の P1、P2値があるものがあるが、これは基

本的に入力するデータの形式の差を包含するものとなっている。たとえば電子署名の計

算を行う COMPUTE DIGITAL SIGNATUREオペレーションでは P2に 3つの値を利

用している。これは大きく分けて、入力するコマンドデータが電子署名されるデータそ

のものか、または TLV形式をもつデータオブジェクトとなっているかを示すものとなっ

ていることなどがある。 

2.4.7. ISO/IEC 24727-2で利用されるカードコマンド群 

ISO/IEC 24727-2は、2.1.1節で解説した 24727-1のアーキテクチャにおける汎用カ

ードアクセスレイヤーに関する詳細仕様を規定したものであり、汎用カードインターフ
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ェースで利用されるカードコマンドや、IC カード内に存在する機能表示（Capability 

Descrioption）が規定されている。機能表示は、カードアプリケーションの機能表示を

行う ACD（Application Cabpability Description）とカードの機能表示を行う CCD

（Card Capability Description）の 2種類ある。CCDは ICカード内に 1つのみ存在し、

ACDは各カードアプリケーションに存在する。 

ISO/IEC 24727-2 の汎用カードインターフェースで規定されているカードコマンド

は、ISO/IEC 7816で規定されているカードコマンド群の部分集合である。これらのカ

ードコマンドの選択が IC・ID カードサービスの相互運用を実現するために選ばれてい

ることに注目したい。24727-2で規定されているカードコマンドの一覧を表 14に示す。

24727-2で規定されているコマンドは、以前の草案ではすべて必須コマンドとされてい

たが、2006年 11月時点の草案ではそれらは必須ではなく「利用されるべき」となって

いる。 

 

表 14 ISO/IEC 24727-2で規定されているカードコマンド 

コマンド種別、コマンド名 参照標準 

選択コマンド 

 SELECT ISO/IEC 

7816-4 

データ操作コマンド 

 READ BINARY 

 UPDATE BINARY 

 GET DATA 

 PUT DATA 

ISO/IEC 

7816-4 

認証関連コマンド 

 VERIFY 

 CHANGE REFERENCE 

DATA 

ISO/IEC 

7816-4 

MANAGE SECURITY ENVIRONMENT 

 SET 

 RESTORE 

ISO/IEC 

7816-4 

PERFORM SECURITY OPERATION 
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 COMPUTE DIGITAL 

SIGNATURE 

 HASH 

 VERIFY DIGITAL 

SIGNATURE 

 VERIFY CERTIFICATE 

 ENCIPHER 

 DECIPHER 

GENERATE ASYMMETRIC KEY PAIR 

ISO/IEC 

7816-8 

CREATE FILE 

DELETE FILE 

ACTIVATE FILE 

DEACTIVATE FILE 

RESET 

ISO/IEC 

7816-9 

2.5. データモデル 

暗号化や認証、電子署名を実現するための情報を保持するカードアプリケーションの

標準化として、ISO/IEC 7816-15がある。7816-15はもともと RSAセキュリティ社が

規定した PKCS＃15[13]を基に標準化されたものであるが、PKCS#15とは多少異なる部

分がある。表 15 はデータモデルに関する標準や本報告書で紹介する事例などの策定時

期を時系列に示したものである。本小節では ISO/IEC 7816-15を中心に解説し、その後

PKCS#15との差異を示す。 

 

表 15 ISO/IEC 7816-15に関連する仕様・標準 

策定された時期 策定された仕様 

4月 PKCS#15v1.0 

10月 FINEID仕様 v1.0（PKCS#15対応） 

1999年 

12月 PKCS#15v1.0改訂版 1 

2000年 6月 PKCS#15v1.1 

2004年 1月 ISO/IEC 7816-15:2004 

2006年 2月 JIS X 6320-15:2006 
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2.5.1. ISO/IEC 7816-15 

ISO/IEC 7816-15は、カードアプリケーションを規定した規格である。そのアプリケ

ーションは暗号や認証、電子署名を行うために必要な情報を含む機構を提供する。ここ

で気をつけなければならないのは、ICカード上にある ISO/IEC 7816-15に従って表現

された情報は、ICカードの動作や特性を情報として表現しているのみであり、7816-15

で表現された情報を書き換えたところで ICカードの動作や特性は変更されない。 

ISO/IEC 7816-15ではそういった情報を暗号情報（Cryptographic Information）と

呼んでいる。暗号情報はデータオブジェクトであり、暗号情報オブジェクト（CIO）は

その情報内容によりさらに細分化されたオブジェクトとして規定される。CIOの論理構

造を図 19に示す。 

 

暗号情報
オブジェクト
（CIO）

暗号鍵情報
オブジェクト

証明書情報
オブジェクト

データコンテナ
情報オブジェクト

認証情報
オブジェクト

秘密鍵情報オブジェクト

プライベート鍵情報オブジェクト

公開鍵情報オブジェクト

CV証明書情報オブジェクト

X.509証明書情報オブジェクト

その他の証明書情報オブジェクト

データファイル情報オブジェクト

データオブジェクト情報オブジェクト

パスワード情報オブジェクト

生体認証データ情報オブジェクト

外部認証情報オブジェクト  

図 19 暗号情報オブジェクトの論理構造 

 

実際に IC カード内のデータとしてこれらの情報が保持される場合のファイル構造は

図 20のようになる。ここでMFはカード内のファイルシステムの最上位にあるマスタ

ーファイルを示す。また EF は基礎ファイルを示し、DF は専用ファイルを示す。各フ

ァイルの後に続く文字はオブジェクトの種類を示している。たとえば EF.AODは認証オ

ブジェクトディレクトリを示し、EF.PrKD はプライベート鍵、EF.PuKD は公開鍵、
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EF.CD は証明書のそれぞれの情報オブジェクトとなっている。また DF.CIA の CIA は

暗号情報アプリケーション（Cryptographic Information Application）を示すものであ

り、7816-15が規定しているカードアプリケーションそのものである。 

 

MF

EF.DIR

DF.CIA
EF.OD

EF.AOD

EF.PｒKD

EF.CD

EF.PuKD

EF.DCOD

ファイル構造上の親子関係

参照

EF.CIAInfo

 
図 20 暗号情報オブジェクトのファイル構造 

 

本節ではいくつかのファイルや情報オブジェクトについて解説を行う。表 16 に解説

するオブジェクトの概要を示す。また、それぞれのオブジェクトはいくつかの属性をも

つが、IC・ID カードの相互運用可能性に重要と思われるものに関していくつか解説を

行う。 

 

表 16 各オブジェクトの概要 

オブジェクト 説明 

EF.DIR 

カードアプリケーショ

ン情報 

ISO/IEC 7816-15 で規定されているものではなく、

7816-4で規定されているものであり、カードアプリケー

ションの選択に利用される。 

DF.CIA 

暗号情報アプリケーシ

ョンディレクトリ 

ISO/IEC 7816-15で規定するアプリケーションの DFで

あり、ここを基点としてさまざまな暗号情報オブジェク

トへとアクセスを行う。 

EF.CIAInfo 

暗号情報アプリケーシ

ョン情報 

CIA のバージョンやシリアル番号など CIA 自身を示す

ものに加え、カード自体の情報を含む。 



 - 55 - 

EF.OD 

オブジェクトディレク

トリ 

CIA がどの種類の暗号情報オブジェクトを含むかを示

し、さらにそれぞれの暗号情報オブジェクトへの参照を

示す。 

EF.AOD 

認証情報オブジェクト 

IC・IDカードがカード保有者を認証するための PINな

どが格納される。複数の PINを持つ場合もある。 

EF.PrKD 

プライベート鍵情報オ

ブジェクト 

公開鍵暗号のプライベート鍵が格納され、署名、復号に

利用される（署名のみに制限される場合もある）。 

EF.PuKD  

公開鍵情報オブジェク

ト 

公開鍵ペアにおける公開鍵の情報とその鍵自身を示すフ

ァイルである。通常はあまり利用されない。 

EF.CD 

X509 証明書情報オブジ

ェクト 

X.509 公開鍵証明書が格納される。カード保有者の証明

書や、同じくカード保有者の信頼点の証明書（自己署名

証明書）等が格納される。 

  

EF.DIR 
EF.DIR は ISO/IEC 7816-15 で規定されているものではなく、7816-4 で規定されて

いるものであり、複数のカードアプリケーションを持つ場合にその AIDを保持すること

でカードアプリケーションの選択を可能にしている。MF下にEF.DIRが存在する場合、

ISO/IEC 7816-15で規定するアプリケーション、つまり CIAの AIDも記述される。CIA

の AIDは、最初の 5バイトが「E8 28 BD 08 0F」と規定されている。一方で、ISO/IEC 

7816-15内には備考として CIAの AIDに関して「検討の経緯から、AID:”A0 00 00 00 63 

50 4B 43 53 2D 31 35”を使用して DF.CIAを選択してもよい。」と記述してある。この

AIDは PKCS#15を示すものであり、ISO/IEC 7816-15は PKCS#15を基に策定された

規格であることから、PKCS#15 アプリケーションとして読み込むミドルウェアやシス

テムに対応するためのものと考えられる。なお、後半の 7 バイトが ASCII コードで

「PKCS-15」を示すものとなっている。 

AIDの指定とともに、次に説明する DF.CIAへのパスが記述されている。 

 

DF.CIA 
ISO/IEC 7816-15で規定するアプリケーションの DFであり、ここを基点としてさま

ざまな暗号情報オブジェクトへとアクセスを行う。DF.CIA の下には必ず EF.CIAInfo
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とEF.ODが存在しなければならない。それら 2つのファイル識別子は指定されており、

EF.CIAInfoでは 5032、EF.ODでは 5031となっている。 

 

EF.CIAInfo 
EF.CIAInfoは CIAのバージョンやシリアル番号など CIA自身を示すものに加え、カ

ード自体の情報を含む。 

バージョンは v1（データ上は 0）、v2（データ上は 1）の 2種類が指定可能であるが、

ISO/7816-15では v2を利用するように規定されている。v1は PKCS#15で使用してい

るためである。 

カード自体の情報として必ず含まなければならないものとして、カードフラグがある。

これはカード自身が読み取り専用（ReadOnly）であることや、利用者の認証を要求す

る（authRequired）ことなどが示される。 

EF.CIAInfo ではさらにセキュリティ環境（SE）の情報を含むことが可能である。こ

れはカードに事前設定されているセキュリティ環境を示すものである。CIAInfoで示さ

れるセキュリティ環境の情報は、SEID とカード保有者やカード発行者などの所有者情

報、さらにセキュリティ環境が適用可能なカードアプリケーションを示す AIDから構成

される。 

 

EF.OD 
EF.ODは、CIAがどの種類の暗号情報オブジェクトを含むかを示し、さらにそれぞれ

の暗号情報オブジェクトへの参照を示す。EF.OD で示される暗号情報オブジェクトは、

通常オブジェクトが存在するファイルのパスが指定されるが、EF.ODが直接所持しても

よい仕様となっている。 

 

EF.AOD 
EF.AODは、認証方法に関する情報を提供するファイルである。ここで言う認証には、

オブジェクトへアクセスする際に必要となる認証と、ICカードが外部端末を認証するた

めの外部認証の 2つがある。オブジェクトへアクセスする際の認証方法用として、パス

ワードと生体認証の 2つのオブジェクトが規定されている。 

 

EF.PrKD 
EF.PrKD は公開鍵ペアにおけるプライベート鍵の情報とその鍵自身を示すファイル

である。どの暗号アルゴリズムの鍵であるかが指定され、さらにそれぞれのアルゴリズ
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ムに従ったプライベート鍵情報が指定される。代表的な RSA 暗号の場合、指定される

情報はプライベート鍵を含むファイルへのパス、鍵長などが含まれる。ISO/IEC 7816-15

で選択できるプライベート鍵のアルゴリズムとしては RSA のほかに、楕円曲線、

Diffee-Hellman、DSA、KEA が規定されているほか、他のアルゴリズムでも利用でき

るよう汎用オブジェクトも用意されている。 

 

EF.PuKD 
EF.PuKD は公開鍵ペアにおける公開鍵の情報とその鍵自身を示すファイルである。

どの暗号アルゴリズムの鍵であるかが指定され、さらにそれぞれのアルゴリズムに従っ

た公開鍵情報が指定される。代表的な RSA暗号の場合、指定される情報は RSA公開鍵

への参照または公開鍵データ、鍵長などが含まれる。ISO/IEC 7816-15で選択できる公

開鍵のアルゴリズムとしては、PrKDで選択できるアルゴリズムと同様となっている。 

 

EF.CD 
EF.CDは証明書の情報を示すファイルである。まず証明書の形式が指定され、さらに

それぞれの形式に従った情報が指定される。代表的な X.509証明書の場合、X.509証明

書自身が存在しているファイルへのパスが必須情報となっている他、証明書の所有者名

（Subject）、発行者名（Issuer）、シリアル番号がオプションとして指定可能である。

ISO/IEC 7816-15で選択できる証明書の形式として X.509証明書のほか、X.509属性証

明書、SPKI証明書、PGP証明書、WTLS証明書、ANSI X9.68ドメイン証明書、カー

ド検証可能証明書が規定されているほか、他の証明書形式でも利用できるよう汎用オブ

ジェクトも用意されている。 

 

さまざまな暗号情報オブジェクトは、多種多様な属性を持つが、IC・ID カードの相

互運用可能性において特に重要だと思われるいくつかの属性について下に解説する。 

 

flags 
flagsはすべてのオブジェクトに共通する属性であり、3つのビットによりそのオブジ

ェクトの特性を示す。それぞれのビット名称と意味を表 17に示す。flagsの利用は必須

ではない（OPTIONAL）。 
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表 17 flags属性に含まれる各ビットの意味 

ビット名称 意味 

private パスワードなどの認証の後にだけオブジェクトがアクセス可能 

modifiable オブジェクトの値を変更することができる 

internal ISO/IEC 7816-15で規定されているが、「歴史的理由で存在してい

るが、使用しないほうがよい」とされている。 

 

authId 
authId は EF.AOD 下にある認証オブジェクトのそれぞれに付与されており、一意な

ものでなければならない。 

flagsにおいて privateのビットが設定されているオブジェクトの場合、プライベート

オブジェクトへのアクセスには認証が必要であり、authIdで指定された認証オブジェク

トを利用して認証を行う。 

たとえば、プライベート鍵オブジェクトにおいて flagsに privateが指定され authId

が 1と指定されていた場合、まず authIdが 1である認証オブジェクトにより認証を行

い、その後にプライベート鍵オブジェクトが利用される。 

 

userConsent 
userConsentはすべてのオブジェクトに共通する属性であり、オブジェクトへのアク

セスに対して利用者の明示的な同意要求なしで出来る回数を指定できる。userConsent

が 1に指定してある場合、そのオブジェクトに対するアクセスを行うたびに利用者の認

証を必要とされる。電子署名を行うためのプライベート鍵の利用おいて、userConsent

属性が設定されることがある。その際、flags に private が指定され、authId が指定さ

れており、さらにプライベート鍵オブジェクトの userConsentの値に 1が指定される。

そうすることで、プライベート鍵へのアクセスを行うたびに、authIdで指定された認証

オブジェクトによる認証（PINなど）により認証を受けなければならなくなる。 

 

usage 
usageは暗号鍵情報オブジェクトに共通する属性であり、暗号鍵の使用目的を示すビ

ット列となっている。それぞれのビットが設定されることでその使用目的を示す。ビッ

トと仕様目的の対応を表 18に示す。 
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表 18 usage属性の各ビット名称 

ビット 名称 

0 encipher 

1 decipher 

2 sign 

3 signRecover 

4 keyEncipher 

5 keyDecipher 

6 verify 

7 verifyRecover 

8 derive 

9 nonRepudiation

 

authority 
authority は証明書情報オブジェクトに共通する属性であり、その証明書が認証局

（CA）などの機関（Authority）向けであることを示す BOOLEAN型のデータである。

たとえば、ICカード内にある信頼点となるルート CAの自己署名証明書で利用される。 

2.5.2. ISO/IEC 7816-15と PKCS#15の差異 

ISO/IEC 7816-15 は RSA セキュリティ社が規定した仕様である PKCS#15 の

Version1.1を基に策定されているが、双方にはいくつかの違いがある。本小節ではそれ

らの差異について解説する。 

データの構造として、双方が持つオブジェクトの種類に大差はない。唯一 PKCS#15

には UnusedSpaceという EFを持つことが書かれている。UnusedSpaceは、既に作成

されている EF内の未使用スペースを指し示すポインタが格納された EFであり、オブ

ジェクトの削除や追加時にオブジェクトのポインタを示すファイルとともに書き換え

られる。PKCS#15 には、オブジェクトの追加時や削除時での UnusedSpace の利用方

法も示されている一方で、ISO/IEC 7816-15では UnusedSpaceは書かれていなく、未

使用スペースに関しては参照先 EFの未使用スペースを「FF」で埋めることが示されて

いるのみである。 

また usage属性のそれぞれのビット名称も異なっている。表 19にその一覧を示す。 
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表 19 usageビット名称の差異 

ビット PKCS#15 ISO/IEC7816-15

0 encrypt encipher 

1 decrypt decipher 

2 sign sign 

3 signRecover signRecover 

4 wrap keyEncipher 

5 unwrap keyDecipher 

6 verify verify 

7 verifyRecover verifyRecover 

8 derive derive 

9 nonRepudiation nonRepudiation

 

データを表現するときに、ISO/IEC 7816-15の中には「歴史的理由により＊＊＊は使

用されない」や「歴史的理由により残されているが、利用されるべきではない」などの

記述が散見されるが、これは PKCS#15に存在するものの ISO/IEC 7816-15では規定し

ない、あるいは利用しないものという差異であり、ISO/IEC 7816-15ではこれらを記述

することで PKCS#15との相互運用を図っている可能性がある。 

2.6. カードサービスの API 

2.3 節から 2.5 節で解説した事柄は主にカード内部に直接アクセスするためのもので

あったが、クライアントアプリケーションが IC カードにアクセスする際には意識しな

い部分でもある。クライアントアプリケーションはより高度に抽象化された概念を用い

てプログラミングされるのが一般的である。たとえばカードに対してカード保有者 PIN

のベリファイ、データの暗号化といった操作を行う一連の操作を、ミドルウェアによっ

て「署名操作」として提供された APIを用いて実行する。カード内部に対するアクセス

やデータモデルの理解はミドルウェアが行い、クライアントアプリケーションはミドル

ウェアが提供する APIを利用して設計・構築される。 

ミドルウェアが提供する APIに関する標準は、ISO/IEC 24727-3で標準化作業が進ん

でいる。また、事実上の標準として、暗号化や署名を行うトークンへの APIを規定した
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PKCS#11が広く使われている。本小節ではこれらの解説と、違いについて考察する。 

2.6.1. ISO/IEC 24727-3 

ISO/IEC 24727-3はクライアントアプリケーションが ICカードサービスを利用する

ときのインターフェースを規定したものである。具体的には IC カードサービスを扱う

ための APIが規定されている。多くの関数が規定されているが、大きく分けて以下の様

に分類される。 

 カードへの接続 

初期化・切断や、カードアプリケーションへの接続などの関数がある。 

 

 カードアプリケーションの利用 

カードアプリケーション一覧の取得、カードアプリケーションの作成・削除、ア

クションの実行などの関数がある。 

 

 データセットの処理 

データセット一覧の取得、データセットの作成・選択・削除などの関数がある。 

 

 暗号サービス 

チャレンジの取得、署名検証、署名、暗号化・復号化の関数がある。 

 

 認証対象の処理 

認証の対象となる差分アイデンティティ（Differential-Identity）の一覧取得・作

成・削除などに加え、認証を行う関数が含まれる。 

 

 認可サービス 

アクセス制御リストの一覧取得と、アクセスルールの更新を行う関数が含まれる。 

 

2.6.2. PKCS#11 

PKCS#11は、PKCS#15と同様にRSAセキュリティ社により規定された仕様であり、

トークンに対して証明書の処理や公開鍵暗号の鍵ペアを利用した演算を行うためのAPI
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が規定されたものである。 

PKCS#11に関する概要は、「セキュリティ APIに関する技術調査」中の「Part4. IC

カードなどのハードウェアトークン API」を参照されたい。 

2.6.3. 24727-3と PKCS#11の違い 

ISO/IEC 24727-3と PKCS#11ではともに APIを規定しているが、その粒度は大きく

異なる。たとえば暗号に関連する関数では、24727-3では暗号化・復号化、署名計算と

検証、チャレンジの取得があるが、PKCS#11 ではさらに詳細にメッセージダイジェス

トに関する計算や乱数生成に関する関数などを含んでおりその機能が詳細にわたって

いる。ISO/IEC 24727が規定しているのは ICカードが提供するサービスの相互運用に

関連するものであり、PKCS#11 とはその目的が異なっていることが大きな原因である

と考えられる。 
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3. IC・IDカードの実装例 

3.1. IDカードの動向 

本節では IDカードの動向として、フィンランドの国民 IDカードプロジェクトである

FINEID、ベルギーの国民 ID カードプロジェクトである BELPIC、米国の連邦政府職

員用 IDカードプロジェクトである PIVについて解説する。これらは仕様が公開されて

おり、また、2 章で述べた標準技術の多くが適用されている。しかし、標準を適用して

いるとは言え差異は存在する。それらの差異もあわせて解説する。 

3.2. FINEID 

3.2.1. プロジェクト概要 

FINEIDはフィンランドにおける国民用 IDカードのプロジェクトであり、1998年に

各省庁を横断するプロジェクトとしてスタートしたもので、ヨーロッパにおいて国民電

子 IDカードを発行した最初のプロジェクトである。1999年 12月に最初のカードがフ

ィンランド首相に発行された。FINEIDが提供するのは公共サービスへのアクセス用の

国民 ID カードであり、オープンで安全でないネットワークにおいて安全性を提供する

ための基盤作りを大きな目的としている。また、国民登録局（PRC）DB にある国民デ

ータと連結したカードが 2000年より導入されている。 

3.2.2. 技術概要 

FINEIDは仕様を公開している。表 20にその一覧を示す。 

FINEID で特徴的なこととして、ID カードにはカード保有者の 2 種類の鍵ペアと証

明書が入っていることである。これらの鍵ペア・証明書はそれぞれ認証・暗号化用と、

否認防止の署名用に利用されるものである。 

3.2.3 節において、ISO/IEC 7816-4[8]、8[29]に準拠したカードコマンドを示した

「FINEID S1 Electronic ID Application v2.1[32]」と、ISO/IEC 7816-15[14]に準拠した

カード内部のデータフォーマットを示した「FINEID S4-1 FINEID Imeplementation 

profile 1 for FinnishElectronic ID Card v2.1A[33]」について解説する。 
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表 20 FINEID仕様一覧 

FINID仕様名 概要 

FINEID S1 Electronic ID Application 

v2.1 

カードコマンドインターフェースと、

AID、利用される暗号情報オブジェクトに

ついての概要。 

FINEID S2 VRK(PRC) CA-model and 

certificate contents v2.0 

FINEID で利用される証明書の種類とそ

の認証局に関する仕様。 

FINEID S4-1 FINEID Implementation 

profile 1 for Finnish Electoronic ID 

Card v2.1A 

鍵や証明書など、FINEID カードで保持

される暗号情報の種類とその仕様。さら

に ISO/IEC 7816-15に沿ったオブジェク

トの配置とアクセスコンディションの規

定。 

FINEID S4-2 FINEID Implementation 

profile 2 for Organizational Usage 

v2.1A[35] 

S4-1に加え、政府組織（Organizational）

で利用する場合の追加仕様。 

FINEID S5 Directory Specification 

v2.1[36] 

FINEIDのディレクトリ仕様。 

 

FINEIDで発行される証明書に関連する信頼モデルを図 21に示す。 

 

国民登録局ルートCA
VRK Gov. Root CA

市民証明書用国民登録局CA
VRK Gov. CA for Citizen Qualified Certificates

複数プラットフォーム利用市民証明書用国民登録局CA
VRK Gov. CA for Multiplatform Citizen Qualified Certificates

組織所属者証明書用国民登録局CA
VRK CA for Qualified Certificates

サービス提供者用国民登録局CA
VRK CA for Service Providers  

図 21 FINEIDの信頼モデル 
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FINEID で利用される証明書の種類と関連する認証局に関しては「FINEID S2 

VRK(PRC) CA-model and certificate contents v2.0」[34]に記述されている。それぞれの

CA は国民登録局が管理している CA であり、発行する証明書ごとに分割されている。

発行される証明書の種類を以下に示す。 

 

 市民証明書（Citizen Certificate） 

 組織所属者証明書（Organization Certificate） 

 サーバ証明書（Server Certificate） 

 電子メール証明書（E-mail Certificate） 

 

また証明書プロファイルも示されている。CP・CPSについては別途公開されている。 

個人向けの証明書は市民証明書と組織所属者証明書の 2種類。電子メール証明書も個

人に結び付けられるとも言えるが、commonName の部分がメールアドレスとなってい

るために厳密には個人向けの証明書とは言えない。組織所属者証明書は、所属する組織

（Organization）が証明書の所有者情報に書かれている。おそらく政府機関に所属する

個人に対する発行を想定しているものであろう。 

市民証明書と組織所属者証明書はそれぞれの用途の CAより発行される。サーバ証明

書と電子メール証明書はサービス提供者用 CAより発行される。 

3.2.3. カードコマンドとデータ構造、アクセス管理 
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WWW browserWWW browser

PKCS #11PKCS #11 Microsoft
CryptoAPI
Microsoft
CryptoAPI

PC/SC Resource ManagerPC/SC Resource Manager

ISO/IEC
7816-4
7816-8

Proprietary APIProprietary API

MF

DF

EF EFDF

EF EF DF

EF

PKCS #15
file structure

S/MIME eMailS/MIME eMail Application XApplication X

PKCS#15 supportPKCS#15 supportPKCS#15 supportPKCS#15 supportPKCS#15 supportPKCS#15 support

FINEID SPECIFICATION FINEID - S1 / v1.1 より

 

図 22 FINEIDカード概要 

 
カードコマンド 

「FINEID S1 Electronic ID Application v2.1」で定義されているカードコマンド群は

ISO/IEC 7816-4と 7816-8のカードコマンド群より選択されたサブセットとなっている。

表 21に FINEIDで定義されているカードコマンド群の一覧を示す。 

 

表 21 FINEIDカードコマンド一覧 

コマンド種別、コマンド名 参照標準 

選択コマンド 

 SELECT 

 SELECT FILE 

ISO/IEC 

7816-4 

データ操作コマンド 

 READ BINARY 

 UPDATE BINARY 

 ERASE BINARY 

 GET DATA 

ISO/IEC 

7816-4 

認証関連コマンド 

 VERIFY ISO/IEC 
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 CHANGE REFERENCE 

DATA 

 RESET RETRY COUNTER 

7816-4 

伝送処理関数 

 GET RESPONSE ISO/IEC 

7816-4 

MANAGE SECURITY ENVIRONMENT 

 SET 

 RESTORE 

ISO/IEC 

7816-4 

PERFORM SECURITY OPERATION 

 COMPUTE DIGITAL 

SIGNATURE 

 HASH 

 DECIPHER 

GENERATE ASYMMETRIC KEY PAIR 

ISO/IEC 

7816-4 

 

カードコマンド群にはいくつか特徴がある。まず、SELECTと SELECT FILEの双

方を持つ点である。FINEID のドキュメントには、SELECT は OpenPlatform の仕様

（バージョン 2.0.1）に沿ったものであり、SELECT FILEは ISO/IEC 7816-4に沿った

ものである旨が記述されているが、ISO/IEC 7816-4には SELECT FILEというカード

コマンド名自体は規定されておらず SELECTだけとなっている。なお、FINEIDの AID

は「A0 00 00 00 63 50 4B 43 53 2D 31 35」が規定されているが、この AIDは PKCS#15

を示したものとなっている。 

両カードコマンドの違いとして、カードアプリケーションの選択に SELECT が用い

られ、カード上のファイルの選択に SELECT FILEが用いられる。SELECTではコマ

ンドデータに AIDを指定する。実際には、ISO/IEC 7816-4でも AIDを利用してカード

アプリケーションを選択することが可能であり、その仕様は FINEIDで指定しているカ

ードコマンド内容と同じであることから、カードコマンドの APDU に関しては Open 

Platformの仕様を意識することなく、ISO/IEC 7816-4だけを意識しておればよいと言

える。 

次に特徴的な点として、データの取得に関して READ BINARYと GET DATAを持

つということが挙げられる。FINEID ドキュメント上の記述では、GET DATA に関し



 - 68 - 

ては RSA 公開鍵の取得時に使われるものとされている。後述するデータモデルでは、

公開鍵は単独のファイルとしては存在しておらず、証明書ファイルに含まれているため、

GET DATAで読み出すデータのファイルは証明書ファイルであることが考えられる。 

MANAGE SECURITY ENVIRONMENT コマンドでは SET オペレーションと

RESTOREオペレーションのみが規定されている。 

PERFORM SECURITY OPERATIONコマンドが持つ機能として、ISO/IEC 7816-8

では表 12に示す 8つのオペレーションを規定しているが、FINEIDではその内 HASH

と COMPUTE DIGITAL SIGNATURE、DECIPHERの 3つのみが規定されている。

基本的にカード内に存在するプライベート鍵を利用したオペレーションのみが考慮さ

れている。HASHコマンド自体はプライベート鍵を必要とするオペレーションではない

が、COMPUTE DIGITAL SIGNATUREを行うときに入力値としてハッシュ化されて

いないデータも許容しているために、ICカード側でハッシュ値の計算を行うために用意

されている。利用されるアルゴリズムは、HASHでは SHA-1のみが規定されており、

COMPUTE DIGITAL SIGNATUREとDECIPHERではRSA暗号のみが規定されてい

る。RSA暗号として、RSAプリミティブと PKCS#1v1.5の暗号・電子署名に対応した

オペレーションが可能である。 

 

データモデル 

S4-1では ISO/IEC 7816-15に従い、FINEIDのカード内情報の構成を示しているが、

S4-1の以前のバージョンは、ISO/IEC 7816-15が策定される前であり、PKCS#15に従

った仕様となっている。その名残として、空き空間管理で利用される EF.UnusedSpace

が使われており、これ自体は ISO/IEC 7816-15では規定されていないデータモデルであ

る。 

プライベート鍵を 2種類持つことは S4-1で示されており、1つが認証と暗号化用とし

て、もう 1つが否認防止の署名用として用いられる。双方とも RSAの 1024ビット鍵で

ある。2つの RSA鍵に従いカード保有者のエンドエンティティ証明書も 2つ用意されて

いる。証明書はその他に 2つの証明書が入っており、これらはカード保有者の信頼点と

なる FINEIDの国民登録局ルート CAと中間 CAの証明書である。またプライベート鍵

にはそれぞれに対応した PINが authIdにより結びついている。なお、証明書オブジェ

クトは X.509証明書に公開鍵も含んでいる。FINEIDにおける暗号情報オブジェクトの

関連図を図 23に、またファイルの構造図を図 24に示す。 
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図 23 FINEIDオブジェクト関連図 

 

ファイル構造図
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図 24 FINEIDファイル構造 

 

データ構造の特徴的な点として、FINEIDアプリケーションとは別に、DF.ESIGNと

呼ばれるファイル、つまり別のカードアプリケーションが存在することである。このフ

ァイルの下には、電子署名用に用いられるプライベート鍵とその証明書、さらにプライ

ベート鍵利用時に必要となる PINが入っている。そしてこの DFには別途 AIDとして

「A0 00 00 01 67 45 53 49 47 4E」が割り当てられている。この AIDは欧州で別途進ん
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でいる電子署名用の IC カードの仕様「安全な署名生成デバイスとしてのスマートカー

ド用アプリケーションインターフェース（Application Interface for smart cards used 

as Secure Signature Creation Devices[37]）」（CWA 14890シリーズ）におけるカードア

プリケーションのものであり、FINEIDカードを持つことでそれらにも対応可能なよう

になっている。この DFは FINEIDのバージョンが 1のころは規定されていなかったも

のであり、バージョンが 2になってから規定されたものである。 

EF.CD#3は、国民登録局ルート CAの証明書と、その下位 CAであるカード保有者用

の証明書発行を行った中間 CA の証明書の 2 つを入れるためのディレクトリである。2

つの証明書オブジェクトはそれぞれ authorityの値が TRUEに設定されている。 

EF.UnusedSpaceは未使用領域を管理するためのディレクトリの役割を示すものであ

り、配下に EF.Public EmptyAreaと EF.Private EmptyAreaを持つ。なんらかのデー

タ追加や削除が起きた場合に、これら 2つのファイルを利用して未使用領域を管理する。 

なお、図 24は、FINEIDの仕様にある図から作成してものであるが、仕様に載って

いる ISO/IEC 7816-15で必須である DF.CIAが記述されていない。 

 

アクセス管理 

S4-1では PIN#2の記述において、userConsent要素が利用されるべき、としている。

PIN#2は否認防止の署名用のプライベート鍵を操作するときに必要となるPINである。

S4-1では userConsentに設定すべき値を明示していないものの、S1での userConsent

の説明においてその回数に触れている。そこでは、毎回の PIN入力はセキュリティを高

めるものの、利便性を損なうものとし、そのトレードオフに言及しており、その上で否

認防止の電子署名に利用されるものであろう、としている。このことから、PIN#2にあ

たっては userConsentが 1に設定されていることを期待していることが考えられる。 

また、セキュリティ環境に関して S1 では初期のセキュリティ環境の状態には触れて

いない。署名操作と復号操作に関する記述で、最初に SEを空（Empty）にし、その後

MANAGE SECURITY ENVIRONMENTを SET、そして署名/復号操作を行うことが

書かれている。このことから、利用されるカードコマンドに仕様において MANAGE 

SECURITY ENVIRONMENTコマンドでは SETと RESTOREオペレーションのみが

規定されている。 
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3.3. BELPIC 

3.3.1. プロジェクト概要 

BELPIC(Belgian Personal Identity Card)はベルギーの電子政府プロジェクトの一環

として始まった国民 IDカードのプロジェクトであり、Belgium eIDとも呼ばれる。プ

ロジェクトは 2002年末より開始されており、パイロットプロジェクトを経て、2005年

の 9 月からは新規に発行される ID カードがすべて BELPIC のカードとなっている。

2009年の末には 12歳以上の全国民への配布を終える見込みを立てており、2006年 10

月の時点では 400万枚を超えるカードが発行されている[22][39]。 

PKIを利用したカードの用途は、基本的にはリモートからの電子認証と否認防止の署

名の 2つとなっている。しかし、いわゆる BELPICカードは 12歳以上の国民に配布さ

れるものであり、12歳未満の国民には kid@cardというカードが配布されており、さら

に年齢によりその用途も異なっている。表 22に概要を示す。 

 

表 22 ベルギーにおける IC・IDカード種類と格納証明書 

年齢 カードの種類 証明書 

0-6 なし 

6-12 

kid@card 

12-18 

認証用のみ 

18- 

BELPICカード 

認証用と否認防止の署名用

の 2つ 

 

ここで注目したいのは、18歳以上の国民のみに否認防止の署名用の証明書が発行され

ていることである。否認防止の署名はすなわち、署名することに対する責任をあらわす

ものであり、ベルギー（あるいは BELPIC）においては 18 歳未満の国民はそういった

責任能力をもたないということを示したものでもあり、必要な発行対象のみに証明書を

発行する好例と言えよう。 
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3.3.2. 技術概要 

ICカードは Axalto社の Cyberflexを利用している。Java VMの上に BELPICの仕

様を満足する Javaアプレットが載っている。APIとして Java Card 2.1APIと Global 

Platform 2.0.1 APIが利用可能であり、PKCS#15対応のデータが存在している。 

また BELPIC ではカードを利用するためのミドルウェアも提供しているが、これは

4.1節で解説する OpenSCを元にしたものである。 

 

バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変
更します。コントロール ハンドルを移動してポインタを話者に向けます。

チップ  Infineon SLE66CX322P
OS

カード
マネージャ

Javaカード・バーチャルマシン
Javaカード API

JAVAアプレット　
“BELPIC Applet”

(BELPICカードアプリケーション）

BELPIC ミドルウェア
(OpenSC)

データモデル DF.CIA
PKCS#15

カードエッジI/F

Cyberflex
JavaCard 32K

 

図 25 BELPICカード概要 

 

BELPICは、FINEIDと同様、カード保有者用に 2つのプライベート鍵を用意してい

る。それは認証用と否認防止の署名用の 2つである。FINIEDと違う点として、暗号用

途の鍵を用意していないことがある。また、さらにいくつか別の公開鍵を持っている。

鍵と証明書に関する詳細は、データモデルの部分で解説する。 

BELPICで利用される証明書のうち、署名用の証明書はクオリファイド証明書（QC）

である。CPSは公開されているが、CPは公開されていない。CPSには証明書プロファ

イルも含まれている。BELPICで発行される証明書の信頼モデルは、BELPIC単独のも

のではなく、ベルギーの電子政府全体における PKIの信頼モデルとなっている。図 26

にその信頼モデルを示す。 
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図 26 ベルギー政府 PKIの信頼モデル 

  

カード内に格納されているものはベルギーのルート CA自己署名証明書であり、IC・

ID カード利用者の信頼の基点となっている。また、それとは別にルート CA は

GlobalSign社の CAより署名された CA証明書の発行を受けている。GlobalSignの CA

による署名を受けた証明書が存在する理由は、GlobalSignの CAが商用 CAでありすで

に世の中の大部分の Web ブラウザに信頼点として登録されているためであり、そうい

った CAより証明書の発行をうけることで、下位 CAから発行したサーバ証明書などが

利用可能となるためである。 

他にカード内に保持している証明書が 2 つある。1 つは外部認証用に保持している

CardAdmin CAの証明書である。もう 1つとして、ベルギーの国民登録機関である RRN

の証明書を持つ。RRN Certのプライベート鍵により、カード発行時にカード内に含ま

れる個人の ID情報や住所、顔写真データに署名が付されている。 

 

3.3.3. カードコマンドとデータ構造、アクセス管理 

カードコマンド 

BELPICで利用されるカードコマンドは基本的に ISO/IEC 7816-4と8から構成され、

2つのコマンドが ISO/IEC 7816-9より選択されている。表 23に BELPICで利用され
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るコマンドの一覧を示す[40]。 

表 23 BELPICカードコマンド一覧 

コマンド種別、コマンド名 参照標準 

選択コマンド 

 SELECT FILE ISO/IEC 

7816-4 

データ操作コマンド 

 READ BINARY 

 UPDATE BINARY 

 ERASE BINARY 

ISO/IEC 

7816-4 

認証関連コマンド 

 VERIFY 

 CHANGE REFERENCE 

DATA 

 RESET RETRY COUNTER 

 

伝送処理関数 

 GET RESPONSE ISO/IEC 

7816-4 

MANAGE SECURITY ENVIRONMENT 

 SET  

 RESTORE  

PERFORM SECURITY OPERATION 

 COMPUTE DIGITAL 

SIGNATURE 

 VERIFY DIGITAL 

SIGNATURE 

 VERIFY CERTIFICATE 

GENERATE PUBLIC KEY PAIR 

ISO/IEC 

7816-8 

ACTIVATE FILE 

DEACTIVATE FILE 

ISO/IEC 

7816-9 

 

特徴的なのは ACTIVATE FILE、DEACITIVATE FILEの 2つがあることであろう。
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これら 2つは ISO/IEC 7816-9より選択されたカードコマンドである。これらの 2つの

カードコマンドにより、選択したファイルの状態を変化させる。 

ファイルの選択用カードコマンドとして SELECT FILE、また公開鍵作成用のカード

コマンドとして GENERATE PUBLIC KEY PAIR があるが、これらはいずれも

BELPICが参照している ISO/IEC 7816シリーズが旧版のものであるためであり、実際

は SELECT、GENERATE ASYMMETRIC KEY PAIRと変わりはない。 

また VERIFY DIGITAL SIGNATUREコマンドが選択されていることも注目したい。

IC カード自身の証明書を使って何らかのデータを検証するとき、IC カードで検証を行

う必要はない。むしろ IC カードという限られたハードウェアリソースの中で検証する

必要がないものは利用しないほうが良いといえる。しかしここで VERIFY DIGITAL 

SIGNATURE が選択されている理由は、BELPIC が外部認証を意識した仕様となって

いるからである。 

また、FINEID と比較して、DECIPHER コマンドがないことにも注目したい。

BELPICでは IC・IDカードの用途に暗号化を入れていないためである。 

なお、BELPICのカードアプリケーションを選択するときに用いられるAIDは「A0 00 

00 01 77 50 4B 43 53 2D 31 35」である。 後半の 7バイトが PKCS#15と同じく ASCII

コードで「PKCS-15」を示していることにも注目されたい。 

 

データモデル 

BELPICのデータモデルは、ISO/IEC 7816-15ではなく PKCS#15v1.1に準拠したも

のとなっている。図 27図 28は BELPICのデータモデルを示したものである。仕様上

では EF.CIAInfo が EF（TokenInfo）と表現されているが、本報告書では ISO/IEC 

7816-15の表現に照らし合わせた表現に変更してあるために注意されたい。暗号情報オ

ブジェクトの関連図を図 27に示す。また、ファイル構造図を図 28に示す。 
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オブジェクト関連図
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図 27 BELPICオブジェクト関連図 

 

ファイル構造図

MF EF.DIR

EF.OD

EF.AOD

EF.PrKD

Private Key #1

EF.CDEF.PuKD

DF.ID

EF.ID#RN

EF.SGN#ID

EF.ID#Address

DF.BELPIC
Application

EF.SGN#Address

EF.ID#Photo

EF.Puk#7 ID

EF.Preferences

Private Key #2

Private Key #3

Public Key #7 Certificate #2

Certificate #3

Certificate #4

Certificate #8

EF.DOD

EF(UnusedSpace）

EF（EmptyArea）

：オプション

EF.CIAInfo

Certificate #6

 
図 28 BELPICファイル構造図 

 

BELPICのファイル構造を見るとわかるように、BELPICでは 2つのカードアプリケ

ーションを搭載している。1 つが PKCS#15 のカードアプリケーションであり、もう 1

つはカード保有者である市民の情報が保管されているカードアプリケーションである。
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図 28のファイル構造で 2つの DFによりそれらが分かれていることがわかる。 

BELPICは 2つの鍵ペアと証明書をカード保有者である市民用として持っている他に、

カードの認証用に 1つのプライベート鍵を持っている。図 28中の Private Key #1がそ

れに当たる。認証用のプライベート鍵が Private Key #2、否認防止の署名用のプライベ

ート鍵が Private Key #3である。証明書の番号はプライベート鍵の番号に対応したもの

となっている。Certificate #4は、市民用の 2つの証明書を発行した CAの証明書であ

る。また Certificate #8はベルギーの登録局（National Register：RRN）の証明書であ

る。DF.ID下に保管されるいくつかの情報に登録局が電子署名をしており、その検証用

のための証明書である。 

一方、公開鍵ファイルとして Public Key #7があるが、これは外部認証用の鍵である。

この存在から、外部認証を用いてカード情報の更新などを行うことを考慮した仕様とな

っていることがわかる。 

 

アクセス管理 

BELPICでは否認防止の署名用のプライベート鍵の操作について、userConsentの値

を 1に設定されていることが規定されている。 

セキュリティ環境については、BELPICは ISO/IEC 7816-4と似たような記述をして

いるのみであり、その具体的な利用方法や初期の環境などについては触れていない。 

3.4. PIV 

3.4.1. プロジェクト概要 

2004 年 8 月、米国では連邦政府施設への物理的・論理的アクセスのセキュリティ強

化のため、身分証の標準を規定する大統領令 HSPD-12 が発令された。それに従い、米

国国立標準技術研究所（NIST）が政府調達基準として FIPS（Federal Information 

Processing Standard） PUB 201を発行し、身分証の標準を規定した。FIPS 201のタ

イトルは「連邦従業員及び契約業者の個人識別情報の検証（Personal Identity 

Verification (PIV) of Federal Employees and Contractors[41]）」となっている。 

PIV プロジェクトでは、身分証 IC カードの発行対象は連邦政府職員に加え、契約者

（Contractor）も含まれるために非常に多くの枚数が発行されることが見込まれており、
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2009年までに 2000万枚が発行されると言われている1。 

FIPS 201は PIVのシステムとしての最小要件と詳細要件を定めているが、さらなる

詳細な仕様に関しては幾つかの文書に分けて示している。また FIPS 201は大きく 2つ

のパートから構成されており、それぞれの PIV-I、PIV-II と呼んでいる。PIV-I は PIV

を実現するにあたっての最小要件が示されている。PIV-II では、PIV-I で示された共通

用件の目的に沿い、さらに連邦政府機関間での相互運用可能性を確保するための詳細な

仕様が示されている。それら 2つのパートの実現に関して、それぞれ時期を設定してい

る。PIV-Iに関しては 2005年の 10月 27日までに全政府組織で達成されなければなら

ないとし、2006年の 10月末には PIV-IIが達成されなければならないとしている。各パ

ートの詳細に関しては次節で説明する。 

3.4.2. 技術概要 

PIVカードは連邦政府の関係者が連邦政府機関への物理的なアクセス制御を行うこと

が主目的になっている。そのためカードの物理的なインターフェースとして接触・非接

触の双方を考慮している。また、本章でこれまで解説してきた FINEID や BELPIC と

異なっている点として否認防止の署名の利用がオプションになっていることがある。 

さらに PIVで特徴的なのは、仕様に関わる文書の充実さであろう。基本となる標準と

して FIPS 201があるが、仕様としてはそれだけでは十分ではなく、FIPS 201に付随す

る形で複数の文書が仕様に関わる文書として規定されている。図 29に PIVのカード・

ミドルウェア・アプリケーションの関連図と、それらにかかわる仕様を示す[24][42]。 

 

 

                                                  
1 この数字はNISTの Jim Dray氏が 2006年 7月にNICSSの e-ID講演会で講演した際に
提示した数字であり、NISTの公式発表ではないことに注意されたい。 
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バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者に向けます。

ＰＩＶアプリケーション
アプリケーションI/F
SP800-73 6章

PIVミドルウェアー
(サービスアクセスレイヤー(SAL))

カードエッジI/F
SP800-73 7章

PIVカードアプリケーション
(PIVアプレット)

ＶＭ（JavaCard,Multos)等

ＰＩＶデータモデル SP800-73 ＰＩＶカード
（FIPS-201
SP800-73
SP800-76
SP800-78）

 
図 29 PIVカード概要と関連標準 

 

本節で特に焦点を当てているカード内のデータモデルやカードコマンドインターフ

ェース、セキュリティのアーキテクチャに関しては、NIST SP 800-73-1[21]に記述して

ある。次節では NIST SP 800-73-1を中心に解説を進める。 

3.4.3. カードコマンドとデータ構造、アクセス管理 

SP 800-73-1には、2種類のインターフェースについて述べられている。1つが移行期

（Transitional）インターフェースであり、もう 1 つがエンドポイントインターフェー

スである。これら 2つのインターフェースは、これまでに米国連邦政府機関で利用され

ていた ICカードからの移行を考慮してのものである。たとえば米国の国防総省（DoD）

で利用されている ICカード CAC（Common Access Card）は既に 450万枚もの発行が

されており、こういった大量に発行された IC カードからの移行を考慮した仕様である

ことが PIVの大きな特徴とも言えよう。 

移行期（Transitional）のインターフェースに関しては、以前 NIST が公開した「連

邦政府スマートカード相互運用性仕様（Government Smart Card Interoperability 

Specification：GSC-IS[11]）」のサブセットとなっている。 

なお、PIVカードアプリケーションを選択するときに用いられる AIDは「A0 00 00 03 

08 00 00 10 00 01 00」となっている。これはアプリケーション提供者識別子（RID）と

して NISTの「A0 00 00 03 08」に続き、PIVカードアプリケーションを示すアプリケ

ーション識別子 PIX「00 00 10 00」と、バージョンを示す「01 00」が示されている。 

 

カードコマンド 
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PIV で利用されるカードコマンドインターフェースは移行期（Transitional）のもの

とエンドポイントのものに分かれる。ここではエンドポイントのカードコマンドのみ解

説を行う。表 24はエンドポイントインターフェースのカードコマンドを示す。 

 

表 24 PIVエンドポイントインターフェースのカードコマンド一覧 

コマンド種別、コマンド名 参照標準 接触 非接触 

選択コマンド 

 SELECT ISO/IEC 

7816-4 

○ ○ 

データ操作コマンド 

 GET DATA ○ ○ 

 PUT DATA 

ISO/IEC 

7816-4 ○ × 

認証関連コマンド 

 GENERAL AUTHENTICATE ○ ○ 

 VERIFY ○ × 

 CHANGE REFERENCE 

DATA 

○ × 

 RESET RETRY COUNTER 

ISO/IEC 

7816-4 

○ × 

GENERATE ASYMMETRIC KEY PAIR ISO/IEC 

7816－8

○ × 

  

エンドポイントインターフェースのカードコマンドはすべて ISO/IEC 7816-4、ある

いは 8に規定されたそれぞれのカードコマンドの SLAと INSに従っている。しかし、

データ操作コマンドである GET DATAと PUT DATAの 2つに関しては、カードコマ

ンドで入力するパラメータは ISO/IEC 7816-4にないものであり、標準からは外れてい

る。 

これまでに解説した FINEIDと BELPICとのもっとも大きな違いとして、MANAGE 

SECURITY ENVIRONMENTコマンドと PERFORM SECURITY OPERATIONコマ

ンドを持たないことがある。これらのコマンドの代わりに、PIVでは署名や暗号化のオ

ペレーションを GENERAL AUTHENTICATEコマンドを使って実現している。 

また PIVでは接触・非接触の用途に応じて必要なコマンドを分けていることも注目し

たい。 
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データモデル 

カードコマンドインターフェースに関しては、PIVは ISO/IEC 7816-4から外れた仕

様ではあるものの基本的には標準仕様にのっとったものであった。一方で、データモデ

ルに関しては ISO/IEC 7816-15や PKCS#15とは異なっており、そのまま使っているわ

けではないが、それらとの相互運用可能性を意識した部分もある。NIST が公開してい

る報告書「PIVカード管理レポート（Personal Identity Verification Card Management 

Report[43]）」では ISO/IEC 7816-15への対応についての記述があり、将来的な対応を視

野にいれていることがわかる。 

PIVのデータモデルは GSC-ISのデータモデルに従ったものとなっており、様々なデ

ータを収めているものがファイルではなく、コンテナまたはオブジェクトと呼ばれるデ

ータになっている。これらのコンテナにはそれぞれ独自のコンテナ IDが振られている。 

 

表 25 PIVコンテナ ID一覧 

コンテナ名 コンテナ ID 必須/オプション 

カード機能コンテナ 0xDB00 必須 

CHUIDバッファ 0x3000 必須 

PIV認証の証明書バッファ 0x0101 必須 

指紋バッファ 0x6010 必須 

印刷情報バッファ 0x3001 オプション 

顔画像バッファ 0x6030 オプション 

ディジタル署名の証明書バッファ 0x0100 オプション 

鍵管理の証明書バッファ 0x0102 オプション 

カード認証の証明書バッファ 0x0500 オプション 

セキュリティオブジェクトバッファ 0x9000 必須 

 

コンテナの内部は各種データが TLV形式で格納されている。たとえばカード機能コン

テナの場合は以下の情報が格納される。 

 

 カード識別子 

 機能コンテナバージョン番号 

 機能グラマーバージョン番号 
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 アプリケーション CardURL 

 PKCS#15対応 

 登録済みデータモデル番号 

 アクセス制御ルールテーブル 

 CARD APDU 

 リダイレクトタグ 

 機能タプル（CT） 

 ステータスタプル（ST） 

 次のカード機能コンテナ 

 拡張アプリケーション CardURL 

 セキュリティオブジェクトバッファ 

 エラー検出コード 

 

実際にクライアントアプリケーション側から各データを呼び出す際には、PIVはオブ

ジェクト識別子（OID）を利用して選択する。表 26に OIDを示す。 

 

表 26 PIVデータオブジェクトと OID 

データオブジェクト名 OID BER-TLVタグ 

カード機能コンテナ 2.16.840.1.101.3.7.1.219.0 0x5FC107 

CHUID 2.16.840.1.101.3.7.2.48.0 0x5FC102 

PIV認証の証明書 2.16.840.1.101.3.7.2.1.1 0x5FC105 

指紋情報 2.16.840.1.101.3.7.2.96.16 0x5FC103 

印刷情報 2.16.840.1.101.3.7.2.48.1 0x5FC109 

顔画像 2.16.840.1.101.3.7.2.96.48 0x5FC108 

ディジタル署名の証明書 2.16.840.1.101.3.7.2.1.0 0x5FC10A 

鍵管理の証明書 2.16.840.1.101.3.7.2.1.2 0x5FC10B 

カード認証の証明書 2.16.840.1.101.3.7.2.5.0 0x5FC101 

セキュリティオブジェクト 2.16.840.1.101.3.7.2.144.0 0x5FC106 

 

アクセス管理 

カード内情報へのアクセス権限に関して、PIVではアクセス制御ルールやセキュリテ

ィステータスという情報を持つ。たとえば鍵へのアクセスに関して、PINによる認証が
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されると鍵へのアクセスが可能になるようにセキュリティステータスが変更される、な

どがある。 

否認防止用の署名時での PIN入力を制御する userConsentに対応するものは PIVに

は詳細には定義されていないが、否認防止用の署名鍵に関する記述に、電子署名を行う

たびにカード保有者の確認が必要である旨が書かれている。 

また外部認証に関しては、SP 800-73-1に特筆されてはないものの、エンドポイント

インターフェースのカードコマンドでの GENERAL AUTHENTICATION で外部認証

が可能である。しかし、それ以外の移行期（Transition）インターフェースでは利用不

可能となっており、現在のバージョンでは外部認証を考慮していないことがうかがえる。 

3.4.4. PIVカードアプレットの参考実装 

Javaアプレットとは、JavaVMを搭載した Javaカード上で稼動する小さなプログラ

ムのことで、カードエッジ・インターフェースを実現する。PIVカードエッジ・インタ

ーフェースを実現するための Java アプレットの実装としては、さまざまなものが考え

られるが、ここではミシガン州立大学のスマートカード・チームが作成した、PIVのカ

ードエッジ・インターフェース仕様を実装した Java カードアプレットプログラムの実

装について解説する。なおこのアプレットプログラムは BSD ライセンスの元でオープ

ン ソ ー ス ソ フ ト ウ エ ア と し て 公 開 さ れ て い る 。

(http://www.identityalliance.com/downloads/PIV-II-MSU.zip, 

http://lists.musclecard.com/pipermail/muscle/2005-September/004387.html) 

このプログラム実装はコンパクトで、javacard.framework.Applet である CardEdge

クラス（1010ステップ）と、データとそのアクセス制御リストを管理するための DEMS

（Data Element Management System:492ステップ）クラスの２つから構成されてい

る。PIV カードコマンドをハンドルするのは CardEdge クラスであり、DEMS クラス

はデータの内部表現であるので、ここでは主に CardEdgeクラスについて解説する。付

属ドキュメントによると、アプレット作成作業が PIVの仕様策定と同時期に行われたた

め、コマンドチェーンの実装、GET DATAカードコマンドが仕様と異なり、GENERAL 

AUTHENTICATE による MUTUAL AUTHENTICATE が完全には実装されていない

という注意書きがある。 

 

一般に Javaカードアプレットは install,select,processの 3つのメソッドを持ち、こ

のメソッドがフレームワークからコールされることで、動作を行う。 
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表 27 Javaカードアプレットのメソッド 

メソッド 説明 

public static void install(byte[] 

bArray, short bOffset, byte 

bLength) throws ISOException 

アプレットインスタンスの生成、メモリ割り当て

の取得などの初期化作業を行う。 

public boolean select() IC カード内で、このアプレットが選択された

（SELECT カードコマンドでこのアプレットの

AIDが指定された）とき、呼ばれる。 

public void process(APDU 

apdu) throws ISOException 

外部から APDU の送信があったときにこのメソ

ッドが呼ばれる。引数の APDU をみて、自身の

動作を決定し、APDUにデータをセットすること

で、応答する。エラーを発生させるときは

ISOExceptionをスローする。 

 

install 
参考実装の installメソッドでは、CardEdgeインスタンスを生成しているのみで、特

にメモリ領域の確保などは行わない。CardEdgeクラスが DEMSインスタンスを保持し

ていて、DEMSクラス内部でメモリを確保している。 

select 
参考実装の selectメソッドは何もしない。 

process 
このメソッドが、重要な位置を占めている。受信した APDU からインストラクショ

ンバイト（INS）を取得し、その値を元に switch-case で動作を決定している。その中

で PIV仕様にはない GetAdminKey、AddPinという動作を実装しているが、これらに

ついては特に解説しない。 

 

表 28 カードエッジコマンドと開発量 

コマンド種別、コマンド名 参照標準 開発量 メモ 

選択コマンド 

 SELECT ISO/IEC 

7816-4 

19行 送られてきたAPDUを確認するの

みで、特に処理は行っていない。
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データ操作コマンド 

 GET DATA 52行 送られてきたAPDUからデータの

種別を判別し、送り返している。

おもに応答データが 255バイトを

超えた場合の処理にコード量をと

られている。 

 PUT DATA 

ISO/IEC 

7816-4 

43行 データの書き換え、または新規追

加を行う。書き換え対象データへ

のアクセス権限があるかチェック

している。 

認証関連コマンド 

 GENERAL 

AUTHENTICATE 

303行 もっとも大きなメソッド。しかし、

付属ドキュメントにあるように一

部正しい実装がなされていない。

メソッドは内部でさらに処理が分

かれている。詳細は後述する。 

 VERIFY 36行 渡された鍵参照が 0x00（カード保

有者グローバル PIN）以外の場合

エラーとしている。 

 CHANGE 

REFERENCE 

DATA 

 未実装。このカードコマンドは

PIN の変更を行う際に使用するも

のだが、本実装では、一度設定さ

れたPINは変更できない簡易な実

装となっている。 

 RESET RETRY 

COUNTER 

ISO/IEC 

7816-4 

38行 鍵のブロック解除を行う際、カー

ド保有者のPINによる認証を行っ

ている。PIV 仕様によるとこのコ

マンドを実行するにはアプリケー

ション管理者と、カード所有者の

バイオメトリックによる認証が必

要とされている。このアプレット

では簡易な実装になっている。 
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GENERATE ASYMMETRIC 

KEY PAIR 

75行 鍵の新規生成のみサポートしてお

り、すでにある鍵参照の置き換え

はできない簡易な実装となってい

る。認証の機構はない。 

 

GENERAL AUTHENTICATE 
このカードコマンドの実装部分は CHALLENGE を送信する部分（GET 

CHALLENGEに相当）、クライアントから取得した暗号データを複合し、先に送信した

CHALLENGEと比較する部分（EXTERNAL AUTHENTICATEに相当）、クライアン

トから送られてきたデータを暗号化して送り返す部分（INTERNAL AUTHENTICATE

に相当）と、テストされていないMUTUAL AUTHENTICATE部分から構成されてい

る。 

アプレットプログラムは GENERAL AUTHENTICATE カードコマンドを受信した

際、カードコマンドの引数の内容と、現在のカードの状態がチャレンジを送信した後か

どうかによってどのような処理を行うか判定している。 

3.4.5. PIVの今後の拡張 

現在の PIVの仕様には暗号情報を探し出す仕組み（Cryptographic Object Discovery）

が含まれていない。従って、ミドルウェアは独自の方法でオブジェクトを探し出す仕組

みを実装しなければならない。必須でない暗号オブジェクト、例えば管理者証明書がカ

ードに入っているか どうかを調べるには、ミドルウェアは GET DATAを実行してデー

タの取得を試みるしか方法がない。 

NISTIR 7284 "Personal Identity Verification Card Management Report"では

ISO7816-15 の概要と、例として FINEID や BELPIC などをあげ、PIV が将来拡張さ

れてゆく段階では、カード上に暗号オブジェクトに関する情報を保持し、効率的に暗号

情報オブジェクトを見つけられるようにする機構が不可欠であると述べている。また、

SP800-73が規定するクライアント APIにはカードの発行、パーソナライズなどを行う

際に必要となるカード管理に 関する仕様が含まれていないことについても言及してお

り、それらの機能を持つ、高度な APIを整備することによってカードの発行、管理につ

いても認定プロセスにのせることができるようになり、より高い 一貫性をもてると述

べている。 
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3.5. カードコマンド、データモデルの比較 

本節では、これまでに解説してきた標準や事例におけるカードコマンドとデータモデ

ルの比較を行う。 

3.5.1. カードコマンドの比較 

ここでは表 8にもとづいて、各標準や事例の仕様がどういったカードコマンドをサポ

ートしているかを示す。表 29にそれらのサポート状況を示す。 

 

表 29 各標準・仕様で利用されているカードコマンドの比較 

コマンド種別、コマンド名 ISO/IEC 

24727-2 

FINEID BELPIC PIV 

選択コマンド 

 SELECT ○ ○ ○ ○ 

 MANAGE CHANNEL     

データ操作コマンド 

 READ BINARY ○ ○ ○  

 WRITE BINARY     

 UPDATE BINARY ○ ○ ○  

 SEARCH BINARY     

 ERASE BINARY  ○ ○  

 READ RECORD     

 WRITE RECORD     

 UPDATE RECORD     

 APPEND RECORD     

 SEARCH RECORD     

 ERASE RECORD     

 GET DATA ○ ○  ○ 

 PUT DATA ○   ○ 

認証関連コマンド 

 INTERNAL AUTHENTICATE     
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 GET CHALLENGE     

 EXTERNAL AUTHENTICATE     

 GENERAL AUTHENTICATE    ○ 

 VERIFY ○ ○ ○ ○ 

 CHANGE REFERENCE 

DATA 

○ ○ ○ ○ 

 ENABLE VERIFICATION 

REQUIREMENT 

    

 DISABLE VERIFICATION 

REQUIREMENT 

    

 RESET RETRY COUNTER  ○  ○ 

伝送処理関数 

 GET RESPONSE  ○ ○  

 ENVELOPE     

MANAGE SECURITY ENVIRONMENT 

 SET ○ ○ ○  

 STORE     

 RESTORE ○ ○ ○  

 ERASE     

PERFORM SECURITY OPERATION 

 COMPUTE 

CRYPTOGRAPHIC 

CHECKSUM 

    

 COMPUTE DIGITAL 

SIGNATURE 

○ ○ ○  

 HASH ○ ○   

 VERIFY CRYPTOGRAPHIC 

CHECKSUM 

    

 VERIFY DIGITAL 

SIGNATURE 

○  ○  

 VERIFY CERTIFICATE ○  ○  

 ENCIPHER ○    
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 DECIPHER ○ ○   

GENERATE ASYMMETRIC KEY PAIR ○ ○  ○ 

 

これらから、各仕様の特徴や共通点が見えてくる。まず PIVがMANAGE SECURITY 

ENVIRONMENTやPERFORM SECURITY OPERATIONのコマンドを持たないこと

が 他 の 3 つ と 異 な る 大 き な 特 徴 と な っ て い る 。 MANAGE SECURITY 

ENVIRONMENT コマンドに関しては、セキュリティ環境と同等のものを PIV では

GENERAL AUTHENTICATEコマンドの引数として直接データを指定しやりとりして

いるために、コマンドとして必要としていないことが考えられる。PERFORM 

SECURITY ENVIRONMENTコマンドに関しては、暗号・署名といった操作をすべて

GENERAL AUTHENTICATEコマンドで行っている。 

その他 3つの 24727-2、FINEID、BELPICに関しての特徴点として注目したいのは、

MANAGE SECURITY ENVIRONMENTコマンドである。これら 3つはすべてが SET

オペレーションと RESTORE オペレーションのみの規定となっている。FINEID では

RESTOREオペレーション時に空（Empty）にして、各コンポーネントを SETオペレ

ーションで再度設定するような運用を考慮しているが、他の 2つでも同様の運用が考慮

されていることが十分に考えられる。 

また PERFORM SECURITY OPERATIONに関しては、FINEIDと BELPICの差異

に関しては、それぞれの ID カードの用途が異なることがオペレーションの差になって

いる。FINEID と比較して、BELPIC では暗号化を用途に入れていない。そのため

DECIPHERオペレーションは規定されていない。一方で、FINEIDは BELPICと比較

して、外部認証を考慮に入れていない。そのために FINEID では VERIFY DIGITAL 

SIGNATUREと VERIFY CERTIFICATEが規定されていない。そして、24727-2では

これら 2つの仕様を包含するようにコマンドが規定されている。 

3.5.2. データモデルの比較 

本節では ISO/IEC 7816-15あるいは PKCS#15に対応した FINEIDと BELPICの 2

つにおけるデータオブジェクトの比較を行う。PIVに関しては PKCS#15に準拠してい

ないために本節では省略した。 
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表 30 FINEIDと BELPICのデータモデル比較 

オブジェクト FINEID BELPIC 

DF.CIA  ＜規定なし＞ 

EF.CIAInfo   

EF.OD ＜必須オブジェクト＞ ＜必須オブジェクト＞ 

EF.AOD 2つの PINへの参照を持つ 2つの PINへの参照を持

つ。 

EF.PrKD 2 つのプライベート鍵への参照を持

つ 

3 つのプライベート鍵へ

の参照を持つ。 

EF.PuKD ＜規定なし＞ 1 つの公開鍵への参照を

持つ。 

４つの証明書オブジェクトを持つ（下

記参照） 

EF.CD#1 カード保有者の証明書

への参照を持つ 

EF.CD#2 オプションで利用可能 

EF.CD#3 カード保有者証明書の

発行に関連するCA証明

書への参照を持つ 

EF.CD 

EF.CD#4 オプションで利用可能 

証明書オブジェクトは 1

つ。5 つの証明書への参

照を持つ。 

EF.UnusedSpace オプションで利用可能  

 

もっとも大きな違いは EF.CD の構造であろう。FINEID では証明書の区分によりデ

ィレクトリとなる EF.CDを複数用意しているのに比べて、BELPICでは 1つの EF.CD

でさまざまな証明書を含んでいる。 

また、BELPICは FINEIDにはない EF.PuKDを持つが、これは BELPICが外部認

証を意識した仕様であり、外部認証のための公開鍵を持つことの差から来るものである。 
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4. ミドルウェアの実装例 

本章では IC・ID カードサービスを構成する一部分である、ミドルウェアの実装例と

して各種 IC・ID カードを扱うためのライブラリをオープンソースとして提供する

OpenSC[44]と、3.4節で取り上げた PIVについて解説する。 

OpenSCは本報告書作成時に最新であるバージョン 0.11.1について解説する。 

4.1. ミドルウェアの実装(OpenSC) 

4.1.1. OpenSCプロジェクトの概要 

OpenSCプロジェクトは IC・IDカード等を扱うためのツール、ライブラリを開発し

ているオープンソースプロジェクトで、多くのサブプロジェクトにより構成される。 

 

表 31 OpenSCのサブプロジェクト 

サブプロジェクト名 概要 開発規模 

OpenSC メインプロジェクト。Linux,Mac OS, 

X-Windows 上で稼動する、汎用的なカー

ド用ライブラリ、PKCS#11ライブラリ、

ツールなど 

9万ステップ 

Windows Installer 

SCB 

Windows 用バイナリパッケージと、

Windows独自のツールをサポートする 

各種ツールをコン

パイルし、まとめ

たもの。 

Apple Mac OS X 

Installer SCA 

Mac OS X用バイナリパッケージと、Mac

ネイティブアプリケーションサポート用

プログラム 

各種ツールをコン

パイルし、まとめ

たもの。 

OpenSSL PKCS#11 

Engine 

OpenSSL 用 PKCS#11 プログラム。

OpenSSLで IC・IDカードを利用できる

1千ステップ 

GTK Card IC・ID カード操作用の GUI アプリケー

ション 

8千ステップ 

OpenCT カードリーダ、USB トークン用のドライ

バ 

3万ステップ 
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Pam PKCS#11 高機能 PAM認証モジュール 1万 3千ステップ

Pam P11 単機能 PAM認証モジュール 1千ステップ 

Libp11 PKCS#11ライブラリ 6千ステップ 

OpenSC-Java Java1.5用の IC・IDカードサポート 1万 1千ステップ

 

本報告書では汎用的な IC・IDカードサポートライブラリ、ツールを開発する OpenSC

について報告する。 

OpenSCの中心は、IC・IDカードにアクセスするための libopenscライブラリである。

libopenscは、IC・IDカードだけでなく USB トークンもサポートする。基本プラット

フォームは、LinuxとMac OS X、Windowsである。OpenSCでサポートするカード、

USBトークンを以下に挙げる。 

 

表 32 OpenSCがサポートする ICカード等 

カード名 説明 

国等が発行している IDカード 

フ ィ ン ラ ン ド  ID Card 

FINEID 

PKCS#15準拠カード 

カード OSは、Setec Setcos 

スウェーデン 

 Posten eID 

PKCS#15準拠カード 

スウェーデンの郵便局の eID 

エストニア ID Card  

EstEID 

pkcs15-esteid.c(データモデル) 

100万枚以上の IDカードを発行 

イタリア Infocamere pkcs15-infocamere.c(データモデル) 

イタリアの民間認証局のカード 

イタリア Postecert pkcs15-postecert.c(データモデル) 

イタリア郵政局の事業会社である Postecom

社が発行 

ベルギーBELPIC PKCS#15準拠カード 

2006年 10月現在 400万枚以上のカードを発

行。ミドルウェアに OpenSCを全面的に採用

スペイン Ceres PKCS#15準拠カード発行 

スペインの電子 IDカード 

 

 

 

 

 

 

 

 

 

 

 

ドイツ  ID Cards, eHBA, pkcs15-tcos.c(データモデル) 
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eGK ドイツポストの認証局(SignTrust)が発行する

カード。ドイツテレコムの認証局(Telesec)が

発行するカード 

台湾 PKCS#15準拠カード 

台湾市民 ICカード 

オーストリア 

Bürgerkarte, e-card 

pkcs15-atrust-acos.c(データモデル) 

オーストリアの市民カード 

米国 PIV card applet pkcs15-postecert.c(データモデル) 

card-piv.c(カードエッジ I/F) 

カード OS(カードエッジ I/F) 

Schlumberger/Axalto 

Cryptoflex 

card-flex.c(カードエッジ I/F) 

Gemplus GPK card-gpk.c(カードエッジ I/F) 

EMV card-emv.c(カードエッジ I/F) 

Siemens CardOS M4 card-cardos.c(カードエッジ I/F) 

IBM JCOP card-jcop.c(カードエッジ I/F) 

Micardo card-mcrd.c(カードエッジ I/F) 

Oberthur card-oberthur.c(カードエッジ I/F) 

OpenPGP card-openpgp.c(カードエッジ I/F) 

Setec Setcos card-setcos.c(カードエッジ I/F) 

Giesecke & Devrient Starcos card-starcos.c(カードエッジ I/F) 

Giesecke & Devrient Seccos  

 

 

 

 

 

 

 

 

 

 

 

TCOS based cards (NetKey 

E4, SignTrust, Smartkey) 

card-tcos.c(カードエッジ I/F) 

USBトークン 

Aladdin eToken Pro card-cardos.c  Siemens CardOS M4 

Eutron CryptoIdentity 

ITSEC 

card-starcos.c  G&D社の Starcos 

Schlumberger/Axalto e-gate card-flex.c   Schlumberger/Axalto 

Cyberflex 

 

 

 

Rainbow iKey 3000 card-starcos.c  G&D社の Starcos 
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4.1.2. 全体のアーキテクチャ 

OpenSCプロジェクト内の OpenSCサブプロジェクトは、プロジェクト全体の中で中

心的な役割を担うライブラリである Smart Card Library（libopensc）と、それを利用

したいくつかのツール、その他のライブラリを提供する。 

 

データモデル

カードR/W

OpenCT( PC/SC)

OpenSC
低レベルライブラリ

OpenSC
PKCS#15ライブラリ

PKCS#15
エミュレーション

ＩＤカード別モジュール

ISO-7816準拠
モジュール

カードエッジI/F別
モジュール

PKCS#15
処理モジュール

PKCS#15
エミュレーション

ＩＤカード別モジュール

PKCS#15
エミュレーション

データモデル別モジュール

Opensc-
tool

Opensc-
expoler

PKCS15-
init

Pkcs15
-
tool

PKCS#11ライブラリ

Device

PKCS＃１１
アプリケーション

MS CSP

Crypto-API
アプリケーション
Crypto-API
アプリケーションPKCS＃１１

アプリケーション
PKCS＃１１
アプリケーション

カードOS

OpenSCコマンドラインツール類

クライアントアプリケーション群

MF

ＤＦ EＦ

EＦ

Pkcs11
-
tool

 
図 30 OpenSCのアーキテクチャ 

 

実際にカードと通信をするカードリーダ／ライタを制御するレイヤーには、 広く利

用されている PC/SC や、OpenSC プロジェクトの一部である OpenCT、比較的古いハ

ードウエアをサポートするための CT-APIが利用できる。 

その上に OpenSC低レベルライブラリが位置し、カードコマンドレベルの操作を行う。

OpenSC低レベルライブラリには、カードエッジインターフェース毎のコマンド実装の

違いを吸収するために、カードエッジインタフェース・別モジュールを動作させる機構

を持つ。 

OpenSC低レベルライブラリを利用する形で OpenSC PKCS#15ライブラリがあり、

カードコマンドレベルではなく、もう少し高いレベルの暗号、署名といった操作を提供

している。OpenSC PKCS#15ライブラリは、カードが PKCS#15準拠である場合、標
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準実装の関数を使ってデータを読み込み、そうでない場合、PKCS#15 エミュレーショ

ン IC・ID カード別モジュールにハードコードされた情報（どのファイルに何が格納さ

れているか、鍵と PINの対応など）を使って、データを読み込む。 

PKCS#11ライブラリは、OpenSC PKCS#15ライブラリの上位に実装され、OpenSC

を利用するクライアントアプリケーションに対して、PKCS#11 インタフェースを提供

する。 

OpenSCは、提供するライブラリ機能を実行したり、カードを PKCS#15フォーマッ

トで初期化するためのツールなども提供する。 

 

コマンドラインツール類／その他のライブラリ 

OpenSC では、IC・ID カードに対して、基本的な操作を行うためのいくつかのコマ

ンドラインツールを用意している。 

 

表 33 OpenSCのコマンドラインツールなど 

コマンドラインツール 説明 

opensc-tool カードの個別機能に依存しない機能を利用す

るためのツール。APDU の送信や、ファイル

の一覧表示などを行うことができる 

opensc-exploler カード内のデータ（主にファイル）にアクセス

するためのインタラクティブなツール 

pkcs15-initコマンド カードを PKCS#15 準拠フォーマットで初期

化するためのツール 

pkcs15-tool PKCS#15データオブジェクトを操作するため

のツール 

pkcs#11ライブラリ PKCS#11のライブラリ。クライアントアプリ

ケーションから利用する。内部で OpenSC 

PKCS#15ライブラリを呼び出している 

pkcs11-tool PKCS#11ライブラリを使用し、カードを操作

するためのツール 

CSP#11 Windowsの CSP。これは OpenSCプロジェク

トで作成されたものではないが、このツールを

使用すると Windows の CryptoAPI から
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OpenSCを使用できるようになる。 

4.1.3. カードエッジインタフェース 

OpenSC低レベルライブラリは、カードリーダ／ライタを制御するレイヤーの上に位

置し、カードとの通信をカードコマンドレベルで行う。OpenSC低レベルライブラリが

提供する機能は、ISO/IEC-7816-4[8],8[29],9[30]で規定される機能である。 

このライブラリはカードエッジインタフェースに依存しており、基本実装ではカード

が ISO/IEC7816準拠カードであり、SELECT,VERIFY,READ BINARYのほか、いく

つかのカードコマンドが実装されていることを前提としている。カードが ISO/IEC7816

準拠ではない場合や、OpenSC低レベルライブラリが必要とするカードコマンドを実装

していない場合はカードごとにカードエッジインターフェース・モジュールを用意して、

その違いを吸収している。  

 

空のオペレー
ション構造体

標準実装が関
数を導入

カードエッジIF
モジュールが
上書き

処理の流れ

最後まで実装されない
関数もある

最終的にこのオペレー
ションセットが使用され
る

 
図 31 オペレーション構造体にオペレーションをセットする 

 

OpenSC 低レベルライブラリが、カードエッジインタフェース部分、各種カード OS

の ISO/IEC7816-4,8,9レベルの違いを吸収している。ISO/IEC7816-4,8,9で定められた

多くのカードコマンドをすべてサポートしているわけではない。その中から OpenSC低

レベルライブラリが使用するコマンドを列挙して、それらコマンドに対応する関数をま

とめた構造体 sc_card_operationsを定義している[opensc.h]。その構造体には、初期値
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として iso7816標準実装関数がセットされる[iso7816.c]。各カードエッジインタフェー

スに対応した専用モジュールは、その値を上書きする。OpenSC 低レベルライブラリは、

常に sc_card_operationsに格納された関数をコールするため、専用の関数が呼び出され

るようになる。 
static struct sc_card_operations iso_ops = { 
        no_match, 
        NULL,                   /* init   */ 
        NULL,                   /* finish */ 
        iso7816_read_binary,     
        iso7816_write_binary, 
        iso7816_update_binary, 
        NULL,                   /* erase_binary */ 
        iso7816_read_record, 
        iso7816_write_record, 
        iso7816_append_record, 
        iso7816_update_record, 
        iso7816_select_file, 
        iso7816_get_response, 
        iso7816_get_challenge, 
        NULL,                   /* verify */ 
        iso7816_logout, 
        iso7816_restore_security_env, 
        iso7816_set_security_env, 
        iso7816_decipher, 
        iso7816_compute_signature, 
        NULL,                   /* change_reference_data */ 
        NULL,                   /* reset_retry_counter   */ 
        iso7816_create_file, 
        iso7816_delete_file, 
        NULL,                   /* list_files */ 
        iso7816_check_sw, 
        NULL,                   /* card_ctl */ 
        iso7816_process_fci, 
        iso7816_construct_fci, 
        iso7816_pin_cmd, 
        NULL,                   /* get_data */ 
        NULL,                   /* put_data */ 
        NULL                    /* delete_record */ 
}; 

 

この構造体の一番初めのmatch_card関数（no_match関数がセットされている）、init

関数、finsh関数は、ISO/IEC7816のコマンドとは関係がなく、OpenSCが内部的に使

用する関数である。 

個別のカードエッジインタフェースを必要とする例として、Axalto社製の ICカード

である Cryptoflexカード（Cryptoflex 8K,16K,32K v4,32K e-gate,Multiflex,Cyberflex

など）がある。これらをサポートするコード[card-flex.c]では、16 の関数が置き換えら

れており、これにより置き換わった関数については、iso7816.c に定義されているもの
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ではなく、card-flex.cによって定義されたものが実行されるようになる。 
struct sc_card_driver * sc_get_cyberflex_driver(void) 
{ 
    if (iso_ops == NULL) 
        iso_ops = sc_get_iso7816_driver()->ops; 
 
    cyberflex_ops = *iso_ops; 
    cyberflex_ops.match_card = cyberflex_match_card; 
    cyberflex_ops.init = flex_init; 
    cyberflex_ops.finish = flex_finish; 
    cyberflex_ops.process_fci = cyberflex_process_file_attrs; 
    cyberflex_ops.construct_fci = cyberflex_construct_file_attrs; 
    cyberflex_ops.select_file = flex_select_file; 
    cyberflex_ops.list_files = cyberflex_list_files; 
    cyberflex_ops.delete_file = flex_delete_file; 
    cyberflex_ops.create_file = flex_create_file; 
    cyberflex_ops.card_ctl = flex_card_ctl; 
    cyberflex_ops.set_security_env = flex_set_security_env; 
    cyberflex_ops.restore_security_env = flex_restore_security_env; 
    cyberflex_ops.compute_signature = cyberflex_compute_signature; 
    cyberflex_ops.decipher = flex_decipher; 
    cyberflex_ops.pin_cmd = flex_pin_cmd; 
    cyberflex_ops.logout = flex_logout; 
    return &cyberflex_drv; 
} 

 

4.1.3.1. カードエッジインターフェース・モジュール切り替えの仕組み 

設定によって強制的に指定された場合は、OpenSC低レベルライブラリは指定された

カードエッジインタフェース・モジュールを使用するが、そうでない場合は、複数ある

組み込み済みのカードエッジインタフェース・モジュールの match_card関数を順番に

呼び出し、trueを返したカードエッジインタフェース・モジュールを使用する実装にな

っている。どのカードエッジインタフェース・モジュールを使用するかは、カードエッ

ジインタフェース・モジュールが match_card関数をどのように実装しているのかに依

存するが、ほとんどのカードエッジインタフェース・モジュールは、カードが返した ATR

（answer to reset）をみて、自分が処理すべき ATRだったとき trueを返すように実装

されている。 

4.1.3.2. 標準実装関数 

OpenSC低レベルライブラリは、多くのカードエッジインタフェース・モジュールを

持っているが、ほとんどは iso7816.c にある標準実装関数が使用されている。ここでは

標準実装関数が実装しているカードコマンドのうち、2.4 節で解説したコマンドについ
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て実装状況を説明する。 

 

表 34 標準実装関数とカードコマンドの対応 

コマンド種別、コマンド名 参照標準 コマンドが実装されている関数 

選択コマンド 

 SELECT iso7816_select_file 

 MANAGE CHANNEL 

ISO/IEC 

7816-4  

データ操作コマンド 

 READ BINARY iso7816_read_binary 

 WRITE BINARY iso7816_write_binary 

 UPDATE BINARY iso7816_update_binary 

 SEARCH BINARY  

 ERASE BINARY 構造体の定義のみ 

 READ RECORD iso7816_read_record 

 WRITE RECORD iso7816_write_record 

 UPDATE RECORD iso7816_update_record 

 APPEND RECORD iso7816_append_record 

 SEARCH RECORD  

 ERASE RECORD 構造体の定義のみ 

 GET DATA 構造体の定義のみ 

 PUT DATA 

ISO/IEC 

7816-4 

構造体の定義のみ 

認証関連コマンド 

 INTERNAL AUTHENTICATE  

 GET CHALLENGE iso7816_get_challenge 

 EXTERNAL AUTHENTICATE  

 GENERAL AUTHENTICATE  

 VERIFY 構造体の定義のみ 

ただし、iso7816_pin_cmdで使用

 CHANGE REFERENCE 

DATA 

構造体の定義のみ 

ただし、iso7816_pin_cmdで使用

 ENABLE VERIFICATION 

REQUIREMENT 

ISO/IEC 

7816-4 
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 DISABLE VERIFICATION 

REQUIREMENT 

 

 RESET RETRY COUNTER 構造体の定義のみ 

ただし、iso7816_pin_cmdで使用

伝送処理関数 

 GET RESPONSE iso7816_get_response 

 ENVELOPE 

ISO/IEC 

7816-4  

MANAGE SECURITY ENVIRONMENT  

 SET iso7816_set_security_env 

 STORE  

 RESTORE iso7816_restore_security_env 

 ERASE 

ISO/IEC 

7816-4 

 

PERFORM SECURITY OPERATION  

 COMPUTE 

CRYPTOGRAPHIC 

CHECKSUM 

 

 COMPUTE DIGITAL 

SIGNATURE 

iso7816_compute_signature 

 HASH  

 VERIFY CRYPTOGRAPHIC 

CHECKSUM 

 

 VERIFY DIGITAL 

SIGNATURE 

 

 VERIFY CERTIFICATE  

 ENCIPHER  

 DECIPHER iso7816_decipher 

GENERATE ASYMMETRIC KEY PAIR 

ISO/IEC 

7816-8 

 

 

SELECTコマンド 

iso7816_select_file関数で SELECTコマンドを実装している。ファイル識別子、DF

名、パスによる選択をサポートしている。選択の結果として返されるデータにはアクセ

ス制御等に関するファイル管理情報が含まれており、iso7816_process_fci関数にて処理
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される。 

 

データ操作コマンド 

標準実装ではたくさんあるデータ操作コマンドのうち、いくつか未実装なコマンドも

ある。未実装コマンドでも、オペレーション構造体に定義だけは存在しており、実装を

各種カードエッジインターフェース・モジュールに任せるようになっている。 

 

認証用コマンド 

標準実装関数では、INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE, 

GENERAL AUTENTICATEのいずれも単体の関数としては実装しておらず、これらは

オペレーション構造体の定義もない。 

 

VERIFY,CHANGE REFERENCE DATA,RESET RETRY COUNTERコマンド 

標準実装関数では実装されていない。オペレーション構造体の定義はある。 

単体では実装されていないが、PIN のベリファイ、変更、ブロック解除を行う

iso7816_pin_cmd関数内部では使用している。 

 

MANAGE SECURITY ENVIRONMENTコマンド 

MANAGE SECURITY ENVIRONMENTコマンドを単独で実行するための関数は用

意されておらず、SET、STORE、RESTORE、ERASE オペレーションのうち、SET

オペレーションを実装した iso7816_set_security_env関数、RESTOREオペレーション

を実装した iso7816_restore_security_env関数が実装されている。STORE、ERASEオ

ペレーションは実装されておらず、また、オペレーション構造体の定義もない。STORE 

ERASEオペレーションについては、現在のところ OpenSCが用意した機能では使用す

る必要がない。 

 

PERFORM SECURITY OPERATIONコマンド 

PERFORM SECURITY OPERATIONコマンドをそのまま実行するための関数は用

意されておらず、COMPUTE DIGITAL SIGNATUREオペレーションを実行するため

の iso7816_compute_signature 関数、DECIPHER オペレーションを実行するための

iso7816_dechiper関数が実装されている。この 2種類のカードコマンドはカード内部の

プライベート鍵を使用するオペレーションであり、IC・ID カードが提供する機能のう

ち最も重要なものであるといえる。他の６種類のオペレーションはカード内のプライベ
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ート鍵を使用しないため、ミドルウェアやクライアントアプリケーション側でも実装可

能であり、かならずしも ICカード自身が行わねばならない機能とは言えない。OpenSC

実装ではオペレーション構造体の定義もない。                                                     

4.1.3.3. MANAGE SECURITY ENVIRONMENT と PERFORM SECURITY 

OPERASTIONの関連 

内部で PERFORM SECURITY OPERATION カードコマンドを実行する、

iso7816_compute_signature 関数、 iso7816_dechiper 関数に先立って MANAGE 

SECURITY ENVIRONMENTカードコマンドを実行する iso7816_set_security_env関

数が実行される。 

例として、署名操作をする場合では、カードコマンドは次の順序で実行されることに

なる。 

1. VERIFY 

署名に使用するプライベート鍵へのアクセス権を獲得 

2. SELECT 

プライベート鍵を選択 

3. MANAGE SECURITY ENVIROMENT(SET) 

今の状態が、署名動作の環境であることを宣言 

4. PERFORM SECURITY OPERATION(COMPUTE DIGITAL SIGNATURE) 

現在の状態、つまり、選択されているプライベート鍵を使って署名 

 

上記の手順が行われるとき、PKCS#11 ライブラリ、OpenSC 独自の PKCS#15 ライ

ブラリ、OpenSC低レベルライブラリ、カードコマンドの各レベルでの動作を表にする

と次のようになる。詳細については 4.1.7小節で解説する。 

 

表 35 署名時の関数呼び出しの関連 

PKCS#11 OpenSC PKCS#15 OpenSC 低レベルライ

ブラリ 

カードコマンド 

C_Login sc_pkcs15_verify_pin sc_pin_cmd VERIFY 

C_Sign sc_pkcs15_compute_signature sc_select_file SELECT 
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sc_set_security_env MANAGE 

SECURITY 

ENVIRONMENT

C_SignFinal 

sc_compute_signature PERFORM 

SECURITY 

OPERATION 

 

C_Signと C_SignFinalは署名生成部分について、同じ処理を行っている。 

4.1.4. データモデルとの対応付け 

OpenSC低レベルライブラリが、カード内のファイルを操作するレベルの機能を提供

していたのに対し、OpenSC PKCS#15ライブラリでは、より高次の操作を提供する。 

OpenSC PKCS#15ライブラリのレイヤーが、カードに格納されているデータのフォ

ーマット、データモデルに依存する操作を行う際の基本的な操作順序は次のようになる。 

 

1. OpenSC PKCS#15ライブラリが、OpenSC低レベルライブラリを使用し、カード

からデータを読み込んで OpenSCが定義する PKCS#15構造体に保存 

2. OpenSC PKCS#15ライブラリが PKCS#15構造体を参照 

3. OpenSC PKCS#15ライブラリが、OpenSC低レベルライブラリを使用し、カード

に署名操作させる 
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バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変更します。コントロール
ハンドルを移動してポインタを話者に向けます。

カードアプリケーション

データモデル

PKCS#15ライブラリ

DF.CIA

カードOS

クライアントアプリケーション(署名アプリ)

プライベート鍵
オブジェクト

OpenSC低レベルライブラリ

PKCS#11ライブラリ

COMPUTE
DIGITAL
SIGNATURE

PKCS#15
構造体

署名要求
C_Sign（）

初期化
C_Initialize()

sc_pkcs15_bind(）

SELECT
READ Bin.

sc_pkcs15_compute_signature()

 

図 32 データモデルと PKCS#15構造体のマップ 

 

OpenSC PKCS#15ライブラリはカードの中身を必要となった時点で直接参照するの

ではなく、OpenSC が独自に定義した PKCS#15 構造体データを参照して動作を行う。

そのためさまざまな操作を行う前にカードに保存されているデータを PKCS#15構造体

に対応させる必要がある。この操作はカードに保存されているデータモデルに依存して

おり、標準実装では FINEIDや BELPICのような PKCS#15準拠カードであることを

前提としている。準拠カードでない場合 ID カードのデータモデルに依存してデータの

読み出しを行う必要があるため、IDカードごとに、データモデルがハードコードされた

エミュレーション用のモジュールを用意している。 

対象としている ID カードが PKCS#15 準拠である場合には、カードからデータを読

み込み、PKCS#15構造体に格納する部分には OpenSC PKCS#15ライブラリの標準関

数を使用する（図 33）。 
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OpenSC
低レベルライブラリ

バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者に向けます。

PKCS#11 アプリケーション

カードOS

PKCS#15 データモデル

PKCS#15準拠
IC・IDカード

OpenSC
PKCS#15ライブラリ

OpenSC PKCS#11ライブラリ

PKCS#15
処理モジュール

DF.CIA
PKCS#15

接続時に
読み込み

 
図 33 PKCS#15準拠データモデルの読み込み 

 

カードが PKCS#15準拠でない場合、データを読み込んで PKCS#15構造体にマップ

する作業を対象カード専用のエミュレーションモジュールが実行する。PIV II は

PKCS#15準拠ではないため、PKCS#15構造体にデータを格納する部分を独自に実装し

ている[pkcs15-piv.c]。なお、PIVではデータをマップする PKCS#15エミュレーション

モジュールだけでなく、カードエッジインターフェースにも専用のカードエッジインタ

フェース・モジュールを使用している（図 34）。 
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図 34 PIVデータモデルの読み込み 

 

一度 PKCS#15構造体に格納された後は、共通関数でそのデータを参照するため、IC

カードに直接アクセスする必要がない操作に関しては、IC・ID カードごとの差異は生

じない。PKCS#15構造体中のデータを ICカードに書き込む、または ICカードに計算

させる作業が発生した場合、IC・IDカードごとの違いについては OpenSC低レベルラ

イブラリが吸収する。なお、OpenSC PKCS#15ライブラリとはOpenSCが独自に定義、

実装したライブラリであり、なんら標準化された仕様ではない点に注意が必要である。 

PKCS#11 ライブラリから呼ばれる OpenSC PKCS#15 ライブラリ関数には表 36 

OpenSC PKCS#15ライブラリの関数のようなものがある。 

 

表 36 OpenSC PKCS#15ライブラリの関数 

関数名 説明 

sc_pkcs15_bind IC/ID カードからデータを読み込み、

PKCS#15構造体にマップする。 

sc_pkcs15_compute_signature 署名の生成を行う。 

sc_pkcs15_decipher 暗号データの複合を行う。 

sc_pkcs15_verify_pin PINの認証を行う 

OpenSC
低レベルライブラリ

バルーン型の吹き出しです。図形を選択して入力します。必要に応じて大きさを変更します。コ
ントロール ハンドルを移動してポインタを話者に向けます。

PKCS#11 アプリケーション

カードエッジI/F SP800-73

PIVカードアプリケーション/PIVアプレット

ＶＭ（JavaCard,Multos)等

ＰＩＶデータモデル SP800-73

ＰＩＶカード

OpenSC
PKCS#15ライブラリ

OpenSC PKCS#11ライブラリ

PKCS#15エミュレーション
PIV

カードエッジI/F別
ＰＩＶ
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unbind  

 

4.1.4.1. PKCS#15準拠データモデル読み込みに関する実装 

OpenSC の標準実装では、IC・ID カードのデータモデルが PKCS#15 に準拠してい

ることを前提として、データの読み込みを行う。読み込んだデータは、PKCS#15 構造

体にマップされる。OpenSC独自データ構造を以下に示す。 
typedef struct sc_pkcs15_card { 
    sc_card_t *card; 
    char *label; 
    /* fields from TokenInfo: */ 
    int version; 
    char *serial_number, *manufacturer_id; 
    char *last_update; 
    unsigned int flags; 
    struct sc_pkcs15_algorithm_info alg_info[1]; 
 
    sc_file_t *file_app; 
    sc_file_t *file_tokeninfo, *file_odf, *file_unusedspace; 
 
    struct sc_pkcs15_df *df_list; 
    struct sc_pkcs15_object *obj_list; 
    int record_lengths[SC_PKCS15_DF_TYPE_COUNT]; 
    sc_pkcs15_unusedspace_t *unusedspace_list; 
    int unusedspace_read; 
 
    struct sc_pkcs15_card_opts { 
        int use_cache; 
    } opts; 
 
    unsigned int magic; 
 
    void *dll_handle;       /* shared lib for emulated cards */ 
    char *preferred_language; 
} sc_pkcs15_card_t; 

 

PKCS#15 データが読み込まれると、obj_list に CIO（Cryptographic information 

object）が格納される。以後の操作では、基本的にはこの obj_listを扱う。 

代表的なデータについて読み込み部分の実装を説明する。 
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表 37 データモデルと読み込み関数 

対象オブジェクト 読み込み実装関数 対象データの内容 

EF.DIR 

カードアプリケー

ション情報 

sc_enum_apps アプリケーション配置を示すデータ。こ

のデータから DF.CIA のパスを知り、

DF.CIAを読み込む際に指定する。 

DF.CIA 

暗号情報アプリケ

ーションディレク

トリ 

sc_pkcs15_bind PKCS#15 アプリケーションディレクト

リ。 

EF.CIAInfo 

暗号情報アプリケ

ーション情報 

sc_pkcs15_parse_tokeni

nfo 

CIAの情報やカード自体の情報など。こ

のデータから得られたデータは

PKCS#11 ライブラリのレベルで UI に

使用される。 

EF.OD 

オブジェクトディ

レクトリ 

parse_odf 暗号情報オブジェクトのリスト。このデ

ータから EF.AOD,EF.PrKDなど、他の

オブジェクトのパスなどを知る。 

EF.AOD 

認証情報オブジェ

クト 

sc_pkcs15_decode_aodf

_entry 

認証方法に関する暗号情報オブジェク

ト。このオブジェクトを指定して

VERIFY カードコマンドを実行するこ

とで、このオブジェクトに関連付けられ

ているプライベート鍵等にアクセスで

きるようになる。 

EF.PrKD 

プライベート鍵情

報オブジェクト 

sc_pkcs15_decode_prkd

f_entry 

プライベート鍵に関する暗号情報オブ

ジェクト。このオブジェクトからプライ

ベート鍵の実体ファイルのパスを知る

ことができる。 

EF.PuKD 

公開鍵情報オブジ

ェクト 

sc_pkcs15_decode_pukd

f_entry 

公開鍵に関する暗号情報オブジェクト。

このファイルから公開鍵の実体ファイ

ルへのパスを知ることができる。 

EF.CD 

X509 証明書情報

オブジェクト 

sc_pkcs15_decode_cdf_e

ntry 

証明書に関する暗号情報オブジェクト。

このファイルから証明書の実体ファイ

ルへのパスを知ることができる。 
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EF.DIR 
OpenSC PKCS#15 ライブラリでは、sc_pkcs15_bind 関数[pkcs15.c]を使ってカー

ドからデータを読み込む。その最初の段階で sc_enum_apps 関数[dir.c]をコールし、

EF.DIR の読み込みを行う。EF.DIR をパースし、OpenSC 独自データ構造のアプリケ

ーション領域にデータをセットする。複数レコードにも対応している。 

 

DF.CIA 
次に、DF.CIAの読み込みを行う。先に読んだ EF.DIRを使って DF.CIAを検索する。

その際、sc_find_pkcs15_app 関数[dir.c]を使用するが、そこでは EF.DIR に書かれた

AID(Application ID)が次のどちらかにマッチするアプリケーションを探している。CIA

が複数あっても、選択する機構は準備されていない。 

 

表 38 OpenSCが読み込む AID 

値 備考 

A0 00 00 00 63 50 4B 43 53 2B 31 35 PKCS #15（FINEIDなど） 

A0 00 00 01 77 50 4B 43 53 2B 31 35 BELPIC 

 

EF.CIAInfo 
EF.CIAInfoをパースし、sc_pkcs15_tokeninfo構造体につめる。CIAInfoの持ってい

るデータのうち、いくつかは読み込まず破棄している。読み込んだデータは PKCS#11

ライブラリから参照可能である。 

 

表 39 OpenSCが読み込む CIAInfoのデータ 

データ 読み込んでいるデータの例(4.1.7節を参照) 

version 1 

serialNumber 0000DD0AFFFF0200 

manufactureID OpenSC Project 

label CardHolder 

cardflags 0x3 

seInfo 読み込んでいない 

recordInfo 読み込んでいない 
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supportedAlgorithms 読み込んでいない 

issureId 読み込んでいない 

holderId 読み込んでいない 

lastUpdate 20061120072405Z 

preferredLanguage en 

profileIndication 読み込んでいない 

 

EF.OD（オブジェクトディレクトリ） 

EF.ODをパースして PKCS#15構造体につめる。 

 

EF.AOD（認証情報オブジェクト） 

EF.AODに格納されているデータは、OpenSCでは

sc_pkcs15_decode_aodf_entry[pkcs15-pin.c]によってパースされ、sc_pkcs15_pin_info

構造体にマップされる。 
struct sc_pkcs15_pin_info { 
    struct sc_pkcs15_id auth_id; 
    int reference; 
    unsigned int flags, type; 
    size_t min_length, stored_length, max_length; 
    u8 pad_char; 
    struct sc_path path; 
    int tries_left; 
 
    unsigned int magic; 
}; 

EF.PrKDにアクセスするためには、EF.PrKDの auth_idと一致する auth_id（AOD

の構造体メンバー）を持つ AODを指定して VERIFYカードコマンドに成功していなけ

ればならない。 

読み込まれた属性の PasswordFlag は info.flag に格納されるが、ほとんどの値は

OpenSC PKCS#15 ライブラリや OpenSC 低レベルライブラリでは参照されず、

PKCS#11ライブラリから参照される。needs-paddingは PINコードを送るとき、未使

用バッファを 0xFFなどでパディングするか否かの判断に使用している。 

 

EF.PrKD（プライベート鍵情報オブジェクト） 

EF.PrKDに格納されるデータは OpenSCでは

sc_pkcs15_decode_prkdf_entry[pkcs15-prkey.c]によってパースされ、

sc_pkcs15_prkey_info構造体にマップされる。 
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struct sc_pkcs15_prkey_info { 
        struct sc_pkcs15_id id; /* correlates to public certificate id */ 
        unsigned int usage, access_flags; 
        int native, key_reference; 
        size_t modulus_length; 
        u8     *subject; 
        size_t subject_len; 
 
        struct sc_path path; 
}; 

 

対応しているデータは RSAプライベート鍵、DSAプライベート鍵の 2種類で、楕円

曲線プライベート鍵,Diffie-Hellmanプライベート鍵,KEAプライベート鍵、汎用プライ

ベート鍵を読み込むことはできない。EF.PrDK に限らず、EF.OD はさまざまな属性を

持っている。その属性には、すべてのODが持つ属性であるCommonObjectAttributes、

プライベート鍵、公開鍵などのすべての鍵オブジェクトがもつ CommonKeyAttributes、

RSA プライベート鍵のみが持つ PrivateRSAKeyAttributes などがある。OpenSC は

EF.PrKDからこれらの属性を読み込み、sc_pkcs15_prkey_info構造体にセットするが、

最終的にはすべての情報ではなく、いくつかのデータのみがマップされ、使用される。 

 

表 40 sc_pkcs15_prkey_infoとカード内データモデルの対応 

構造体メンバ カード内データモデル 

usage CommonKeyAttributes.usage 

access_flag CommonKeyAttributes.accessFlags 

native CommonKeyAttributes.native 

key_reference CommonKeyAttributes.keyReference 

modules_length PrivateRSAKeyAttributes.moduleLength 

subject 未設定 

subject_len 未設定 

path PrivateRSAKeyAttribute.value 

PrivateDSAKeyAttribute.value 

 

プライベート鍵を扱う際は、表 40にあるデータだけでなく、

CommonObjectAttributesの値が重要である。CommonObjectAttributesは、プライベ

ート鍵のみが持っている属性ではなく、一般にすべての CIOが持つ属性であり、
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OpenSC実装でも、すべての CIOを読み込む際、sc_pkcs15_object構造体(pkcs15.h)

に一律に読み込まれる。 

 

表 41 sc_pkcs15_objectとカード内データモデルの対応 

構造体メンバ カード内データモデル 

label CommonObjectAttributes.label 

flags CommonObjectAttributes.flags 

auth_id CommonObjectAttributes.authId 

user_consent CommonObjectAttributes.userConsent 

対応なし CommonObjectAttributes.accessControlRules

 

ここの auth_idと同じ auth_idをもつ AODが、このプライベート鍵を使用する場合

に VERIFYしておかなければならない AODである。 

 

EF.PuKD（公開鍵） 

sc_pkcs15_decode_pubkf_entry 関数[pkcs15-pubkey.c]を使ってカードからデータを

読み込み、sc_pkcs15_pubkey_info構造体にマップされる。 
struct sc_pkcs15_pubkey_info { 
    struct sc_pkcs15_id id; /* correlates to private key id */ 
    unsigned int usage, access_flags; 
    int native, key_reference; 
    size_t modulus_length; 
    u8     *subject; 
    size_t subject_len; 
 
    struct sc_path path; 
}; 

 

読み込めるデータは RSA公開鍵、DSA公開鍵の 2種類に対応している。 

 

EF.CD（証明書） 

sc_pkcs15_decode_cdf_entry関数によって sc_pkcs15_cert_info構造体にマップされ

る。 
struct sc_pkcs15_cert_info { 
    struct sc_pkcs15_id id; /* correlates to private key id */ 
    int authority;      /* boolean */ 
    /* identifiers [2] SEQUENCE OF CredentialIdentifier{{KeyIdentifiers}} */ 
    struct sc_path path; 
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    sc_pkcs15_der_t value; 
}; 

 

読み込めるのはX.509証明書とX.509属性証明書のみで、他の型には対応していない。 

 

表 42 EF.CDのデータと構造体メンバの対応 

構造体メンバ データモデル 

id CommonCertificateAttribute.iD 

authority CommonCertificateAttribute.authority 

path CertAttrobites.value 

value CertAttributes.value 

4.1.5. プライベート鍵の操作と API 

ISO/IEC7816-8 に規定されるセキュリティオペレーションは 8 種類あるが、4.1.3.3

節でも述べたとおり OpenSC 低レベルライブラリで実装されるオペレーションは

COMPUTE DIGITAL SIGNATUR と DECIPHER の 2 種類のみである。OpenSC 

PKCS#15 ライブラリ中の sc_pkcs15_compute_signature 関数と sc_pkcs15_decipher

関数からそれぞれ OpenSC低レベルライブラリの関数を呼び出し、カードコマンドを実

行している。 

どちらの関数もプライベート鍵への参照を引数で受け取り、内部で sc_select_file 関

数にて選択操作を行うため、プライベート鍵と結びついている（auth_id が一致する）

AODの認証（VERIFY）を行っておかなければならない。 

 

sc_pkcs15_compute_signature関数 

この関数は署名を行う関数であるが、署名に使用するプライベート鍵が認証用であれ

ば認証動作であり、否認防止用であれば、いわゆる、否認防止用の署名動作になる。こ

の関数は引数として、署名に使用するプライベート鍵への参照を受け取る。はじめにそ

のプライベート鍵の native 属性をチェックし、 false だった場合エラーコード

SC_ERROR_EXTRACTABLE_KEY を返す。プライベート鍵の native 属性は、

ISO/IEC7816-15によると、「鍵に関連する暗号アルゴリズムがカードハードウエアに実

装されているか否か」を表すフラグである。IC・IDカードでは、native属性が trueと
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なるべきである。 

sc_select_file 関数でプライベート鍵を選択、sc_set_security_env 関数をつかって環

境をセットし、sc_compute_signature 関数を呼び出して、最終的に署名を行う。使用

する鍵がわかるのは sc_set_security_envまでであり、sc_compute_signature関数の内

部ではどの鍵を使用するのか判別できない。  

 

sc_pkcs15_decipher関数 

sc_pkcs15_compute_signature関数と同様、復号に使用するプライベート鍵への参照

を引数で受け取る。はじめにプライベート鍵の native属性をチェックし、falseだった

場合エラーコード SC_ERROR_EXTRACTABLE_KEY を返す。これも同様に、

sc_select_file 関数でプライベート鍵を選択、sc_set_security_env 関数で環境をセット

した後 sc_pkcs15_decipher関数をコールして、復号を行う。 

4.1.6. 各種 IC・IDカードの対応 

4.1.6.1. FINEIDカードの実装 

FINEIDは ISO/IEC7816-15準拠のデータモデルを採用したカードであり、データモ

デルを PKCS#15構造体にマップする部分の特別な実装は提供されていない。カードエ

ッジインタフェース・モジュールでは、SetCOS をサポートするカードエッジインタフ

ェース・モジュールが FINEIDをハンドルしている。 

SetCOS（[setec 社製]のカード）をサポートするための[card-setcos.c]に FINEID に

関連するコードが実装されているが、FINEIDが必ずしも SetCOSを必要としているわ

けではない。 

 

対象カードか否かの判定(setcos_match_card) 

ソースコードには 11 種類の ATR がハードコードされており、カードから返された

ATR がそのうちのいずれかにマッチするか、もしくは ATR の Historical bytes に

「FinEID」という文字列が含まれていた場合、このカードエッジインタフェース・モ

ジュールの対象カードであると判断している。Historical bytesに「FinEID」があると

きの動作は、FINEID-S4-1/2.1A 3.1.ATR bytesにあるサンプルデータがそのまま使用

された場合を想定している。 
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4.1.6.2. BELPICカードの実装 

BELPICは PKCS#15準拠のデータモデルを採用したカードである。データモデルを

PKCS#15構造体にマップする部分の特別な実装は用意されていない。BELPIC用のカ

ードエッジインタフェース・モジュール[card-belpic.c]が用意されており、ソースコード

中のコメントには「Belpicカードは Cyberflex Java cardだが、それに依存しないので、

ドライバが（card-flex.cと）分離されている」と書かれている。BELPICカードエッジ

インタフェースを実現する、Javaアプレットがあり、Cyberflexに依存しないことを表

明しているものであると思われる。 

card-belpic.cには利用者に PINパッドからの入力を促す際に表示する文字列や、エラ

ーメッセージなども実装されており、本来であればもっと高いレイヤーに実装されるべ

きコードも含まれている。 

BELPIC用カードエッジインタフェース・モジュールが標準実装を置き換えている部

分は次のようになっている。 
static struct sc_card_driver *sc_get_driver(void) 
{ 
    if (iso_ops == NULL) 
        iso_ops = sc_get_iso7816_driver()->ops; 
 
    belpic_ops.match_card = belpic_match_card; 
    belpic_ops.init = belpic_init; 
    belpic_ops.finish = belpic_finish; 
 
    belpic_ops.select_file = belpic_select_file; 
    belpic_ops.read_binary = belpic_read_binary; 
    belpic_ops.pin_cmd = belpic_pin_cmd; 
    belpic_ops.set_security_env = belpic_set_security_env; 
    belpic_ops.logout = belpic_logout; 
 
    belpic_ops.compute_signature = belpic_compute_signature; 
    belpic_ops.get_challenge = iso_ops->get_challenge; 
    belpic_ops.get_response = iso_ops->get_response; 
    belpic_ops.check_sw = iso_ops->check_sw; 
 
    return &belpic_drv; 
} 

 

対象カードか否かの判定(belpic_match_card) 

ソースコードに 5 種類の ATR がハードコードされており、ATR にマッチした場合

BELPICカードであるとしている。 

 

belpic_init 
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BELPIC カードは、BELPIC カードアプリケーションのほかに、ID カードアプリケ

ーションを持っている。OpenSCは BELPICカードの IDカードアプリケーション中に

ある EF.Preferencesを読み込み、language属性を使用している。EF.Preferencesのパ

スは 3F00/DF01/4039と決められている。このファイルを read_binaryオペレーション

を使って読み込み、パースして得た「language」情報を OpenSC 独自データ構造のカ

ード固有データ領域に格納している。 

language 属性は、エラーメッセージなどを表示する際に利用されている。CIAInfo

の preferredLanguageは使用されていない。 

 

belpic_set_security_env 
BELPIC では DECIPHER セキュリティオペレーションが規定されていないため、

SET SECURITY ENVIRONMENT コマンドでも署名用オペレーションのみサポート

している。 

set_security_env 関数で署名用にセットする鍵リファレンスの使用目的が

nonRepudiation（否認防止）だったとき、GUI、または PIN パッドを使ったユーザに

よる PINコードの入力を必須としている。この処理は本来の意味からすると署名関数で

ある compute_signature内部で行うべきであるが、compute_signature関数では、いま

から行う署名に使用する鍵がどの鍵なのかを知ることができないため、

compute_signature関数に先立って実行される set_security_env関数で実行している。 

署名操作を行うとき、ユーザに PINの入力を求めるべきか否かを判断する材料として

は、CommonObjectAttribute.userConsent を使用すべきである。OpenSC 実装では、

userConsentを読み込み、sc_pkcs15_object.user_consentにマップしており、pkcs#11

ライブラリにて、PINをキャッシュするか否かに使用されている。 

 

belpic_compute_signature 
標準の[iso7816.c]compute_signature をコールし、エラーコードとして「Security 

status not satisfied」が返された場合、GUIを使用して認証用に PINコードを入力さ

せ、検証してから再度 compute_signature をコールする実装となっている。先の

set_security_env関数において、鍵の使用目的が nonRepudiationの時、常に PINコー

ドを入力させていたのとは違い、こちらは署名操作が失敗したときのみ、PINを入力し

て再度署名を行う。したがって、一度正しい PINを入力すればカードが拒否しない限り

複数回の署名操作が可能な実装になっている。ただし、カード側の実装が署名のたびに

VERIFY を求めるようになっている場合、ミドルウェアが VERIFY なしで署名を行お
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うとすると拒否されるため、続けて署名できるのはあくまでもカードの実装が許せば、

という前提がある点に注意が必要である。 

 

decipher 
BELPIC カードエッジインタフェース・モジュールは decipher 関数をオーバーライ

ドしておらず、標準実装が提供する iso7816_decipher関数がセットされたままになって

いる。 

BELPIC では、カードコマンドとして DECIPHER が提供されていない。そのため、

アプリケーションが sc_deciher関数をコールし、標準実装の iso7816_decipherが実行

されると、APDUがカードまで到達し、その時点でエラーとなるはずである。 

4.1.6.3. PIVカードの実装 

PIVのデータモデルは、ISO/IEC7816-15、PKCS#15非準拠である。また、カードエ

ッジも ISO/IEC7816-4,8に準拠してはいるものの、3.4.3節で述べられているように実

装済みコマンドに READ BINARYがない、データモデルとして基本的に「ファイル」

という概念を持たないなど、BELPIC、FINEIDなどと比べてユニークな仕様である。

そのため、カードエッジインタフェース・モジュールと、PKCS#15 エミュレータの両

方が専用に提供されている。 

PKCS#15エミュレータはその初期化関数の中で、3.4.3節で説明したデータオブジェ

クト、各種証明書、PIN、プライベート鍵、公開鍵などのすべての情報をハードコード

したデータを使って、PKCS#15 構造体を初期化している。このとき、カードからはど

のようなデータも取得しておらず、後で実際にカード内のデータが必要になったとき、

取得するような実装がなされている。 

PKCS#15構造体には、たとえばパス DB00に” Card Capability Container”というラ

ベルがついたファイルが存在しているようなデータをセットし、後述する sc_select_file

関数によって’DB00’が選択され、sc_read_binary関数によってデータを読み込むという

操作が行われたとき、その動作をエミュレート可能とするための準備をする。 

PIV用カードエッジインタフェース・モジュールは PIVエンドポイントインタフェー

スを対象としており、標準実装を置き換えている部分は次のようになっている。 
static struct sc_card_driver * sc_get_driver(void) 
{ 
    struct sc_card_driver *iso_drv = sc_get_iso7816_driver(); 
 
    piv_ops = *iso_drv->ops; 
    piv_ops.match_card = piv_match_card; 
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    piv_ops.init = piv_init; 
    piv_ops.finish = piv_finish; 
 
    piv_ops.select_file =  piv_select_file; /* must use get/put, could emulate? */ 
    piv_ops.logout = piv_logout; 
    piv_ops.get_challenge = piv_get_challenge; 
    piv_ops.read_binary = piv_read_binary; 
    piv_ops.write_binary = piv_write_binary; 
    piv_ops.set_security_env = piv_set_security_env; 
    piv_ops.restore_security_env = piv_restore_security_env; 
    piv_ops.compute_signature = piv_compute_signature; 
    piv_ops.decipher =  piv_decipher; 
    piv_ops.card_ctl = piv_card_ctl; 
 
    return &piv_drv; 
} 

 

piv_match_card 
常に falseを返すように実装されている。つまり、PIVドライバでは ATRによってそ

のカードが PIVであるかどうかを判断しない。 

 

piv_select_file 
PIVカードエッジインタフェース・モジュールはデータオブジェクトのコンテナ ID、

BER-TLVタグ、データタイプなどを PIVデータオブジェクトテーブルとして持ってい

る。 

PIVの SELECTコマンドでは、AIDを指定して DFを選択する機能しか実装されな

いため、パスを指定してファイルを選択するというオペレーションは、そのままでは実

装できない。PIV エミュレータの実装では、piv_select_file で指定されたパスをコンテ

ナ IDとして扱い、PIVデータオブジェクトテーブルから検索し、レコードを PIVエミ

ュレータのプライベート領域に記憶する実装になっている。ここで記憶した PIVデータ

オ ブ ジ ェ ク ト レ コ ー ド か ら 取 得 し た BER-TLV タ グ を 、 後 で

piv_read_binary ,piv_write_binary関数内で GET DATAカードコマンド、PUT DATA

カードコマンドのパラメータとして使用し、データオブジェクトを取得・書き込みして

いる。 

 

piv_get_challenge 
PIVカードはGET CHALLENGEカードコマンド[ISO/IEC7816-4 7.5.3]を持たない。

かわりに、GENERAL AUTHENTICATEカードコマンドの動的認証テンプレート「質

問」（タグ＝0x81）を利用して、チャレンジコードを取得している。 
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piv_read_binary 
先に実行される piv_select_fileで得られた BER-TLVタグを、GET DATAのパラメー

タとして使用し、データを取得する。read_binary コマンドを呼び出す側は、タグのな

い形式のデータを期待しているはずだが、PIVの GET DATAコマンドは、タグつきの

データを返す。piv_read_binaryはタグを取り除く。 

 

piv_write_binary 
先に実行される piv_selectで、データを書き込む対象となるデータオブジェクトは確

定している。対象が証明書（PIV認証に対する X.509証明書、否認防止用署名に対する

X.509証明書、鍵管理に対する X.509証明書、カード認証に対する X.509証明書）でな

い場合、エラーSC_ERROR_NOT_SUPPORTEDを返す。 

 

 セキュリティオペレーション 

piv_set_security_env,piv_restore_security_env コマンドに対応するカードコマンド

はない。PIVカードエッジインタフェース・モジュール実装では、piv_set_security_env

に引数として渡される鍵への参照情報を、PIVエミュレータのプライベート領域に保存

する。piv_restore_security_env実装の中身は空である。 

署名生成、復号処理のためには piv_set_security_envのあと、piv_compute_signature

や piv_decipher コ マ ン ド が コ ー ル さ れ る が 、 ど ち ら の 場 合 も

piv_validate_general_authentication関数を呼び出している。 

 
static int piv_compute_signature(sc_card_t *card, 
                    const u8 * data, size_t datalen, 
                    u8 * out, size_t outlen) 
{ 
    SC_FUNC_CALLED(card->ctx,4); 
    return piv_validate_general_authentication(card, data, datalen, out, outlen); 
} 
 
static int piv_decipher(sc_card_t *card, 
                     const u8 * data, size_t datalen, 
                     u8 * out, size_t outlen) 
{ 
    SC_FUNC_CALLED(card->ctx,4); 
 
    return piv_validate_general_authentication(card, data, datalen, out, outlen); 
} 
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piv_validate_general_authentication 関数内部では GENERAL AUTHENTICATE

カードコマンドを実行している。カードコマンドの名前には AUTHENTICATEとつい

ているが、ここでは署名、復号オペレーションに使用している。 

署名も、復号もまったく同じ引数で piv_validate_general_authenticate を呼び出し

ていることから、この関数の前に実行された set_security_env でセットされたデータ、

つまり、鍵への参照が GENERAL AUTHENTICATEの動作を決定していることがわか

る。 

 

認証オペレーション 

PIVカードの実装では、GENEARL AUTHENTICATEカードコマンドを使用した外

部認証関数 piv_general_external_authenticate、相互認証関数

piv_general_mutual_authenticateが実装されている。 

GENERAL AUTHENTICATEカードコマンドは与える引数によって次の機能を実行

する。 

 

1. nonceの生成と、生成した nonceの記憶 

2. 暗号化 

3. 復号 

4. 復号したデータと、記憶している nonceの比較による認証 

5. 暗号化済み nonceの生成と記憶 

 

piv_general_extern_authenticate関数が行う nonce要求と、検証要求が GENERAL 

AUTHENTICATEカードコマンドである。 
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ICカードミドルウエア

nonceの要求 nonce生成

nonce

記憶
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図 35 externa_authenticateの流れ 

 

piv_general_mutual_authenticate 関数では暗号化済み nonceA の要求、復号済み

nonceAと新しい nonceBの送信、検証要求部分が GENERAL AUTHENTICATEであ

る。 
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図 36 mutual_authenticateの流れ 
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4.1.7. 署名操作の流れ 

PKCS#11APIのレイヤーからみて、任意のファイルに ICカードを使用して署名操作

を行うときの流れを簡単にまとめる。実際に pkcs11-tool コマンドラインツールで署名

生成をするときの動作をトレースし、PKCS#11 からカードコマンドにいたる流れを説

明する。 

カードは Axalto社の Cryptoflex 32K、カードリーダは Reflex USB v3を使用した。

pkcs15-initコマンドラインツールを使用して PKCS#15フォーマットで初期化し、プラ

イベート鍵、それに対応する公開鍵証明書と、ルート証明書、中間証明書をインストー

ルしたものを使用した。カードの内容を pkcs15-toolで表示すると次のようになる。 

 
PKCS#15 Card [OpenSC Card]: 
        Version        : 1 
        Serial number  : 0000DD0AFFFF0200 
        Manufacturer ID: OpenSC Project 
        Last update    : 20061120072405Z 
        Flags          : EID compliant 
 
PIN [Security Officer PIN] 
        Com. Flags: 0x3 
        ID        : ff 
        Flags     : [0xB2], local, initialized, needs-padding, soPin 
        Length    : min_len:6, max_len:8, stored_len:8 
        Pad char  : 0x00 
        Reference : 2 
        Type      : ascii-numeric 
        Path      : 3f005015 
 
PIN [CardHolder] 
        Com. Flags: 0x3 
        ID        : 01 
        Flags     : [0x32], local, initialized, needs-padding 
        Length    : min_len:4, max_len:8, stored_len:8 
        Pad char  : 0x00 
        Reference : 1 
        Type      : ascii-numeric 
        Path      : 3f0050154b01 
 
Private RSA Key [Private Key] 
        Com. Flags  : 3 
        Usage       : [0x10E], decrypt, sign, signRecover, derive 
        Access Flags: [0x1D], sensitive, alwaysSensitive, neverExtract, local 
        ModLength   : 1024 
        Key ref     : 0 
        Native      : yes 

セキュリティオブジェクト 

対応している。 

PrivateKeyにアクセスする

には PINの認証が必要 
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        Path        : 3f0050154b0130450012 
        Auth ID     : 01 
        ID          : 45 
 
X.509 Certificate [/C=JP/ST=Tokyo/O=ROBOC/CN=Who am I/emailAddress=info@roboc.com
] 
        Flags    : 2 
        Authority: no 
        Path     : 3f0050154545 
        ID       : 45 
 
X.509 Certificate [/C=JP/ST=Tokyo/L=Nerima-ku/O=ROBOC/CN=ROBOC root CA] 
        Flags    : 2 
        Authority: yes 
        Path     : 3f0050154546 
        ID       : 46 
 
X.509 Certificate [/C=JP/ST=Tokyo/O=ROBOC/CN=ROBOC mid CA] 
        Flags    : 2 
        Authority: yes 
        Path     : 3f0050154547 
        ID       : 47 

CommonKeyAttribute.iD

CommonObjectAttributes.authId

CommonKeyAttribute.iD

CommonAuthenticationObjectAttributes.authId

EF.CD
公開鍵証明書

EF.PrKD
プライベート鍵

EF.AOD
認証オブジェクト

CommonKeyAttribute.iD

EF.PrKD
公開鍵

 

図 37 証明書、鍵、PINの関連 

 

pkcs11-toolで署名を行う際のコマンドラインは次のようになる。 
$ pkcs11-tool --module /usr/local/lib/opensc-pkcs11.so --sign --output-file data.s
ign ¥ 
 --input-file data 
$ Please enter User PIN: 
$ Using signature algorithm RSA-X-509 
$ 

このコマンドを実行すると dataに署名をし、data.signファイルが生成される。 
■元データ 

対応している 
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$ cat data 
This is TEST. 
■正常時 
$ openssl rsautl -verify -in signed.data -certin -inkey ../../cert/certificate.pem 
-raw 
This is TEST. 
$ 
■改ざん時 
$ openssl rsautl -verify -in signed.data -certin -inkey ../../cert/certificate.pem 
-raw 
)?M?5?)?̀ ??P?WA= 
                ¥j???????9???5?L??{?eLx?O53) �?@?� ?r̂ Fw???4bUbv??d?+?Y????{?FRpz%Jz??z
????)?Ŭ??k0? >Z 
$ 

 
署名操作を行った際 PKCS#11API は次に挙げる順番でコールされる。それぞれの

PKCS#11関数の内部でのカードへのアクセス動作について解説する。 

1. C_Initialize：初期化 

初期化処理を行う。この処理の中で、カードインタフェース・モジュールの選択、

カード内部のデータを PKCS#15構造体へマッピングする作業までが完了する。 

C_Initialize

sc_connect_card match_card

sc_pkcs15_bind sc_select_file 
3f00/2f00

SELECTカードコマンド

sc_select_file 5032
SELECTカードコマンド

sc_select_file 5031
SELECTカードコマンド

sc_select_file 
3f00/5015

SELECTカードコマンド

アプリケーション（AID)
の一覧を取得

AIDを元にPKCS#15ア
プリケーションを選択

ODFを読み込む。この
段階で4つのセキュリ
ティオブジェクトが、ど
のファイルにあるのか
わかる

TokenInfoを読み込む

pkcs15.c:598:sc_pkcs15_bind_internal:   DF type 8, path 3f0050154401, index 0, count -1
pkcs15.c:598:sc_pkcs15_bind_internal:   DF type 0, path 3f0050154402, index 0, count -1
pkcs15.c:598:sc_pkcs15_bind_internal:   DF type 1, path 3f0050154403, index 0, count -1
pkcs15.c:598:sc_pkcs15_bind_internal:   DF type 4, path 3f0050154404, index 0, count -1

 
 

2. C_GetSlotList：カードスロットの選択 

カードリーダの一覧を返す関数。カードへのアクセスはない。 

 

3. C_GetTokenInfo：データの取得 
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C_Initialize ですでに読み込み済みの PKCS#15 構造体を含むデータを返す。カ

ードへのアクセスはない。 

 

4. C_OpenSession：セッションの開始 

これもカードへのアクセスはない。 

 

5. C_Login：ログイン 

事前にユーザに入力させた PIN を使用して sc_pkcs15_verify_pin、sc_pin_cmd

をコールし、最終的に VERIFYカードコマンドを発行する。すでに読み込み済みで

ある暗号情報オブジェクトの中からカード保有者のプライベート鍵を検索、そのプ

ライベート鍵と結びついている AODを VERIFYに渡している。 

 

6. C_SignInit：署名処理の初期化 

カードへのアクセスはない。使用するアルゴリズムの決定などを行う。 

 

7. C_SignUpdate：署名データの生成 

署名対象データをバッファに格納する。対象データのメッセージダイジェスト計

算を行う場合はこの関数内で行われる。カードへのアクセスはない。 

 

8. C_SignFinal：署名 

sc_pkcs15_compute_signature をコールし、その中で sc_set_security_env、

sc_compute_signatureをコールしている。 

EF.PrKDから導かれたプライベート鍵実体へのパスを指定して SELECTカード

コマンドを発行した後、sc_set_security_envを呼び出すことで、署名に使用するプ

ライベート鍵をカードに対し指示するというのが ISO7816-4 で想定されている動

作だが、Cryptoflexの場合、sc_set_security_env関数内ではMANAGE SECURITY 

ENVIRONMENTカードコマンドも含め、カードコマンドが実行されない。 

sc_compute_signature関数内部でPERFORM SECURITY OPERATIONカード

コマンドの COMPUTE DIGTAL SIGNATUREオペレーションが実行されるかわ

りに、独自のカードコマンドを実行し、署名作成を行っている。 

 

9. C_CloseSession：セッションの終了 

Cryptoflexカードに依存した処理として、flex_logoutコマンドが実行され、ログ
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アウト用のカードコマンドが実行されているが、これは標準で定められた動作では

ない。 

 

カードの内容を PKCS#15構造体にマップする作業は C_Initializeですでに行われて

おり、その後の操作では認証、署名データ生成する部分でカードへのアクセスが行われ

る以外は読み込み済みのデータに対する操作が行われるのみである。 

つまり、PKCS#11レイヤーでの署名操作において IC・IDカードが PKCS#15準拠で

あることが影響しているのは C_Initializeのみであることがわかる。 

4.1.8. PKCS#15データモデルの実装とパフォーマンス 

PKCS#15 データモデルを実装したカードであっても、専用のデータモデルを採用し

たカードであっても、データモデルを完全に把握しているミドルウェアからアクセスさ

れる限り、データの選択について処理性能に違いは発生しないはずである。どのファイ

ルに、何の情報が格納されているのかファイルパスと内容の対応をミドルウェアが知っ

ていれば、そのパスを直接指定してアクセスすればよい。 

アクセス手順が完了してデータを読み込むとき、PKCS#15ではデータを ASN.1表記

のデータをエンコードしたフォーマットである、DER フォーマットで格納するため、

利用時にはデコードをしなければならない。たとえば、固定長でデータを保存する独自

フォーマットを採用した場合と比較して、デコードにかかる処理負荷は大きいといえる。

しかし、デコード処理を行うのは IC カードの外側のプログラムであり、その負荷は問

題にならないことが多い。 

パフォーマンスが低下する、すなわち IC カードに対する処理負荷が高くなるのは、

IC カードを利用する外側のプログラム（ミドルウェア）が、IC カード内のデータモデ

ルについて PKCS#15準拠であるということは知っているが、その内容を完全には把握

していない状況でカードの操作を行うときであり、このような場合には IC カードの処

理能力が問題になる可能性がある。AIDを使って SELECTコマンドを発行、CIAを選

択してからMF、EF.CIAInfo、EF.ODを読み込み、DERをデコードして最終的に目的

のファイル（多くの場合プライベート鍵への参照や、公開鍵証明書）にたどり着くまで

に多くの手順が必要となる。先も書いたとおり DERのデコードは ICカード外部のプロ

グラムが行うため実際には問題とならない場合が多いが、データの読み込み時にカード

への IOが発生するため、この部分でパフォーマンスの低下が起こる可能性がある。 

IC カードに PKCS#15 形式でデータを保存すること自体で読み込み処理に時間がか
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かるわけではない。データ構造を知らないミドルウェアが、目的とするデータにたどり

着くために必要となる情報を、カードから引き出すために時間がかかるのである。 

4.1.8.1. 実際のカードで計測(Cryptoflex) 

4.1.7節で使用した Axalto社の Cryptoflex 32Kカードと、Reflex USB v3カードリ

ーダを用いて署名操作にかかる実時間を計測する。カードに格納されているデータも

4.1.7節で使用したものと同一とした。PKCS#11関数の実行にかかる時間と、カードコ

マンドの実行に要する時間について gettimeofday(2)関数を利用してマイクロ秒まで計

測した。同時に、カードコマンドを APDUとして実際にカードに送信する関数である、

sc_transmit_apdu関数に費やされる処理時間も計測した。 

 

表 43 PKCS#11関数の実行と処理時間 

PKCS#11関数 所要時間 

ミリ秒：小数第

2位以下四捨五

入） 

発行したカードコマンド数 

C_LoadModule 84.0 なし 

C_Initialize 1975.5 SELECT * 10 

READ BINARY *21 

C_GetSlotList 0.1 なし 

C_OpenSession 0.0 なし 

C_Login 92.6 SELECT * 1 

VERIFY * 1 

C_SignInit 0.0 なし 

C_SignUpdate 0.1 なし 

C_SignFinal 338.8 SELECT FILE * 1 

署名生成コマンド * 1 

C_CloseSession 46.9 (CLOSE * 1) 

C_Finalize 0.0 なし 

トータル 2674.3  

 

トータル処理時間のうち、カードと APDUの送受信を行うための sc_transmit_apdu
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関数にかかった時間は 2369.9ミリ秒であった。つまり、全処理時間の約 90パーセント

がカードへのアクセスによって費やされていること、カードへのアクセスは

C_Initializeに集中していることがわかる。なお、C_Initialize関数内でのカードコマン

ド実行回数において SELECTよりも READ BINARYの数が多いのは、サイズが大きく

て一度に読み込めないデータを複数回の READ BINARYで読み込むためである。 

4.1.9. マルチプラットフォーム対応 

OpenSC 低レベルライブラリは実際にカードと通信するレイヤーとして OpenCT

（Linux, Solaris）、PC/SC（Windows, Mac OS X, Linux）、CT-API（DOS, 組み込み

機器など）を利用することができる。プラットフォームの違いはすべてカードリーダ／

ライタのレイヤーで吸収されるため、OpenSC低レベルライブラリ、OpenSC PKCS#15

ライブラリでは違いを意識することはない。しかし、上位レイヤーに位置するアプリケ

ーションインタフェースではプラットフォームごとに異なる実装を提供している。すべ

てのプラットフォームに共通するインタフェースとして PKCS#11インタフェースを提

供している。Windows用には PKCS#11インタフェースのさらに上位に、OpenSC外で

作成されものだが、Windows Crypto Service Provider が提供されている（Windows 

CSP）。 

Mac OS X用には tokendと呼ばれる、OpenSC PKCS#15ライブラリを使用して作成

されたプログラムが提供されている。このプログラムは、Mac OS Xのセキュリティフ

レームワークから利用される。tokend は OpenSC プロジェクトで作成したアプリケー

ションではなく、Mac OS Xの基盤をなす OSテクノロジーである Darwinを元に設立

されたオープンソースプロジェクト、OpenDarwin.org(http://www.opendarwin.org)に

よるものだが、そのソースコードには OpenSCが使用されている。Mac OS X上で稼動

する Safari browserやMail clientなどの Native Mac Applicationsはセキュリティフ

レームワークを通じて ICカードとの通信を行う。 
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図 38 マルチプラットフォーム対応 

 

4.2. PIV 

4.2.1. 全体のアーキテクチャ 

3.4節で PIVのカードエッジインタフェース、データモデルについて解説した。本節

では PIVのミドルウェア参照実装について解説する。ミドルウェア参照実装は、クライ

アント APIを実装する PIV APIライブラリ、カードエッジインタフェースを実装する

PIVカードエッジライブラリから構成され、PIV APIライブラリを使用するテストツー

ルが付属している。PIVではカードコマンドとクライアント APIがよく似ているため、

ミドルウェアの主な役割はクライアント API とカードコマンドを結ぶことであり、

OpenSCのミドルウェアが行っていたようなカードから返されたデータをクライアント

APIの仕様に会うようにマップする複雑な変換は必要ない。PIVカードエッジライブラ

リの実装では基本的に引数で渡された値を APDU につめてカードに送信、返された応

答を戻す仕事をしている。 
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図 39 PIV参照実装のアーキテクチャ 

 

参照実装のコードに含まれるドキュメントには 2005年 6月 25日の日付がつけられて

おり、バージョンは 1.1である。まだ作成途中の部分があり、十分な整備がなされてい

ない印象を受けるが、仕様書をみても理解が難しい部分を把握するためにはとても有用

である。 

4.2.2. クライアント API実装 

PIV APIライブラリに SP800-73[21]に定義されている APIがすべて実装されている。 

 

表 44 PIVクライアント API実装とカードコマンド 

SP800-73に定義されているク

ライアント API 

参照実装が使用するカードコ

マンド 

意味 

pivConnect  接続ハンドル取

得 

pivDisconnect  接続ハンドル破

棄 

pivSelectCardApplication SELECT カードアプリケ

ーションを選択 
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pivLogIntoCardApplication VERIFY 

GENERAL AUTHENTICATE

カードアプリケ

－ションのセキ

ュリティステー

タスを確立 

pivGetData GET DATA  

pivLogOutOfCardApplication  カードアプリケ

ーションをリセ

ット 

pivCrypt GENERAL AUTHENTICATE 暗号、署名操作 

 CHANGE REFERENCE 

DATA 

パスワード変更 

 RESET RETRY COUNTER リトライカウン

タをリセット 

pivPutData PUT DATA  

pivGenerateKeyPair GENERATE ASYMMETRIC 

KEY PAIR 

非対称鍵ペア生

成 

 

カードエッジインタフェースがもつ CHANGE REFERENCE DATA、RESET 

RETRY COUNTERカードコマンドは使用されておらず、PINの変更やカウンタのリセ

ット処理を行うための関数はない。 

 

pivConnect 
カードリーダの初期化、キャッシュデータのクリア等を行っており、カードとの通信

は行っていない。 

接続ハン
ドル取得

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

pivConnect
SCardCon
nect

 

 

pivDisconnect 
カードリーダとの接続情報を破棄している。カードとの通信は行っていない。 
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接続ハン
ドル破棄

pivDisconnect
SCardDis
connect

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

 

 

pivSelectCardApplication 
アプリケーション IDを引数に、SELECTカードコマンドを送信している。 

カードアプ
リケーショ
ン選択

pivSelectCardApplicati
on

SCardExc
hangeAP
DU

SELECT
AID

Versionなど

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

 

 

pivLogIntoCardApplication 
authenticator を引数として受け取る。authenticator は鍵への参照とその PIN を格

納したものである。鍵への参照を表す数値は SP800-73 Table12にて定義されており、

Global PIN(’00’)、Application PIN(‘80’)の２つが、カード保有者を認証するための鍵と

なっている。pivLogIntoCardApplication 内部で、渡された authenticator の鍵参照が

Global PIN、もしくは Application PINだったとき、VERIFYカードコマンドを実行し

ている。鍵参照がそれ以外のとき、つまり認証される利用者がカード保有者ではなく、

カードアプリケーション管理者、またはカードアプリケーション提供者である場合は

pivCryptoを実行しており、その中で GENERAL AUTHENTICATEカードコマンドを

実行している。pivCrypt の成功、失敗によって pivLogIntoCardApplication の成功、

失敗を判断しており、pivCryptから返された値（暗号データ）は破棄してしまっている。 

ここで実行しようとしているのは、おそらく外部認証の一連の手続きなのだが、現在

の参照実装では「External Authentication not implemented yet」とあり、正しく実装

されていない。 
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セキュリ
ティステー
タスを確
立

pivLogIntoCard
Application

VERIFY
カードホルダPIN

カードホルダー認証

セキュリ
ティステー
タスを確
立

pivLogIntoCard
Application

SCardEx
changeA
PDU

GENERAL 
AUTHENTICATE

CHALLENGE
要求

CHALLENGE

アプリケーション管
理者認証（未実装）

暗号

プライベート鍵
パスワード

SCardExc
hangeAP
DU

クライアントアプリ
ケーション

ミドルウエア カードリーダ PIVカード

 

 

pivGetData 
ハードコードされたテーブルを元にして、引数で与えられた OIDから、それに対応す

るタグデータ（表 26 参照）を取得する。取得したタグデータを引数に GET DATAカ

ードコマンドを実行する。 

データ取
得

GET DATA
OID TLV

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

SCardExc
hangeAP
DU

pivGetData

 
 

pivLogOutOfCardApplication 
カードリーダと再接続を行う。これによりカードがリセットされるため、Logoutした

ことになる。 

セキュリティステ
ータスを破棄

pivLogoutOf
Application

SCardRec
onnect

クライアントアプリケーシ
ョン

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

 

 

pivCrypt 
内部で GENERAL AUTHENTICATEカードコマンドを実行している。引数はアルゴ

リズムの種別、鍵への参照、入力データである。 
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暗号化
GENERAL 

AUTHENTICATE

データ 鍵参照・データ SCardExc
hangeAP
DU

pivCrypt

クライアントアプリケーシ
ョン

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

 

 

pivPutData 
pivGetDataと同様、ハードコードされたテーブルを元に引数で与えられたOIDから、

それに対応するタグデータ（表 26 参照）を取得する。このタグデータと引数で与えら

れたデータを引数に、PUT DATAカードコマンドを実行する。 

データ書
き込み

PUT DATA
OID・データ TLV・データ

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

SCardExc
hangeAP
DU

pivPutData

 
 

pivGenerateKeyPair 
内部で GENERATE ASYMMETRIC KEY PAIRカードコマンドを実行する。生成さ

れた鍵ペアのうち、公開鍵がクライアントアプリケーションまで返される。 

鍵ペア生
成

GENERATE 
ASYMMETRIC KEY 

PAIR

鍵参照

公開鍵

クライアントアプリ
ケーション

ミドルウエア
カードリーダ
（PC/SC)

PIVカード

SCardExc
hangeAP
DU

pivGenerateKeyPair

プライベート鍵
置き換え

 
全体として、実装が複雑なのは GENERAL AUTHENTICATEを使う認証部分で、他

の部分でのミドルウェアの役割は小さい。GENERAL AUTHENTICATEを使う部分で

も、カードコマンドの仕様が複雑なのではなく、他と比べて手順や取り決めがが複雑な

ために、実装が難しくなっている。PIVカードは図 13で示される、汎用カードアクセ

スレイヤーを IC カードコンポーネントが持つアーキテクチャを採用しており、かつ、

汎用カードアクセスレイヤーとミドルウェアが担うサービスアクセスレイヤーとの整

合性が高いため、このようにミドルウェアの実装が単純になる。 
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5. テストと認定制度 

５章では、IC・ID カードのテストとテストに基づく製品の認定制度の事例を紹介す

る。具体的には、米国の PIV の事例を示す。PIV については、３章において PIV カー

ドとしての説明、4 章において、PIＶカードに対応したミドルウェアの実装例を説明し

た。PIV に関連して、3 章、4 章で説明した文書以外にも大量の技術文書が公開されて

いる。５章では、事例研究として PIVの背景にある HSPD-12[23]「連邦政府職員と契約

業者の共通識別基準のためのポリシー」、FIPS-201「連邦政府職員及び契約業者の個人

識別情報の検証」等を説明したのち、PIVのテスト仕様、テストツール、認定制度、認

定製品の例等を説明する。 

5.1. 米国の PIVの成り立ち 

5.1.1. HSPD-12 

3 章、4 章の事例研究として説明した PIV は、2004 年 8 月に発令された大統領令

HSPD-12「連邦政府職員と契約業者の共通識別基準のためのポリシー」に基づき仕様が

作成されている。HSPD-12 は、連邦政府施設への物理的・論理的アクセスのセキュリ

ティ強化のため、身分証の標準を規定することを要求しているが、これは、政府機能の

効率化のほか、連邦政府職員をテロから守り、また個人情報盗難も防止することを目的

としている。この要求に応じた PIVプロジェクトでは、IC・IDカードの発行対象は、

連邦政府職員だけでなく、契約業者にも含まれる。そのため非常に多くの枚数が発行さ

れることが見込まれており、2009 年までに 2000 万枚が発行されると言われている 。

下記に HSPD-12の最初の部分を示す。 

 

主題：連邦政府職員と契約業者の共通識別基準のためのポリシー 

(1) テロの標的となりうる連邦政府関係施設へ安全なアクセスを行うための個人識別

（Identification）形式に関して、その品質とセキュリティの多様性は排除されるべきで

ある。そのため、合衆国のポリシーとして、安全で信頼できる個人識別形式を政府全体

の強制的な標準として確立する。その個人識別形式を連邦政府が職員と契約業者（契約

業者の雇用者を含む）に発行することで、セキュリティを高め、政府の効率を上げ、個

人（Identity）詐称を減らし、個人のプライバシーを保護する。 
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(2) パラグラフ（１）で示した政策を実施するために、商務長官は、準拠法に従って

この指示後６ヶ月を期限として、識別（「基準」）の安全かつ信頼できる形式の連邦政府

の基準について、国務長官、国防長官、司法長官、国土安全保障長官、行政管理予算庁

(OMB)長官、および科学技術政策局長官と協議した後、発布すること。商務長官は、定

期的に基準の見直しを行い、影響を受ける政府機関と協議し、必要に応じて基準をアッ

プデートすること。 

 

HSPD-12の(2)にあるように、指令の実現に向け、商務省（DOC：Department of Commerce）

に対し、省庁横断型 ID カードの仕組みを構築するための技術標準の作成を、国務省

（DOS：Department of State）、国防総省、国土安全保障省や、大統領府行政管理予算局

（OMB：Office of Management and Budget）などと協力して行うことを義務付けた。図 40

に HSPD-12に基づき作成されたるドキュメント類を示す[50][51]。 

 

HSPD-12(大統領令)

FIPS 201-1

SP-800-73-1 (インタフェース)

SP-800-76 (生体認証データ仕様)

SP-800-78 (暗号アルゴリズムと鍵長)

SP-800-79 (PIVカード発行組織の認証認可)

SP-800-85A (SP-800-73準拠のインタフェーステスト)

SP-800-85B (PIVデータモデルテスト)

SP-800-87 (組織の個人識別コード)

SP-800-96 (PIVカード/リーダの相互運用)

評価プログラム

仕様 &ガイドライン

認定方法

テスト方法

参照

製品 サービス

製品とサービスの分類表

評価プログラムの開発・ラボ運用コンセプト

要件のトレーサビリティ・マトリックス

認定プロセスの獲得計画による統合

ラボの仕様

評価プログラム開発の構築管理プラン

GSA

OMB

NIST

その他

主管の凡例

•カード印刷装置
•暗号モジュール
•"Electromagnetically Opaque Sleeve"
•電子的な個人化(製品)
•顔画像取り込み装置(フィジカル)
•顔画像取り込み(ミドルウェア)
•指紋取り込み装置
•OCSPレスポンダ
•PIVカード
•認証鍵リーダ
•バイオメトリック・リーダ
•カード保有者識別IDリーダ（接触)
•カード保有者識別IDリーダ（非接触)
•透過リーダ
•PIVミドルウェア
•テンプレート生成装置
•テンプレート照合装置

•電子的な個人化
•グラフィカルな個人化
•PIVカード配送
•共通サービスプロバイダ

•"Electromagnetically Opaque Sleeve"
•電子的な個人化
•PIVカード
•認証鍵リーダ
•バイオメトリックリーダ
•CHUIDリーダ(接触)
•CHUIDリーダ(非接触)
•透過リーダ

M-05-24 (HSPD-12の実装)

M-05-05
(電子署名、商用管理サービスのリスク緩和方法)

カード管理フレームワーク

 
図 40 HSPD-12に関連した文書 
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5.1.2. FIPS-201 

HSPD-12 の指令にある「準拠法に従ってこの指示後６ヶ月を期限」に従い商務省長

官が HSPD-12 に対応した連邦政府の身分証の基準として発行したのが FIPS-201「連

邦政府職員及び契約業者の個人識別情報の検証（Personal Identity Verification (PIV) of 

Federal Employees and Contractors[41]）」である。FIPS 201は、HSPD-12が発令され

た６ヵ月後の 2005 年 2 月 25 日に発行された。また、改訂版の FIPS 201-1が、2006

年 3月に発行されている。下記に FIPS 201の序文を示す。 

 

本標準は、連邦政府職員と契約業者の共通の身元確認の標準アーキテクチャと要件の標準

を指定する。標準は、アクセス制御に応用されるような個人認証において、信頼でき、費

用効率の高いソリューションに要求されるいくつかの問題を扱っている。 

全体的なゴールは、連携管理される政府の設備への物理的アクセスと政府の情報システム

の電子的アクセスを要求する際に要求された個人の IDを効率のよい検証によって、複数の

アプリケーションに対する適切なセキュリティ保証を達成することである。 

標準は、解決すべき問題を特定し、共通の ID検証アーキテクチャを定義し、異なるレベル

の保護を要求するアプリケーションに対して必要なセキュリティ保証レベルを達成するの

に必要なコンポーネント・インタフェース・支援サービス・ライフサイクル管理機能を記

述する。 

この標準はまた、IDカード、電気的カードリーダ、通信システム、アクセス制御システム

インタフェースの間で相互運用を達成するのに必要である、他の技術的、運用的な標準と

結びつき、参照する。 

 

FIPS 201 は、省庁横断型 ID カードの技術標準であり、第１部（人物特定、セキュ

リティ、プライバシーに関する共通の必要条件）と第２部（非接触型、バイオメトリク

ス技術採用といった、詳細な技術仕様）から構成されている。技術標準の作成・調整に

当たっては、商務省国立標準技術研究所(NIST)の情報技術研究所（ITL： Information 

Technology Laboratory）が担当機関となり、技術標準の最終承認は商務省長官が行っ

た。 

FIPS 201は PIVのシステムとしての最小要件と詳細要件を定めている。NISTは、

FIPS-201に基づき、詳細な仕様を作成しているが、これが PIVの仕様書類となってい

る。図 41に PIVの仕様に関わる文書の関連図を示す。表 45に NISTが作成した PIV
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に関連した仕様の一覧を示す。 

 

HSPD 12
(大統領)

FIPS 201
(商務長官)

SP 800-73
(NIST)

SP 800-76
(NIST)

SP 800-78
(NIST)

SP 800-79
(NIST)

SP 800-87
(NIST)

FIPS 201-1
(商務長官)

M-05-24
(Director OMB)

SP 800-85
(NIST)

SP 800-85A
(NIST)

SP 800-85B
(NIST)

テストガイドライン
実装ガイドライン

ポリシー

標準

ドライバー

2006年改訂

ダイナミック

発行日付

2005年8月

2004年4月

2005年2月

2006年2月

2005年4月

2005年4月

2005年7月

2005年10月

2005年10月

2006年6月

2006年6月

2006年6月

凡例

 
図 41 PIV技術文書の関連図 

 

表 45 PIV技術文書の一覧 

文書種別と番号 タイトル 概要 

FIPS 201-1 連邦政府職員及び契約業者のため

の個人識別情報の検証 

(Personal Identity Verification of 

Federal Employees and 

Contractors) 

PIV システムにおける最小要件に

加え、PIV カードの物理カード特

性、ストレージメディア、データ

要素について規定された文書 

SP 800-73-1 PIV用のインターフェース 

(Interfaces for Personal Identity 

Verification) 

証明書の保管・取得に関するイン

ターフェースとカードアーキテク

チャ 

SP 800-76-1 PIV 用のバイオメトリックデータ

仕様 

(Biometric Data Specification for 

Personal Identity Verification) 

バイオメトリック情報のインター

フェースとデータフォーマット 
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SP 800-78-1 PIV用の暗号アルゴリズムと鍵長

(Cryptographic Algorithms and 

Key Sizes for Personal Identity 

Verification) 

PIV で利用される暗号アルゴリズ

ムや鍵長、パラメータなどの仕様

SP 800-79[45] PIV カード発行組織の認証と認定

のガイドライン 

(Guidelines for the Certification 

and Accreditation of PIV Card 

Issuing Organizations) 

認定を望むカード発行者が実施す

べきいくつかの属性についての記

述 

SP 800-85A[46] PIV カードアプリケーションとミ

ドルウェアインターフェースのテ

ストガイドライン 

(PIV Card Application and 

Middleware Interface Test 

Guidelines (SP 800-73 

compliance)) 

PIVミドルウェアとPIVカードア

プリケーションの 2つへの準拠検

証に使われるべきテスト要件とテ

ストアサーションについて記述 

SP 800-85B[47] PIV データモデルテストガイドラ

イン 

(PIV Data Model Test 

Guidelines) 

データモデルに関するテスト要件

や、テストアサーション、準拠テ

ストについてのガイドライン 

SP 800-87[48] 連邦政府組織・関連組織識別用コ

ード 

(Codes for the Identification of 

Federal and Federally Assisted 

Organizations) 

FIPS 201 で規定されているカー

ド保有者 ID（CHUID）に含まれ

る連邦政府カード証明書番号

（FASC-N）を記述するのに必要

な組織コードの一覧 

SP 800-96 PIV Card / Reader 

Interoperability Guidelines 

 PIV とカードリーダ間の追う相

互運用可能性を確保するためのガ

イドライン 
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NISTIR 7284 Personal Identity Verification 

Card Management Report, 

 SP 800-78-1 には PIV カード管

理の仕様は含まれていない。カー

ド管理システムの概要を示すと同

時に、今後の PIVの仕様変更、追

加を示唆している。 

NISTIR 

7337[52]  

Personal Identity Verification 

Demonstration Summary 

 NISTが企画した PIVカード等、

FIPS-201 をサポートした製品の

デモンストレーションの報告書。

HSPD-12/FIPS-201の実装状況を

報告している 

 

5.1.3. HSPD-12実施のロードマップ 

前途したとおり、FIPS 201 は、HSPD-12 が発令された６ヵ月後の 2005 年 2 月 25

日に発行された。FIPS 201と FIPS 201に基づいた IC・IDカード（サービス）の仕様

である SP 800-73の原案は、2004年 11月 8日に発表されている。注目すべきは、この

原案に対して80を超える個人と組織から1900以上のパブリックコメントが寄せられた

ことである(http://csrc.nist.gov/piv-program/FIPS201-Public-Comments.html)。こう

したパブリックコメントを反映したのちFIPS 201、SP800-73が正式に発行されている。 

連邦政府の身分証の基準である FIPS-201の発行後、行政管理予算局（OMB）がより

詳細な連邦 ID カード導入に向けた計画指針をM-05-24として発表した。M-05-24では、

HSPD-12の実現に向けたロードマップが示され、各連邦機関は、FIPS-201の第１部（人

物特定、セキュリティ、プライバシーに関する共通の必要条件）の採用を 2005 年 10 月

27 日に、第２部（非接触型、バイオメトリクス技術採用といった、詳細な技術仕様）

の採用を 2006 年 10 月 27 日までに完了することが求められた。表 46にM-05-24で

示されたロードマップと主な仕様の発行日を示す。 
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表 46 HSPD-12のマイルストーンと主な文書の発行日 

日付 ★マイルストーン 

発行ドキュメント 

内容（タイトル） 

2004年 8月 27日 ★  

HSPD-12 

大統領令 HSPD-12「連邦政府職員と契約業

者の共通識別基準のためのポリシー」 

2004年 11月 8日  FIPS-201 と SP800-73 の最初の原案が発表

される 

2005年 2月 25日 ★  

FIPS-201 

「連邦政府職員及び契約業者の個人識別情

報の検証」の発行 

2005年 4月 8日 SP800-73 PIV用のインターフェース 

2005年 4月 25日 SP800-78 PIV用の暗号アルゴリズムと鍵長 

2005年 8月 5日 M-05-24 大統領令 HSPD-12の実装のガイドライン。

HSPD-12の実現に向けたロードマップ 

2005年 10月 27日 ★ FIPS-201 技術標準第１部順守期限 

2006年 2月 1日 SP800-76 PIV用のバイオメトリックデータ仕様 

2006年 4月 5日 SP 800-85A PIV カードアプリケーションとミドルウェ

アインターフェースのテストガイドライン 

2006年 7月 27日 SP 800-85B PIVデータモデルテストガイドライン 

2006年 10月 27日 ★ FPS-201 技術標準第２部順守期限 

PIVカードの発行開始。 

5.2. PIVのテスト方法論と仕様 

HSPD-12 と M-05-24 により、各米国連邦機関は、FIPS-201 の基準を満足した PIV

カードの発行を期限付きで求められた。重要な基準のひとつが PIVカードの相互運用可

能性の確保ということになる。NITSでは、FIPS-201に基づき、様々な詳細な仕様を作

成してしているが、その中に PIＶのテスト仕様がある。単にテスト仕様を提供するだけ

でなく、テストを行うためのレファレンス実装や、テストツール、更に FIPS-201の基

準を満足した PIV カードとミドルウェアであることを認定するための制度等を提供し

ている。 
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5.2.1. テスト方法論 

PIV カードとミドルウェアの仕様は、SP800-73 に記述されている。この詳細は、3

章、４章で紹介している。この SP800-73の仕様に対応したテスト仕様書として作成さ

れたのが SP800-85である。SP800-85は、テストの目的に従い SP800-85A、SP800-85B

に分冊して作成されている。 

PIVカードとミドルウェアは、後述するうに認定制度があり、各連邦政府機関は、認

定された PIV カードとミドルウェア製品を購入することになる。SP800-85A は、この

製品を認定するためのテスト仕様書として利用される。 

各連邦政府機関は、認定された PIVカードとミドルウェアを購入して、このカードを

各連邦機関の個々の要求に応じたオプションの選択した上でカードのパーソラナイズ

を行なう。この各連邦政府機関のパーソラナイズに対応したテストのための仕様書が

SP800-85Bということになる。図 42、表 47に SP800-73と SP800-85、更に各政府機

関の関係を示す。NPIVPについては 5.3節で説明する。 

 

NPIVP:
The NIST Personal Identity Verification Program

NPIVP公認（accredited)ラボによりSP800-73準拠
性テストと認定(Certificate)

ＰＩＶアプリケーション

アプリケーションI/F
SP800-73  6章

PIVミドルウェアー
(サービスアクセスレイヤー(SAL))

カードエッジI/F
 SP800-73　7章

PIVカードアプリケーション
(PIVアプレット)

ＶＭ（JavaCard,Multos)等

ＰＩＶデータモデル
SP800-73

PIVカード
テスト

テスト仕様書
SP800-85A

PIVミドルウェア
テスト

テスト仕様書
SP800-85A

テスト

テスト

PIVデータモデル
テスト

テスト仕様書
SP800-85B

テスト

認定

認定

政府機関 (または、
システムインテグレー
タ)によるセルフテスト

2006/11/25
現在  7製品

2006/11/25
現在  8製品
JAVACard　5　
MULTOS 　 2
ネイティブOS 1

 
図 42  SP800-73と SP800-85の関係 
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表 47 PIVカード、ミドルウェアとテスト仕様の関係 

テスト対象 誰によるテスト 何時テストされるか テスト仕様書 

PIVミドルウェア 

I/F 

公 認 さ れ た

(Accredited)  

NPIVPラボ 

政府機関の調達前 SP 800-85A 

PIVカードアプリケー

ション I/F 

公 認 さ れ た

(Accredited)  

NPIVPラボ 

政府機関の調達前(カ

ードのパーソナライ

ゼーション以前) 

SP 800-85A 

PIVデータモデル 

(カード上のコンテン

ツ) 

政府機関 (または、シ

ステムインテグレー

タ) 

カード発行の間  

(パーソナライゼーシ

ョン) 

SP 800-85B 

 

 

5.2.2. SP800-85A 

SP800-85Aは PIVカードアプリケーション I/F、つまりカードエッジインタフェース

をテストするための仕様と、PIV ミドルウェア I/F、アプリケーションインタフェース

をテストするための仕様を策定したドキュメントである。 

ドキュメントのターゲットは PIVカードアプリケーション開発者、PIVミドルウェア

開発者である。PIVカードサービスを利用するために必要となる、バックエンドシステ

ムへのアクセス制御、カード発行システム、カードリーダ、生体認証用ドライバなどの

テストについては範囲外であるとしている。 

テスト環境は PCで稼動するテストツールキット、接触および非接触カードリーダ（ま

たはデュアルインタフェースカードリーダ）、PINパッドなどの PIN入力装置、PIVカ

ードとミドルウェアによって構成され、ミドルウェアのテストを行う際には SP800-73

に準拠した PIVカード、もしくは PIVカードエミュレータを使用する必要がある。 
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PIV Client Application Programming Interface

PIV Card Command Calls

Card Reader Driver

Card Reader

PIV Card Application

PIV Data Model

PIV Card Command 
Interface

PIV

MIDDLEWARE

(SP 800-73)

Host 
PC

Smart Card 
Reader

PIV CARD

(FIPS 201,   
SP 800-73,   
SP 800-76,   
SP 800-78)

Test Toolkit Application

 
図 43 SP800-85Aテストアーキテクチャ 

 

ミドルウェアのテストではアプリケーションインタフェースの関数ごとにテストケ

ースを用意しており、それぞれのテストケースでテストの目的、対象関数、テスト手順

などを明示している。 

表 48 SP800-85A APIテスト 

テスト対象関数 テスト 

ケース数 

テスト内容 

pivConnect 6 接続に関するテスト。2度続けて接続し

たときは接続に失敗する動作など。 

pivCrypt 7 データ暗号化に関するテスト。カードへ

のログインが終了していない、指定する

鍵参照やアルゴリズムが不正な場合な

ど。 

pivDisconnect 4 接続終了に関するテスト。未接続なコネ

クションを切断しようとしたときに失

敗する動作など。 
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pivGenerateKeyPair 5 鍵生成に関するテスト。生成対象鍵のリ

ファレンス番号や、暗号方法などを変え

て行うテストなど。 

pivGetData 6 データの取得に関するテスト。ログイン

が不要、必要なデータの取得や、存在し

ない OID指定によるテストなど。 

pivLogIntoCardApplication 4 選択済みカードアプリケーションへの

ログイン（セキュリティステータスの確

立）に関するテスト。間違った PIN 入

力時の動作など。 

pivLogOutOfCardApplication 3 ログアウトのテスト。ログアウト後もコ

ネクションは有効であることのテスト

など。 

pivPutData 4 データ書き込みに関するテスト。アプリ

ケーション管理者権限でのログインが

必要である点についてのテストなど。 

pivSelectCardApplication 4 カードアプリケーションの選択に関す

るテスト。AIDをすべて指定したとき、

省略形式で指定したときのテストなど。

 

カードエッジインタフェースのテストはカードコマンドひとつにつき、接触、非接触

の場合それぞれひとつずつ用意されている。APDUが正しく送受信できていることが前

提であり、テストケースには「GET DATAコマンドを送信する」「’69 82’が返ってくる」

というレベルの説明がなされている。 

5.2.3. SP800-85B 

SP800-85B は PIV カードに格納されるデータモデルが FIPS201、SP800-73、

SP800-76、SP800-78にマッチしていることをテストするためのテスト仕様である。デ

ータの取得、格納手順などは SP800-85Aでテストされ、SP800-85Bでは純粋にデータ

自体に関するテストのみを扱う。 
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PIV Client Application Programming Interface

PIV Card Command Calls

Card Reader Driver

Card Reader

PIV Card Application

PIV Data Model

PIV Card Command 
Interface

PIV 

MIDDLEWARE
Agency / 
System 

Integrator

Smart Card 
Reader

PIV CARD 
(SP 800-73 

Conformant)

Test Toolkit Application

Finger print stored for FBI 
Transmission

Finger print stored for PIV 
Enrollment

Finger print minutiae for PIV 
Card

Facial Image for PIV Card

Data Under Test

 

図 44 SP800-85Bテストアーキテクチャ 

 

TLV（Tag-Length-Value）形式で扱われるデータ全般、生体認証データ、署名済みデ

ータ、PKI証明書についてそれぞれデータが従うべきルールと、その根拠となる標準が

説明されている。データひとつずつに従うべきルールが記述されているのではなく、は

じめに 4つに分類されたルールを説明し、次に対象データとルールのマップを提供して、

データが従うべきルールを示すことで説明が簡潔になっている。ルールは全体で 179定

義されている。 

 

表 49  SP800-85Bのテストルール 

ルール種別 ルール数 概要 

BER-TLVに関するル

ール 

9 データのエンコーディング自体のほか日付のフォーマ

ットやデータサイズに関する制限事項など。 

生体認証データに関

するルール 

50 生体認証情報のヘッダ情報、指紋、顔認証用のデータ

についての取り決めなど。 
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署名済みデータに関

するルール 

75 データフォーマットが Cryptographic Message 

Syntax external digital signature(RFC3852)である、

SignedDataであるなど。 

非対称鍵ペアに関す

るルール 

45 ハッシュアルゴリズムが SHA256であること、署名用

の 鍵 の keyUsage が digitalSignature お よ び

nonRepudiationのみであることなど。 

5.2.4. PIVのテストツール 

現在テストに利用可能なツールとして、NIST が提供する参照実装、テストデータ、

テストデータ生成ツールがある。参照実装[53]はMicrosoft VisualStudioのプロジェクト

として提供されており、PIVカードをエミュレートするカードエミュレータプロジェク

トと、ミドルウェアとコマンドラインツールからなるミドルウェアプロジェクトから構

成される。ミドルウェア部分は通常 TLP224（TCP/IP を使ってカードリーダと通信す

るためのプロトコル）ライブラリを利用してカードエミュレータと通信するよう構成さ

れているが、TLP224マクロを定義せずにコンパイルすれば PC/SCライブラリをコール

することもできる。参照実装は PIVテスト用に準備されたプログラムではなく、ミドル

ウェアのアプリケーションインタフェースやカードエッジインタフェースをテストす

るためのツールは特に用意されていない。参照実装に「pivTest」というコマンドが含ま

れているが、これは参照実装を稼動させるためのプログラムであり、PIVミドルウェア

をテストするためのものではない。すべてのソースが公開されているため、先に紹介し

た SP800-85A,Bを実行するための変更を行うのは容易である。 
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テスト用コマンド

アプリケーションインタフェース

カードエッジインタフェース

PC/SC

TLP224

TLP224

PIVカードサーバ

PIVカードエミュレータ

カードR/W

IC/IDカード

データモデル

テスト用データ テストデータ生成ツール

参照実装

 
図 45  PIVテストツール 

 

NIST が提供するテスト用データは、これも NIST が提供するテストデータ生成ツー

ルによって作られたもので、CCC（Card Capability Container）、指紋認証データ、顔

認証データのほか、カード保有者の証明書、アプリケーション管理者、鍵管理者の証明

書やセキュリティオブジェクトなどが別々のファイルに DER フォーマットで格納され

ている。 

テストデータ生成ツールはJavaで作られたGUIアプリケーションで、任意のCHUID、

CCC、証明書データや、生体認証データを作成することができる。ただし、フォーマッ

トが不正であるとか、keyUsageに nonRepdiationを含む認証用証明書といった、エラ

ーとなるべきデータを生成する機能は持っていないため、テストケースの実行に必要と

なるデータのすべてを生成することはできない。 
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図 46 データ生成ツールの画面 

 

5.3. PIVの認定制度と製品 

5.3.1. PIVの認定制度 

HSPD-12の実装、及び、FIPS-201の基準に関連した製品、サービスは多岐に渡って

いるが、これらの製品やサービスの評価(Evaluation)と認定(Approval)を行なう必要が

あった。NISTと調達局(GSA: General Services Administration )は、HSPD-12の実装

のために必要となる製品やサービスのテストと評価のためのプロログラムを確立した。 

NIST は、FIPS-201 に準拠した PIV カードとミドルウェアを検証して、認定する

NPIVP(NIST Personal Identity Verification Program)を立ち上げた。 

NPIVPは、PIVカード（PIVカードエッジインターフェースを実装した PIVカード

アプリケーション）とミドルウェアが SP800-73の仕様を満足しているかのテストと検

証を提供している。テスト仕様としては、SP 800-85Aが使われテストが行われる。図 47

に PIVミドルウェアのテスト、検証、認定の手順を示す。 



 - 151 - 

 

NVLAP
NPIVPにより公認

された
(accredited)ラボ

テスト報告書 NPIVP
レビュー

ラボでは、PIVミド
ルウェアをNPIVPの
テスト・ツールキット
でテストして、テス
ト報告書を作成す
る

ラボを通して
ベンダへ
認定書
(Certificate)
を発行する

NPIVPが提供する
テストツールキット

NPIVP が提供する
ガイドラインと説明
(clarifications)

PIVミドルウェア
ベンダー1

2

3

4

テストラボは、検証
(validation)のため
にNPIVPにテスト
報告書を送付する

ベンダーは、ラボ
と契約を結んで、
テストするために
PIVミドルウェアを
ラボに提出

 

図 47 PIVミドルウェアの検証と認定 

 

図 47にあるようにテスト自体は、NVIVPにより公認された（Accredited）ラボによ

り行なわれる。 

PIVカードに関しては、NVIVPによる認定だけではなく、FIPS-140の認定取得が必

要になる。 FIPS-140の認定は、FIPS -140に基づいた暗号モジュール評価制度である

CMVP (Cryptographic Module Validation Program) により行なわれる。FIPS-140は、

米国政府機関が暗号製品を購入する場合の調達基準あり、CMVPは、FIPS-140適合製

品を認定する制度ということになる。CMVPは、これまでも数多くの暗号製品の認定を

行なってきており十分な実績を積んでいる。また、CMVPに似た制度は、日本において

も JCMVP として IPA において試行が開始されている。NVIVP も CMVP を参考にし

た制度だと考えられ非常に似た制度となっている。 

FIPS-140 は、米国政府機関が暗号製品を調達する際の基準であるが、実際には、産

業界においても暗号製品のデファクトの基準となっている。暗号製品の評価の難しさ故、

客観的な評価がもとめられ、CMVPのような評価・認定制度が重要な意味を持つ様にな

った。米国連邦政府機関の調達がドライブ役となり導入が推進されその結果、産業界に

おいても暗号製品のデファクトの基準となった経緯がある。同様に、IC・ID カードの

相互運用可能性を確保した製品も同じように非常に評価が難しい。複雑な標準の展開は、
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標準仕様からだけのアプローチでは成し得ないかもしれず、NPIVP のような評価・認

定制度がデファクトの標準を作り出す可能性がある。 

NVIVPにおいて行なわれるテストと製品検証の状況と結果は、NIST NPVIPウェブ

サイト(http://csrc.nist.gov/npivp/)において公表される。 

 

 

 
図 48 NPVIPウェブサイトにおける認定状況の公表 

 

PIVカードについは、NVPIPと CMVPの認定を取得したのち、PIVミドルウェアに

ついては NVPIPの認定を取得したのち FIPS-201認定製品となる。FIPS-201認定製品

は 、 GSA の FIPS-201 評 価 制 度 ウ ェ ブ サ イ ト (http://fips201ep.cio.gov/, 

http://fips201ep.cio.gov/apl.php)において、他の認定製品と共に公表される。 

5.3.2. PIVの認定製品 

2006年 11月現在、NPVIPウェブサイトにおいて PIVカードアプリケーションリス

トについて８製品、PIV ミドルウェア製品に関しては、7 製品が記載されている。PIV

カードアプリケーションリストにある８製品の中で、FIPS-140 も取得済みの製品は 3

製品となっている。 

PIVカードアプリケーションリストについて８製品において、カード OSとしては、

javaCard をベースとした製品が 5 製品、Multos カードをベースとした製品が 2 製品、

ネイティブなカードOSで PIVカードエッジインターフェースを実現した製品は 1製品
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となっている。表 50に 2006年 11月現在での PIVカードの認定製品を示す。 

 

 

表 50 PIV カードアプリケーションリスト 

認定番号 

認定日 

製品名 ベンダー

名 

備考 

No.1 

2006年 

4月 11日 

PIV EP v. 108 Java Card 

Applet on Oberthur 

ID-One Cosmo 64 v5 Smart 

Card 

Oberthur 

Card 

Systems 

FIPS-140 No.668(2006/5/2) 

Javaカード 

http://csrc.nist.gov/cryptval/140-

1/140sp/140sp668.pdf 

No.2 

2006年 

4月 20日 

SafesITe FIPS 201 applet, 

Version 1.20 on Gemalto 

GemCombi'Xpresso R4 E72 

PK Card 

Gemalto 

Corp. 

FIPS-140 No.691(2006/7/20) 

Javaカード 

http://csrc.nist.gov/cryptval/140-

1/140sp/140sp691.pdf 

No.3 

2006年 5

月 26日 

PIV Application on Hitachi 

MULTOS Smart Card, 

Hardware Version: 

AE45X1, Firmware 

Version 1.0 

Hitachi, 

Ltd. 

Multos 

No.4 

2006年 

6月 6日 

SETECS Inc.'s 

OneCARDTM PIV-II Java 

Card Applet (Version 1.2) 

on Gemalto GemCombi 

Xpresso R4 E72 PK card 

SETECS 

Inc 

FIPS-140 No.705(2006/9/20) 

Javaカード 

http://csrc.nist.gov/cryptval/140-

1/140sp/140sp705.pdf 

No.5 

2006年 

7月 31日 

StepNexus PIV Application 

v4.2.1 on Keycorp 

MULTOS 64K Smart Card

Keycorp 

Limited 

Multos 

No.6 

2006年 

9月 5日 

PIV card application 

version 19 on SafeNet 

Smart Card 400 (72K) 

SCCOS version 3.0 

SafeNet 

Inc. 

ネイティブ OS 

http://www.safenet-inc.com/Libr

ary/3/SmartCard_400.pdf 
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No.7 

2006年 

10 月 20

日 

ActivIdentity PIV 

End-Point Applet version 

2.6.2 on Oberthur ID-One 

Cosmo 64 v5 

ActivIde

ntity Inc.

Javaカード 

No.8 

2006年 

11 月 11

日 

PIV Applet version 01 on  

J-IDMark 64 PIV 

Sagem 

Orga Inc.

Javaカード 
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