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1. はじめに 

社会基盤としてのインターネット上に次々と

起こる新しいセキュリティインシデントに対

応するため、世界的な連携を強化する動きが活

発化しており、国や ISPを超えて連携(広域連
携)できる新しいセキュリティシステムが必要
とされている。 

広域連携には、言語や特定のアプリケーション

に依存しない標準化されたコミュニケーショ

ンの手段が不可欠である。そのため脆弱性情報

の共有を目的として、世界各地の CERT が連
携するための標準が提案され、IETFでは、そ
のためのメッセージ交換の標準（ IODEF: 
Incident Object Description Exchange 
Format）を検討する INCH WG (Extended 
Incident Handling)が組織された。 

本技術開発では、広範囲なインシデント情報の

共有および分析技術に関する技術開発を目的

とし、IODEFを活用した以下のようなシステ
ムを開発する。 

・ 広域不正アクセス追跡システム 
・ 広域インシデント分析・警戒システム 

上記によって、組織を跨いだインシデント情報

の共有と、各地で試みられている定点観測シス

テム[1]の連携に IODEFを活用し、より柔軟な
連携を可能とする技術の確立を目指す。 

2. 本開発の課題と期待される効果 

本標準の早期普及と実践的なアプリケーショ

ンの構築を目指す。IODEF標準の活用と、そ
の具体的な運用経験を示すことで以下のよう

な効果が期待できる。 

・ インシデント情報の自動で迅速な共有化 
・ インシデントの広域追跡の実現 
・ 広域インシデント情報のエンドユーザ活用 

IODEF標準を用いてインシデント情報を広く
配布、活用することで、インターネット全体の

安全に大きく寄与することが期待できる。 

3. 開発の概要 

本開発は、基盤技術として、IODEF標準案を
サポートするAPIを開発する。開発されたAPI
を活用して、上記 2種類の具体的なアプリケー
ションを開発する。 

図 1 に IODEF 標準が想定している基本モデ
ルを示す[2]。 

3.1. IODEF-API 

最新の IODEF標準案（2005年 8月現在）に
基づいた API を開発した。図 1 の Interface
の部分が API として実装されており、CSIRT
の部分で様々なアプリケーションを構築する

ことができる。 



   

                   CSIRT                          CSIRT 
   +------------------+                          +------------------+ 

   |                  |                          |                  | 

   | +--------+   +---------+              +---------+   +--------+ | 

   | |        |<--|Interface|<--Incident-->|Interface|-->|        | | 

   | |Incident|   +---------+    Report    +---------+   |Incident| | 

   | | Report |       |                          |       | Report | | 

   | |Database|       |     |===  FINE  ===|     |       |Database| | 

   | |        |       |                          |       |        | | 

   | +--------+       |                          |       +--------+ | 

   |                  |                          |                  | 

   +------------------+                          +------------------+  

図 1 IODEFメッセージの概要 

本実績は、IETFでの議論にフィードバックす
るとともに、二つのシステムの基盤となってい

る。また、インシデントの届出フォームなどに

も活用することができ、本開発で簡単な届出フ

ォームも試作した（図 2）。 

 

図 2 IODEF-API を活用したインシデント届
出アプリケーション 

本アプリケーションでは、エンドユーザからの

一般的な届出を IODEF 標準に準拠した形で
出力、送信することが可能であり、届出および

その処理プロセスの自動化に大きく貢献する

ことが期待できる。 

結果として、大規模なインシデント情報を早期

に知ることが可能となり、早期の警戒、対応を

実現できる。 

3.2. 広域不正アクセス追跡システム 

送信元が詐称された不正アクセスの出所を特

定するために、様々な技術が提案されており、

そのうちのいくつかは実用的なレベルに達し

ている。しかし全 Internet 規模で追跡を実行
するためには、相互に運用できる標準化された

技術が鍵となる。 

本開発では、追跡システムの相互運用を目指し

て IETFで議論されている IODEFを拡張した
IODEF-RID[3]を活用して、複数の独立した追
跡システムを相互運用することを実現した。 

本システムを基に標準化を推進することで、真

の意味での広域追跡の第一歩とすることがで

きる。 

3.3. 広域インシデント分析・警戒システム 

Internetで日々発生する不正アクセスは、DoS
や Worm を初めとして多様化、広域化し、か
つ非常に早く広まる傾向が強まっている。 

一方で、企業や個人のセキュリティ管理者は、

自サイトに訪れる様々なアクセスが妥当なも

のなのかどうかの判断をする必要があるが、

Internet トラフィックは、多くの不正アクセ
スで汚染されており、それらの妥当性の評価は

非常に困難である。 

本分析システムは、インシデント情報を広域で

共有するために議論されている標準化された

フォーマット IODEFで記述し、自動的に収集
するとともに、その動向を分析するシステムで

ある。応用として、現在、広く試みられている

広域観測網を連携させることが可能となり世

界的な不正アクセスの動向を効率よく知るこ

とができる。それらを広く共有することで、



   

個々のサイト管理者がそれを参照して、判断の

指標とすることも可能となる。 

図 3 に、開発した広域インシデント分析シス
テムの運用例を示す。様々な観測点で観測され

た情報は、標準化されたフォーマット

（IODEF）で記述され転送される。本アプリ
ケーションは収集された多地点の情報を統合

することにより、ネットワーク全体で、広く観

測されるインシデント（広域インシデント）を

抽出することができる。 

また、分析された結果を新たなインシデント情

報として IODEF フォーマットで「Publish」
することも可能であり、エンドユーザに分析さ

れた情報を提供することができる。 

 

図 3 広域インシデント分析 

3.4. 広域インシデント情報の可視化 

図 4 に本システムで実現した可視化例を示す。
本開発ではインターネット規模の広域に影響

を及ぼすインシデントを対象としている。本可

視化システムでは、インシデントの発生地点を

ネットワーク地図上に示すことで、その広がり、

影響範囲、拡散傾向を分析することができる。 

 

図 4 広域シンシデントの地図による可視化 

4. まとめ 

本開発によって、IODEF標準を活用するため
の基盤技術を確立することができた。また、具

体的な応用例となるアプリケーションを開発

し、その有用性を示すことができた。 

今後は、本標準に基づく情報収集を推進すると

ともに、本技術および、分析結果のエンドユー

ザによる活用の可能性を検討していくことで、

インターネット全体の安全と安心に寄与する

ことが期待される。 
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