1.

ggooouoooob ooogooooooooooobbbbb ooooooo

oot bboouobotbboobbougoon

oooo™ oooo™ Malyshev Dmitrit OOO™

ooo™ ooo® oooo™

000000000 200000000 ® 0000 SRA
“0000000000ooooo

OO00eJdapan 00000000 OC0OOOOOOCOOODOOOOOOOOOOOWebODOOO
goooooooobobbbbbobboooooooooooooboooboboobobbbobbobooooooo
0000000000000 O0ooo0o0oU0oc0o0oO0oooooooOweb OOOO0O0OO
goooooboooboobbbbobboooooooooooooobDbobobbbobboooooooo
O0OwebOOOOODOOOODOOOOODOOOOOOOOODOOOODOODODODODODODODOO
0000000000000 000000000000D000O0D000D0000 MEBgOoDOoOO0
gooooobooobobobbbobboooooooooooooooboboobobbobobbobooooooo
goooooboooboobbbboboboooooooooooooobDbobobbbobboooooooo
goooooboooboobbbbobbooooooooooooobooobooboobobbbobbobooooooo
goooooooobobbbobobboooooooooooooooboboobobbobobbobooooooao
goooooboooboobbbbobbooooooooooooobooobooboobobbbobbobooooooo
gooooooooboobbobbobboooooodoooooooooboboobbbobbobooooooo
goooooboooboobbbbobboooooooooooooooboboobbbobbobooooooo
gooooobooobooobbbobboooooooooooooobDboobobbbobbooooooo
goooooboooboobbbbobboooooooooooooooboboobbbobbobooooooo
gooooobooobobobbbobboooooooooooooooboboobobbobobbobooooooo
0000000000 00DODWebOOOOODOOD

gooo

gbooobgoooboobooobooooboooboo
oo ooooooooooo
dooooooooooooooobobobbo
oo oooogooooo
djoooooooouooooooooooo
oooobobooboboobooooo
goboobooooboobogoboooDbo
ooooooooooobbbboboooooo
dooooooooooooooooooo
googgo

ooooooooooobbobboooooo
gooooouoooooobbbooooo

oooooooogooobobbbboboboooo
gdoobbooooooooooooooo
O0O0 Web OOODOOODOODOCOODO
gdodoooouoooooooogoooooo
OO00DOO0@oOOwebhOOGODQOOQOODO
gbobooboobooboboobobooono
gdddodooooooooooooooo
gdooooooooooboooooooooo
gddoooooooooooooooooo
oobooboboo0o0oo0ooooogooooo
gdooooououooooooooooooo
goo0oobbooobo0oobooboobooo
O00D0O0O000D0O0O00 WebOODOODOO
ooobobooboobobooboboooo



0000000000 DODO0O0OO0ODD WebODO
gooooboooobooobooboooDoo
ooooooooooo
OO0O0DOOC0OO0D0OOWebOOOQGOOQOODO
oooobobgoobobooobooooo
ggooooooooooobbboooooo
ooooooooooobooboooooo
oogg ATTPOODODD OO0OO0OOO0OOO
dodoooooooooboooogooooo
ggoooooooooobobbooooooo
OOwebdOOOOOODOOOOOOODO
ddoooooooooobbbbobobobooo
goooogooooooobbbbooooo
goboooboobobooobooboobooboo
OO00D0OO00000OO0DOOO0O0OOO0n0O Web
O00O000oOo0DOO0OOwebODOOOODODODO
oogoooooooooobooboobboooo
0000000000000 D0O00OWebODO
ooooobooboobobooobobooo
oo ooooogooooo
gobooooooooooooooooooo
O0MOoDO00O0OWebhOOOOODOOODO
dodooooooooooooooooooo
goooooooooooooo

ooooooobooon

0000000 DO0O0O00DO0OO0 Web OO
gooooouooooobooooooooo
oo0oooboboobobooobooooo
ogoooooooooobbboooooo
oooooooogoooooo

gboooboooobooboobonboo
000000000 DO0O0000 WebOODO
OO0D0O00O000 Web DOOOODOOODO
gooobobgooboboobobooo
oodoooooooooobbbbobobobooo
gooooooooooobobbbobobbbo
oooooooooo

PC

Web

- Web

goooboboobooboboboonbog
oooooooooooo

21 DOO0OO0OO

OO0O0DO0OO0OwebOOOODOO WebOD
OO0 Web OOOQODOOOODODOOOO
O00DOO0O0O0DbOO0OO0OOOWebdOO
gooboobooboobobooboboon
goodoooooooooooooboboooo
oooboobooboobobooboboooo
goodooooooogooo

22 0DO0O0OO0O0ODO

gobooboboobooboboonbg
0000 Web OO0ODOOODDDOOODO
gdooooooooooobbboooooo
O0OwWebDODODOOODODDOOOODODOOOD
oooooooooooo

23 0000

000000000000 DO Web OOQODO
godooooooooooobbbooooo
oboboboobooboboobobooono
gobboooobbooobooobooo
Web O0O0OO0O00O0ODODODOOOOODODDOO
O00000O0DO0O0OO0OOWebOODOOODO
gobboooobooboobbooboogo

24 00000 webODOOOOODOOD

gbooobobooboobobogonbdgd
O0MOWebOOODOOOOODDOOODO



oooobobooboboobooooo
dooooooooooooooooooo
0000000000000 D0DbDO0O0OOn Web
oooooooooooon

ooooooon

3.1 0Ooo

ggogobobbooooooobbooogd
oodooooooooooooo

- JO00O0ODODODODDODODODODO
goboboooboobooobobooobobooo
oooooooooooo
Ggulooogn
O0D000OWebODDOOODO

gooooboooooomooooobooo
gooooooooogoooooooooo
odooooooooooooobooooooo
OO0O0DO0OC0OO0DmOoDbDOoOoO webdOO
oooooooooooooooo

32 JO0O0O0oooO

gbopooobooobooobbooooo

. 110 llglj[| 14D1% 20
Oooooooooo < >
ooooooo < >
000000000 <4+—>
GUI OO <4“—>
0oooooo < >

33 00000

gogoooooooooobobooboobboon

gogogogg

O0D00OWebOODODOOOODO WebOOODO
OO00DOOO0C0OO0DOOO0OOWebOOODOODOO
goboooobooob1oo0ooboogoon

googooo

D000 WebODOOOODDOOOOMMO
gpoobooboobgoobobooboobooo
O0WebOOODOOOMOOODOOODO
gdooooooooooooooooooo
000000000000 000OWebOOODO
OO0 web OOODODOOOODMMODODOOO
dddooooouooogooogooogooo
gooooogoog

doooooooooag@m)a
ooodoDoooOooooooooooooo
0doodooOoo0ooooooooooooag
URLOOOOOOOOOODODDOODODMmOO
0000000 URLOOOODOOODOOOO
JdddBASICOOOOOOOOOoOoooo
OO0OBASICOODOOOODODO Authorization
0odooooDooooooooooooo
oad

googgoooooooo
goooooooooooobobbbbooog
WebOOOODOOOOOODOODOOOQOOODOO
ooobobooboobobooboboooo
gdooobooooooooooooooo
ooooooooooobobbbbobooooo
gdodooooooooooimibogggy

oo iboooooooooooooooo
goboboboobgoobobooboobooo
O00O0000 WebODOOOGOoQODOOODO
godooooooooooboooooooo
goooooooooooobbbobobon

gbogoboobooobooobbooon
gpboboooboobooboooboobgoon
goboogoboooobooboooobood
gpboboooboobooboooboobgoon
gooog imboooboooboobood
goodd

goooo ibg
goooooooooooobbbobobboon
gooooo i booooooogogoogooo
goooooooooooobb ibgooog
gooooooooooobobboobobon

oooooo

0000000 0ooO0oooooOooooon
Oname/valueOO OO0 O0O0OOOO0OOOOOQ
O00000O0oo0ooOooooDooooon



34 UJ00O0OOO0OOO0OOQOoooO

Web OO0OOO00ODODOOOOOOODDOO
oodooooooooobbbbboooooo
oooooooooooobbbbooooo
goooogoooooobbbboboooo
ooooooooooon

1) Jo0DO0ooooooo

341 O00ODOODOOOOOOO

HTTP/HTTPS OO0 O0OO0OO0ODOOOOOOO
000D000dOo00o0o0ooooooOooooaon
OO0 Web DOOOOOOOODOODODOOOOD
O000d00ooo0ooo0oooooOoooooon
Odo000oOoooo0ooDoooOoooOooo
0000000000 000oooooooaoon
0000oooooodnamelvaluedO OO0
0000000 00000o0ooooooodgon
O00D000oooDooooooooooog

0000oooooooOwebOOoooonoQ
Od00d0ooooo0ooDoooOoooooo
o00oo0oooooogo

- JO000ODODOOO0O0OUOUOO
goooooooooooo
oo ooooo
googad

35 Ub0oobobooobobooogonon

uon

goooboobooboooboobonboo
o000 web OOQOODOOOOOCDOOOO
ooooooooooobbbbooooooo
gooouoouoooooooooooooo
ooogod

1) J00DO0O0o0ooobooooooboog

2) 0J0o0obObOoooobboooooo

3y D000000ooooODbDOoO0oooooon
gooooo

4) 000000000000 DOO0O0b00O0

5 0000000000 O0oOOobOoboooog

3510000000000 boboo0o00ga

gdobooboooooboboooon
gdoooooooooboooooooooo
ggobobooodooboboooooobooo
oooooooooooo

- URL

« Cookie

« hiddenO O OO
BASIC OO
ooddooooa

352 000000000000 0O0000

gobooboboobooobooboobg
gbobooobooboboobobooono
gddoooououooooooooooooo
000000 Web OODOOOOODOOOO
gobobooboobgooobobooboobooo
gddoooooooooooooooooo
gooooooooooooobobon

353 O000OO0DOOODOOobOOobOOobooOon

oobooooon

OO00oDO0C0O0DOO0O0OO0ODOO0OOWeb
gobobooobooboboobooboooon
ooobooobgoobobooboboooo
gooooooooibbobobbobboboon

goooo ibooooooooooooo
gobooobbooobo0ooboobooooo
gpooboooboobobooboobooo
gdoobboooooooooooooooo
gdooobooooooooooooooo
godoo ibooodoooooooooooo
goboboooobooobooobbooboogo

354 O000OO0ODOOO0ODOOOODOODOOOD

oo

gobooboboobooobooboobg
goooooouoooooooooooooo
gobobooboobgooobobooboobooo
gbobooooboobooboobooboooo
ggdd



00000000000 IDOoOooooo
0o

- JO0OO0ODODDOOOOUOO IDOOOOODO
ooood
ODo000ooooooooooooooo
0 Base64 Hex[d Unicode O O

oooooooo

Oo0000ooooooooooooooo

O000doooooooDoogd

SSL OO secure0 00000 Cookie OO

ooooodo

« OO CookieODODOOODODODDOOODO
oooo

355 O00OO0OO0oO0ODoDOooOoooboOobOoo
oon

Web OOO0O0ODODOOOOOOODDOO
gjooooooooooooooooooo
oooooooooooooooon

gooogoooooooooooooooo
ddooooouoooooooooooooo
gooobobooboboobobooo
ddooooooooooooogooooo
ggogoooooooooobobobobobbobon

3.6 DO0OOOO0OOODOOO

Web 0000000000 O0O0OCDOOCOD
oooboooobOoooon0 FORM OOO
coobOoooobOooooboOooooboooo
ooobOoo0ooooDobooon

1) JooorFORMOOOO
2 J0000O0DbOobOoobOooo

361 OOODOFORMDOOOO

Web O0O0OQOO0ODOOOOOOOCODO
ooooooooo FORM OOOO0OO0OOO
oooooooooooobbbb urRL OO
goooobobooboboobobooo
oodoooooooooobbbboboboboo
goooobobooboboobobooo
ooooooooooooo

cOoobOooooboOooobomXorOoOO

362 OD0O0OOO0OO0ODOOOOOOOOD

oboboo0oo0o FORM ODOOOO0ODOOOO
goooooooooobbbobbbbobooon
oooooooooooD0OO0OO0OFORM OODO
00 parsed00000oooooobooOO
goboboooobobooboboobon
ooooooooooon

3.7 GgUlOOoooo

3.71 DOOOOODO

gjoooooooooooooooooo
goooooooooobbbobobobobooon
oDO0000 wWebODOOOODOOQOODO
goooooooboboboboooo0oooooo
goooooooobobobbooooooogo
goooooooooobooo

OF AR T, OF LT CiERL,
RSO T — LREINTLRESIE. P3990 FLTH
BRP A ALTLS

EraliWL !

goboobobooboobobobobd
goooooooooooooobbbboboobo
goooobooooooooobobbobobobn
gooooooooooboon

3.72 O0OO0OOOO0OODOO

cooboooooboooobobooobooooon
oooooooooooooooooooon
Web ODO0OOODOOOODOOODOOOOOO
gooooooooooooooooooon
gboobooobooboooobobobooobooboooon
oboooon

FrnE J-3C WEG el AL
=X =22 3=as|

L Epal. LH !_J_J-...I-J_JJ.J'
= 3

4

ooooboboooboobobobonbog
gg



- JO001000D0D0O00
goooooooooooobi1boboobon
oooooooo

- JOb 20000000
oobo0ooooobooooobooooooo
ooooooobooboooooooon
ooboboooooboooobboooooo
ooboooooobobooo

- OO 3O0ObObDOOd
dogz2000b0b0000DObDDbObOOOO
goooooooooboobbbbobobon
gooobobooboboobobgon
goooooooooboobobbbobobn
oooooooooo

3.7.3 0000O00D0ODOOO

oooooboooooobooooon
coobOoooboooooboooobobooo
oobooooooooooooooooobooo
coooooobooooooobooooono
cooboooooo

3.74 O00OO0OOOOODO

gooooooooooooboboboooo
0000000 b00O0O0DbObOOoOooDOweb
goooogooooogooooooobooo
ooooboboobobooboboooo
dooooooooooooooooooo
oooOoooobooobooboooboobooDbn
dooboooooooooooooooo
ooo

3.75 0000000

cooobooooboooooboboobooooo
oboooooooooooon

Thmng b Baas (@
Fagy i P Fromgry e in T aemear,

By = Sy S o 1 L T By

CRLOOOOODOOOOoOooooobooooo
gobobooobobooboboobon
gooooooooooooooobbbobobn
goooooooboboboboooooobooon
goooooooobobobbooood

376 0O0O0OOOOODO

ooooooooooooobbooooo
oooboooooboooboOoooobobooon
goooooooobobobobooobbbbobn
goobooooobogo



1R
PELA 2t 381 0000O0O0OOOOOO
I ! fcen
STy Web 00ODOODDDDDOOOOOOO
L 000D00000000000000000

godoooooooooooooobobboboobn
goooooooooooooobobobboooo
goooooooo

382 ODOOUOOODODOOOOO

ooooboboooboobobobonbog
goooogooooooobobbobobbooon
O Web OODODOOOODOOOODOOOO
Oob0b0O0O0OPostgreSQL DO OODOOODO

8 do0o0doooOoOoooOooboOooboooa

dooooooooooooooooooao

_. x| gdoooooooooooooooooon

FIFhE dooooooooooooooooooao
== 00000000

3= O TR,
| Wi

383 0O0OOO0O0O SsSLODO

oboboogossLobbooooomoon
goooooooooobbobobbbbbobon
gooooboooobbbboooooobbn
goboboooboboooboboboobon

-1
el Ll 0000000000000 0O0Olocalhost OO0
parliih & o ]
o . 00000000000 00000o00O
IHEmEmieen
| s Ny e e 384 Web 0DDOOO0OODDOOOOOO
G | ooao
1) | #eibs |
0000000000000 0DO0O0O0O
9 gooooooo

« 00 Cookie UODOODOOOOODOODODO
38 DO0OOOWebODODODOOO gooooooooobobboboobbbobon
0000 Cookie DOOOODOCOOODO
00000000 WebODOOODODOO
ggd

000000000000 WebOOQOOODO
oooobobooobobooboboooo
goboobooooboobooboooDbo
OO0 Web OOOO0ODODOOOODODOOODO
oodoooooooooobbbbobobooo
OO0DOO000O00O0DOO0O0O0OO0DbD Web
ooooooooooooobobo

« Cookie JODOOOOODOUOOODOODOD
gobobooboobooboboooo
goooooooooooooobobobobobon
obDOdOwebOODOOOODOOODO

« REFERER DO DOO0OO0ODODLOOOLOOODOO
goboboobooboobobooo



4.

O

5.

I R [ B

51

OO00DO0O0OO0DOCookieDOODOO URL
goooo ibgooooooooboobon
00000000 Web DOOODODOOO
oggd

Cookie DO OUOOOOOODODDODOOCOO
oogooooDb ssL Ooooogooooo
Cookie DO OUOOOOOODODDODOOCOO
oo0ooboobooboboboboobooo
oo00O00 IDO0OD0OOO0ODODO Web OO
oooooooooo

ooogogIibo urRLOODODODOOODOO
gooobooboobobboboon
obobooooooooboopPposTOODOO
O0oooooOO0o0oOoboDbDoOOoOOoOon0 Web
oooooooooooon

ooo

goobO IiPAO0O0ODODDOOO0ODODOO0O0

g

- JUOOOOOO 10
- JUOOOogg 10
- JOOOOOOO 10
- JUOOO0OO0Oogog 10
googagd

0000000000000 0OWebOODO
goooboboooboboooboboon
gogooooooooooooobobboboo
gooooooooooooooooooo
gooogouoooooooooobobbobbo
oooooooooo

1) Jooooo
2 000boOooo

goooooooo

oogooaoo

goooooooooboobobobbbobon
gogoogoooooobbbbobiboon

ddoooooogooooooogooooo
goooooooooooooobbbobn
oooobobooboobooboobon
gooooooooobboboobbbobon
0000000 WebDODOOODODDOOO
goooooooooooooobbbbo
00oo0ob0obooboobooboobon
dooooooooooooobbobobn
dooooooooobbobbbbooooo
goboooboooboooboogoooog
gooooooooobobobobooooboboobon
dooooooooooboobobboobobon
oogoooooooooooooboon

511 0000000000000

O000oooOooooDooooooooo
Oo0d0oo0ooooooooooooogd
O00000ooDoDOooooooooooog
Oo000o0oopoooooooooogd
OMooo0o0oooooooooooog
OO0o0DO0Oo0oOoDooooooDooooog
OO00DO0O0o0oDOooooooooooog
O0o0DO0oo0ooDOooOoooooooog
D0d0000oOooUoooooooooog
OCO0oDOooOooooooosSIbimOOonog
OO0Od0Ohttps://sid.softek.co.jp/O
O0o00do0ooDoDOooooooooooog
O00000oo0o0ooodooooooooo
Oo0oooooooooooooogg
oo

511 0000000 O0OO00OO0OO0O0bOO000

o

ooooooooooooobboboobobon
googobobgoobooboboobon
ooooboboobooboooobon
gogoooooooooooooboobn
ooooboboobooboobobon
ggdd

oooooooooobobobobobbobobon
gooooooooooooobbbobobn
oooob0obooboobooboobon
goooooooooooooobbbbn
googoboboobooboboobob
good



52 0000000

Boo00oDO0odooOoooDooooooo,
O0OO00O0O00O0ODO cooKiIEOOOOO
00000000000 O OCOOKIED
ooooooooooooooooboooo,
http://securit.etl.go.jp/ Securl
T/ advi sory/ rawcooki e/ (2002).

gobooobooboooboobobooo
gooooooooooooobbobobobon
ooodoboboooboboobobgon
goobboooo0o0o0ooooooogooo
gooooooooooboobbobbbbbDbon
ooooooooboobbbobbbobobobon
goooouoooooooobbbobobobbon
dooooo0o0ooooooooooooo
oooo0oooonD Guloooboooooo
ooboooobobooobobooobooboo

6. OODO

goooboobooboooboobonboo
OO00oDOO0OWebOODOOOOODOOODOO
oodoooooooooobbbboooooo
OO0O0DOO0O0OO0DO0O0O0OOO0O0OO0DOWebO
oooooob celooooooogoooo
oooooboobooboobooobobooo
O0@0ODO00O0O0D0OO WebODODOOODO
gooobobooboboooboboooo
oooobobooboboobooooo
goooooooooooooooboboboo
oooobObooooobobbooooon
godoooooooooobobbooooooo
ddoooooooogogoooooobobooo
gooooboboobobooboboooo
ogdgd

7. 0Oooo

[11]00 OO, 00 OO,00 OO,O000
gooogoobooobbooobooobo
oobooooboooobogooobo,
gobooboo, boboooboboobo
OOOoOO00 CSS2001 (2001).

[21 00000000000 DOO0OOOOOO,
CookieOOOOO URLOODOOO IDO
O00do000oo0ooooooooo@ 4
REFERER DD O ODOOOOODOOOOO
0000oOO0O0D0ODoOOogn, http://secur
it.etl.go.jp/Securl T/ advi sory/we
bmai | -1/ (2000).



	情報処理振興事業協会 電子政府情報セキュリティ技術開発事業 年次総括報告書
	アクセス制御機構の機能不全を検出・検証するシステム
	概要
	1.　はじめに
	2.　研究開発の目標と内容
	2.1　通信記録機能
	2.2　分析・検出機能
	2.3　検証機能
	2.4　評価用デモWebサイトシステムの開発
	3.　本年度の活動状況
	3.1　活動内容
	3.2　活動スケジュール
	3.3　用語の定義
	3.4　アクセス内容記録機能の開発
	3.4.1　セッション内容記録機能
	3.5　アクセス制御機構の機能不全検出機能の開発
	3.5.1 セッション追跡パラメタ候補抽出機能
	3.5.2 セッション追跡パラメタ候補検証機能
	3.5.3　リクエスト単位でのセッション追跡パラメタ値検証機能
	3.5.4　セッション追跡パラメタ値妥当性検証機能
	3.5.5　サーバ側セッション破棄タイミング検出機能
	3.6　レスポンス検査機能の開発
	3.6.1　リンク／FORM抽出機能
	3.6.2　抽出されたリンクの内容検証機能
	3.7　GUI 機能の開発
	3.7.1　操作ガイド機能
	3.7.2　検査コース選択機能
	3.7.3　検査進捗状況表示機能
	3.7.4　検査結果表示機能
	3.7.5　証明書管理機能
	3.7.6　システム設定機能
	3.8　評価用デモWebサイトの開発
	3.8.1　デモサイト利用者管理機能
	3.8.2　擬似ユーザ登録・管理機能
	3.8.3　デモサイトのSSL対応
	3.8.4　Webアプリケーションの欠陥パターンの実装
	4.　成果物
	5.　今後の課題
	5.1　成果物の普及
	5.1.1　広報・啓蒙活動のアプローチ
	5.1.1　セキュリティビジネス市場へのアプローチ
	5.2　成果物の実用化
	まとめ
	7.　参考文献


