


情報セキュリティ対策の５つの柱情報セキュリティ対策の５つの柱

• 第１次行動計画から行ってきた取組みを継続・発展第１次行動計画から行ってきた取組みを継続・発展 ⇒⇒ ①～④①～④

①①安全基準等の整備及び浸透安全基準等の整備及び浸透 ②②情報共有体制の強化情報共有体制の強化

第１次行動計画から行ってきた取組みを継続 発展第１次行動計画から行ってきた取組みを継続 発展 ⇒⇒ ① ④① ④
•• 第２次行動計画から開始した新たな取組み第２次行動計画から開始した新たな取組み ⇒⇒ ⑤⑤

共有すべき情報の整理を行い、
情報共有に必要な環境整備を推
進するとともにセプターカウン
シル等 活動を充実強化

各分野の安全基準等の継続的改
善及び浸透に資するため、「安
全基準等策定にあたっての指
針」の見直しを実施 シル等の活動を充実強化。

重要インフラの情報セキュリティ対策に係る第２次行動計画重要インフラの情報セキュリティ対策に係る第２次行動計画

針」の見直しを実施。

③③共通脅威分析共通脅威分析 ④④分野横断的演習分野横断的演習 ⑤⑤環境変化への対応環境変化への対応

環境の変化に情報セキュリティ
対策を機敏に対応させていくた

重要インフラ分野共通に起こり
得る脅威を分析し 重要インフ

官民の情報共有体制の見直しや
重要インフラ事業者等の事業継
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対策を機敏に対応させていくた
め、広報公聴活動やリスクコ
ミュニケーションを充実。

得る脅威を分析し、重要インフ
ラサービスの維持・復旧に関す
る基礎資料を提供。

重要インフラ事業者等の事業継
続計画策定等に資する分野横断
的演習を実施。



１１ 安全基準等の整備及び浸透安全基準等の整備及び浸透

• 指針（※）の位置づけや記載内容の具体性のレベルの見直しを行う指針（※）の位置づけや記載内容の具体性のレベルの見直しを行う
• 重要インフラ事業者等のPDCAサイクルとの整合性を踏まえた安全基準等の整備の推

進などの底上げに資する取組みのみならず、個別の先進的な対策を伸ばしその浸透を
図る観点からの取組みも推進する

指針
（１）指針の継続的改善

第1次行動計画における取組み 第2次行動計画における取組み

安
全
基

C分野

B分野

指針
分野横断的に俯
瞰して必要度の
高い項目を記載

「要検討事項」（全分野共通で特段の理由がない限り対
策が望まれる事項）と「参考事項」（進んだ対策として
各分野が任意で参考とする事項）に分類する

対策項目の具体化の例示を行う
基
準
等
の

B分野

A分
野

業法

業界標準/

各分野において
情報セキュリティ確
保に係る「安全基準

（２）安全基準等の継続的改善
各分野にて主体的にPDCAサイクルを回す

情報セキュリティ監査や情報セキュリティ報告書等の自策定 導入
の
整
備
及
び

業界標準/
ガイドライン

内規

保に係る 安全基準
等」を整備
・既存文書を見直し
・新たに策定

情報セキュリティ監査や情報セキュリティ報告書等の自
主的な取組みを一層推奨する

毎年一定時期に実態把握を行う

（３）安全基準等の浸透

策定・導入

運用見直し

評価

び
浸
透「自らが何をすべきか」が理解可能な状況

安全基準等の見直し及び指針の見直しを通
適宜適 時

（３）安全基準等の浸透
各分野にて対策の推進に加え、対策を実装するための
環境整備にも努める

毎年一定時期に「安全基準等の浸透状況等に関する調
含 策
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※「重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたっての指針」（2007年6月14日改定 情報セキュリティ政策会議決定）

じて適宜適切なものとなるよう随時検討 査」を実施し、「内規」を含めた対策状況の客観的な
把握を行う



((参考参考)  )  指針に記載する情報セキュリティ対策項目指針に記載する情報セキュリティ対策項目((ﾊﾟﾌﾞｺﾒ案ﾊﾟﾌﾞｺﾒ案))

＜対策項目＞

（１）４つの柱（１）４つの柱
ア 組織・体制及び資源の対策
イ 情報についての対策
ウ 情報セキュリティ要件の明確化に基づく対策ウ 情報セキュリティ要件の明確化に基づく対策
エ 情報システムについての対策

（２）５つの重点項目（２）５つの重点項目
ア ＩＴ障害の観点から見た事業継続性確保のための対策
イ 情報漏えい防止のための対策
ウ 外部委託における情報セキュリティ確保のための対策ウ 外部委託における情報セキュリティ確保のための対策
エ ＩＴ障害発生時の利用者の対応のための情報の提供等の対策
オ ＩＴに係る環境変化に伴う脅威のための対策
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（参考）（参考） 安全基準等の状況把握のための取組安全基準等の状況把握のための取組

調査名 安全基準等の継続的改善状況等の把 安全基準等の浸透状況等に関する調調査名 安全基準等の継続的改善状況等の把
握及び検証

安全基準等の浸透状況等に関する調
査

１）対象 重要インフラ分野 重要インフラ事業者

２）目的 各重要インフラ分野の取り組み等の実態把
握を行い、指針の分析・検証の結果を踏ま
えた改善の状況や、重要インフラ分野毎の
独自の改善の状況について

重要インフラ事業者自らが定める「内規」を
含めた対策状況の客観的な把握を行う

独自の改善の状況について、
客観的な把握、検証を行う

３）方法 重要インフラ所管省庁を通じた調査 重要インフラ所管省庁を通じた
アンケート等の実施アンケ ト等の実施

４）項目 ①「安全基準等」の見直し状況等
②各分野の安全基準等の特徴等

①安全基準等の整備状況に関する事項
②情報セキュリティ対策の実施状況に

関する事項
③安全基準等に対する準拠状況
④政府への提言、要望等

５）頻度 毎年実施 毎年実施）頻度 毎年実施 毎年実施

６）次回実施 ２０１０年２月（予定） ２０１０年４－６月（予定）

備考 前回調査実績（１０分野１２業種） 前回調査実績（３０１９事業者）
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備考 前回調査実績（１０分野１２業種） 前回調査実績（３０１９事業者）

Copyright (c) 2010 National Information Security Center (NISC). All Rights Reserved.



２２ 情報共有体制の強化情報共有体制の強化

第１次行動計画において構築した「官民の情報共有の枠組み」を踏襲し 第２次行動計画

◆第１次行動計画の成果 ◆第２次行動計画の取組み
官民の情報共有体制

第１次行動計画において構築した「官民の情報共有の枠組み」を踏襲し、第２次行動計画
では「官民連携、情報提供の充実」を目指す。

A分野 セプター B分野 セプター C分野 セプター

セプターカウンシル（事務局：NISC）

重要インフラ
事業者等

重要インフラ
事業者等

重要インフラ

◎セプターカウンシルの創設
（平成21年2月）

・各セプターによる分野横断
的な情報共有の推進

◎セプターカウンシル
・各セプターにより構成される共
助・互恵の活動の取組みの場

・情報共有の改善等や政府機関等

PoC PoC PoC

事業者等 事業者等 事業者等
的な情報共有の推進

◎セプターの整備
・分野内における情報共有・
分析機能の整備

・政府から提供される情報に

◎セプターの強化
・セプターにおける情報の収集、
把握 分析 情報の共有 発信

情報共有の改善等や政府機関等
との意見交換への期待

PoC
（窓口）

PoC
（窓口）

PoC
（窓口）

・政府から提供される情報に
対する窓口の設置

把握・分析、情報の共有・発信
・コーディネータの設置等の自主
的な取組みへの期待

◎情報提供・情報連絡の充実

重要インフラ
所管省庁

重要インフラ
所管省庁

重要インフラ
所管省庁◎官民の情報提供・連絡体制

の整備
・NISCと所管省庁の間の手続

◎官民の情報提供・連絡体制
の整備

・NISCと所管省庁の間の手
続きとして「実施細目（※）」

・実施細目を含めた各経路間の
情報取り扱いルールの整合

・関係機関等が保有する分析機
能の活用

・セキュリティに関して有用な

NISC

情報セキュリティ

政府機関等

・NISCと所管省庁の間の手続
きとして「実施細目」を策定

・重要インフラ事業者等から
NISCへの情報連絡、NISCか
ら重要インフラ事業者等への
情報提供 運 を開始

続きとして 実施細目 」
を策定

・重要インフラ事業者等から
NISCへの情報連絡（青線）、
NISCから重要インフラ事業
者等への情報提供（赤線）

セキュリティに関して有用な
活動を行う機関との連携の推進

◎共有すべき情報の整理
・関係主体の保有する情報毎に、
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関係機関
情報セキュリティ

関係省庁事案対処省庁情報提供の運用を開始者等への情報提供（赤線）
の運用を開始

関係主体の保有する情報毎に、
重要インフラ事業者にとって有用
な情報提供のあり方を整理

※「重要インフラの情報セキュリティ対策に係る行動計画」の情報連絡・情報提供に関する実施細目



２２ 情報共有体制の強化（続き）情報共有体制の強化（続き）
（第２次行動計画 別紙４より）

事案対処省庁 情報セキュリティ関係省庁 関係機関

連携要請 等
テロ関連情報 等

内閣官房 情報セキュリティセンター

各種関連情報

復旧手法情報 等

攻撃手法情報 等各種関連情報
復旧手法情報 等

テロ関連情報 等
攻撃がテロによるものだ
と思われる場合の被災
情報等 等

共通脅威分析

犯罪被害等の通報

障害発生情報 各種関連情報
復旧手法情報 等

早期警戒情報 等

各種関連情報

重要インフラ所管省庁

セプタ カウンシル

犯罪被害等 通報

※情報共有を行う重要インフラ事
業者等又はセプターと関係機関と
の合意に基づく
補完的な情報共有

各種関連情報
復旧手法情報 等※重要インフラ事業者等の自主的判

断に基づくもの

セプター

注：本図は、重要インフラのサービスの維持・
復旧等に資する情報を、適切に重要インフ
ラ事業者等に提供・共有を行う体制のうち、
今後基本としていくべき情報の流れを示した

セプター

セプターカウンシル
補完的な情報共有

セプター
今後基本としていくべき情報の流れを示した
もの。なお、波線矢印
（ ）については、本来本図の対象外では
あるが、他の矢印の内容を明確化する必要
性から、参考までに記載したもの。

障害発生情報
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重要インフラ分野

E社A社 B社 C社 D社



共有情報 B.未然防止の観点で有益な情報 C. 障害の拡大防止・復旧のため
必要となる情報各種規程 制度 環境 b 個別の事例等に関す

共有すべき情報のイメージ（検討例）共有すべき情報のイメージ（検討例）

予兆 警報に関する情報

A. 再発防止の観点
で有益な情報

情報ソース

政府機関
（下記の機関以外）

必要となる情報a.各種規程、制度、環境
変化等に関する情報

b.個別の事例等に関す
る情報

c.予兆・警報に関する情報

◎緊急事態（大規模サイバー攻撃
等）時の広報等
・対策室の設置/閉鎖情報（連絡体制の変
更）等

◎海外動向
・犯罪事例
障害事例 ◎脅威の動向

で有益な情報

◎国事等（ソ
ーシャルイ
ベント）

公開情報

ＮＩＳＣ(重要インフラＧ以外)
更）等

◎災害情報
・災害の現地情報 ・被害の復旧見込み

◎関係各種規程類

・障害事例
・技術動向 …等

◎脅威の動向
・脅威の内容
・脅威への対処方法
・攻撃事例
・攻撃方法
・NISCの見解、コメント
等

◎個別の脆弱性に対する情報
・脆弱性情報
・対策

個 脅威 攻撃

◎IT障害事例
・障害の内容
・障害の原因
・発生時の応急対処
・IT障害の相関関係
・体制の変更等長期

関係機関 関係省庁

ＮＩＳＣ重要インフラＧ
規 類

・指針等

◎制度変更等の情報
◎社会・技術動向

◎参考文献、会合の案
内
・共通脅威分析等の報告書

等

◎演習、訓練等から
得られた課題等

対策
・NISCからの見解、コメント
等

◎予兆についての情報
・予兆（不審なアクセスの多発、
不審メールの急増等）情報

・トラフィックの観測情報

◎個別の脅威（攻撃）についての
情報
・攻撃の内容
・攻撃手法
・対策方法
（・NISCによるとりまとめ）
等

・体制の変更等長期
的対策

・教訓
（・過去の障害事例一
覧）
等

関係機関・関係省庁
・研究機関等

◎IT障害情報
・障害の内容 ・障害の原因
・発生時の応急対処
・IT障害の相関関係

・最新技術動向
・セミナー等の開催情報
・人的交流の情報
等

◎統計情報の提供
・IT障害、サイバー攻撃の
発生状況

・NISCの見解、コメント
等

等

◎情報セキュリティ対
策情報

・重要インフラ事業者等
プ

◎ヒヤリハット事例
・内容
・原因
・再発防止策
・教訓
等 IT障害の相関関係

・障害に対する対策
・復旧見込み
等

発生状況
等所管省庁・セプター・

重要インフラ事業者等 ◎情報セキュリティ対
策への取組み状況
・セプター活動状況の紹介、
CSR報告書等

◎重要インフラ
へのサイバー
攻撃等の速報

の分析報告、プレゼン
テーション、業界レポー
ト、ベストプラクティス、
関係機関等のレポート
の公表、等

その他の情報ソース
（ベンダ 等）

（ア）平時（要警戒時・障害発生時以外のタイミング）
→ リアルタイム性は不要

・実施細目に基
づく情報連絡 情情報共有の方法

・実施細目に基づく情報連絡/情報
提供

・ニュースレ

情報共有の
タイミング

（イ）要警戒時・障害発生時
→ リアルタイム性が必要（実施細目に基づく取扱い）

・ニュースレター

（ベンダー等）
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づく情報連絡/情
報提供

情報共有の方法 提供
（※緊急事態等における別の連絡体制
や手続きがある場合を除く）

ター
・Webサイト

・Webサイト
・意見交換会
・セミナー
・セプターカウンシル/ワーキング



（参考）セプターカウンシルの概要（参考）セプターカウンシルの概要

・各セプターにより構成される共助・互恵の活動の取組みの場

セプターカウンシル

プ 総会

各セプタ により構成される共助 互恵の活動の取組みの場
・11のセプターの参加を得て、平成21年2月に創設。当面の間、ＮＩＳＣが事務局を務める

セプターカウンシル総会
オブザーバ総会

幹事会

セプター（鉄道分野）

セプター（医療分野）

事務局
（NISC）

ＷＧ ＷＧ ＷＧ

※幹事会はセプターカウンシルの綜合的な企画調整・運営を行う

セプタ （医療分野）

セプター（物流分野）

（社）日本経済団体連合会

日本銀行

セプター
（情報通信分野：放送）

セプター
（金融分野：銀行）

（財）金融情報システムセンター

※ＷＧは必要に応じて設置される
日本銀行

金融庁

総務省

セプター
（情報通信分野：通信）

セプター
（金融分野：証券）

セプター
（金融分野：生命保険）

セプター
（金融分野：損害保険）

国土交通省

総務省

厚生労働省

経済産業省

セプター
（政府・行政サービス分野）

セプター
（水道分野）

セプター
（航空分野）

セプター
（電力分野）

セプター
（ガス分野）

国土交通省

セプターのイメージ

Ａ社 Ｂ社 Ｃ社

順不同
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（政府 行政サ ビス分野） （水道分野）

重要インフラ事業者等

Ａ社 Ｂ社 Ｃ社

Ｄ社 Ｅ社 Ｆ社順不同



３３ 共通脅威分析共通脅威分析

第１次行動計画 第２次行動計画

ＮＩＳＣが2006年度より相互依存性に係る調査・分析を実施
（その他の脅威は個々の分野が独自に調査・分析）

ＮＩＳＣが2009年度より共通脅威全般に係る調査・分析を実施

[要点]
重要インフラ各分野からの ズ吸い上げ

拡大する
共通脅威

ＢＣＰ
策定

ＢＣＰ
策定

重要
インフラ

重要
インフラ

・重要インフラ各分野からのニーズ吸い上げ
・研究機関との連携による実効性向上
・判断材料として国内外関連研究・事例を調査
・情報保護のための守秘の合意の徹底
・重要インフラ事業者との問題共有、利害一致

分
野
Ａ

共通
環境

策定

分
野
Ａ

策定
脅威の調査・対策検討

分
野
Ｂ

共通
要素

NISC/有識者委員
+

研究機関

ＢＣＰ
策定

分
野
Ｂ

ＢＣＰ
策定

分
野
Ｃ

相互
依存

ＢＣＰ
策定

分
野
Ｃ

ＢＣＰ
策定

成
果

NISC/
有識者委員

成Ｃ 依存 Ｃ

・以下に資する基礎資料
①事業継続計画
②復旧優先順位
③重要インフラ連携対処

共有・活用

脅威の調査・対策検討

・以下に資する基礎資料
①事業継続計画
②復旧優先順位

重要インフラ連携対処

果

共有・活用
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・安全基準等の指針要望・情報提供（分野委員）

③重要インフラ連携対処
・安全基準等の指針



2009年度の共通脅威分析各目標の活動内容

１．重要インフラ分野におけるＩＴに係る脅威の抽出・分類

① 重要インフラ事業者等へのアンケート調査と集計結果の分析等を行い、脅威の対象範囲や、重要
インフラ事業者等の抱える課題を抽出・分類する。

２．協力可能な研究機関の把握と連携準備

② 国内のＩＴ障害事例を把握し、共通脅威分析の方向付け等に資する情報を蓄積する。

研究機関や研究者へのアンケート調査等により、調査・分析に必要な情報や専門的な意見の提供が
可能な、あるいは、近い将来共通脅威分析の業務の一端を担うことが可能な連携先を把握し、連携の
打診等を行う。

３．優先度の高い共通脅威の調査・分析

① 抽出 分類 た脅威より 優先度 高 共通脅威を選定 実態 背景 原 などを分析① １．で抽出・分類した脅威より、優先度の高い共通脅威を選定し、実態、背景、原因などを分析して、
各課題の特徴や有効な対策等を把握する。

② 共通脅威全般に関する国内外の研究・調査の動向を把握し、共通脅威分析の方向付けや新たな共
通脅威の発見等に資する情報を蓄積する。通脅威の発見等に資する情報を蓄積する。

③ 平成２０年度の相互依存性解析で作成した分野間のデータ送受信に係る分析ワークシートをブラッ
シュアップし、重要インフラ事業者等の運用に資するよう実用性の向上を図る。

Copyright (c) 2010 National Information Security Center (NISC). All Rights Reserved. 30



４４ 分野横断的演習分野横断的演習

第１次行動計画 第２次行動計画

分

官民連携の仕組みづくり

研究的演習 机上演習

＜2006年度＞ 分野横断的な重要インフラ防護対策の向上

目標分
野
横
断

研究的演習
演習実施概念、演習
課題設定、演習手法
の理解等を主眼とし
て実施。

机上演習
脅威として災害を設
定し、会議形式の演
習を実施。

分野横断的な脅威
に対する共通認識
の醸成

他分野の対応状況
把握による自分野
の対応力強化

官民の情報共有を
より効果的に運用
するための方策

目標

的
な
演
習

官民連携体制の機能向上

て実施。

＜2007年度＞
得るもの

演習に関する施策
習
手
法
に

機能演習
脅威としてDDoS攻撃を設定し、チーム毎に個
室に分かれ、メールのみを利用した演習を実施。

① シナリオ、実施方法、検証課題等を企画し、演習を実施

② ＩＴ障害発生時の早期復旧手順・事業継続計画の検討状況等を把
握し、その結果を演習参加者等に提供

③ 演習の向上策検討

関
す
る
知

官民連携体制の実効性向上
＜2008年度＞

④ 演習の実施方法等に関する知見の集約・蓄積

知
見

機能演習
参加者にIT障害の発生原因を知らせないなど
より現実に近い状況で、起こった現象に関する
関係者間の情報共有により原因を特定し、サー
ビ 維持 早期復 や事業継続等を行
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ビスの維持・早期復旧や事業継続等を行ってい
く演習を実施。

机上演習状況 機能演習状況



５５ 環境変化への対応環境変化への対応

環境の変化に情報セキュリティ対策を機敏に対応させることを目指す環境の変化に情報セキュリティ対策を機敏に対応させることを目指す

環境⇒刻々と変化
○ＩＴ利用動向 ○ＩＴ技術動向 ○脅威動向等

環境の変化を察知する能力の向上を図る環境の変化を察知する能力の向上を図る

○ＩＴ利用動向 ○ＩＴ技術動向 ○脅威動向等

環境の変化を察知する能力の向上を図る環境の変化を察知する能力の向上を図る

広報公聴活動 リスクコミュニケーションの充実

○連携して対処すべきリスクや○Webを活用した情報発信や
意見受付

○ニュースレターの発行
○会議資料の公開

○連携して対処すべきリスクや
対策に関する共通認識の形成

○連携効果の高まり
○強固な信頼関係の構築

国際戦略の推進 情報セキュリティ基盤の強化

○セミナー等の開催

○重要情報インフラに関するベ
ストプラクティスの共有

○国際会合や他国機関等との対
を た 新動向 把握

○高度なITスキルを有する人材
の育成

○脅威への対応能力の強化に資
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話を通じた最新動向の把握 する研究開発
○地域レベルの連絡・連携



５５ 環境変化への対応（続き）環境変化への対応（続き）

環境変化対応の目標 ：①環境の変化を察知する手法を開発する
②開発した手法を用いて環境の変化の察知する

環境変化の定義 ：重要インフラを取り巻く制度・政策、ＩＴ利用、ＩＴ技術、脅威等におい
て今後情報セキュリティに影響を与えると見込まれる変化

時間的視野 ：現行行動計画の見直しや次期行動計画の策定に反映するため 2014年度時間的視野 ：現行行動計画の見直しや次期行動計画の策定に反映するため、2014年度
（5年後）頃までに対応が必要となる環境変化を視野に入れる

期待するアウトプット：◎環境変化を察知する手法のまとめ
◎察知した環境変化とそれに起因する脅威のまとめ

第２次行動計画

2009 2010 2011 2012 2013 2014 2015

次期行動計画

将来

分野横断的な

重要インフラの
情報セキュリティを取り巻く
環境変化分野横断的な

現在

情報セキュリティ対策

セプターＡ

環境変化
情報セキュリティ対策

プ

察知
セプターＡ

機敏に対応
セプターＢ セプターＣセプターＣセプターＢ 機敏に対応

ＩＣＴ動向に関する情報収集や 重要インフラ事業者へのヒアリングを実施中
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ＩＣＴ動向に関する情報収集や、重要インフラ事業者へのヒアリングを実施中
これまでに、ＩＰｖ６、暗号危殆化、クラウド、スマートグリッド等の環境変化を抽出



情報セキュリティに影響を与える可能性のある環境変化の例（関係者へのヒアリング結果より）

５５ 環境変化への対応（続き）環境変化への対応（続き）

第２次行動計画

2006 2010 2011 2012 2013 2014 2015

次期行動計画第１次行動計画

2007 2008 2009

情報セキュリティに影響を与える可能性のある環境変化の例（関係者へのヒアリング結果より）

企業ＨＰの企業ＨＰの
改ざん多発改ざん多発

クラウドコンピューティングの台頭クラウドコンピューティングの台頭頭頭

テレワーキング、リモートメンテナンスの普及テレワーキング、リモートメンテナンスの普及

制御系システムのオープン化制御系システムのオープン化

ＩＰ ６への移行ＩＰ ６への移行

暗号の危殆化暗号の危殆化

ＩＰｖ６への移行ＩＰｖ６への移行

ユビキタスの普及ユビキタスの普及

グリ ンＩＴ スマ トグリッドの普及グリ ンＩＴ スマ トグリッドの普及

国際会計基準の適用国際会計基準の適用

グリーンＩＴ、スマートグリッドの普及グリーンＩＴ、スマートグリッドの普及



関係主体の役割と取組み関係主体の役割と取組み
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重要インフラの情報セキュリティ対策の推進体制重要インフラの情報セキュリティ対策の推進体制

重要インフラ防護体制の重要インフラ防護体制の重要インフラ防護体制の重要インフラ防護体制の
強化のための施策及び対策強化のための施策及び対策

我が国全体としての我が国全体としての
重重要インフラ防護に資する施策要インフラ防護に資する施策

情報セキュリティ関係省庁情報セキュリティ関係省庁

事案対処省庁事案対処省庁 NISCNISC

各重要インフラ分野に共通の各重要インフラ分野に共通の
分野横断的に実施すべき施策分野横断的に実施すべき施策

事案対処省庁事案対処省庁 NISCNISC
関係機関関係機関

我が国全体としての我が国全体としての
重要インフラ防護体制に資する施策重要インフラ防護体制に資する施策

NISCNISCで行う施策と連動した対策で行う施策と連動した対策
電力

NISCNISCで行う施策と連動した対策で行う施策と連動した対策
自分野・他分野との情報共有の充実自分野・他分野との情報共有の充実

航空

電力

水道
鉄道

重要インフラ所管省庁重要インフラ所管省庁

ガス

医療

重要インフラ・重要インフラ・
地方公共団体地方公共団体

政府・行政

情報通信

物流
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NISCNISCで行う施策と連動した施策で行う施策と連動した施策
重要インフラ事業者等の情報セキュリティに関する活動の把握重要インフラ事業者等の情報セキュリティに関する活動の把握 金融



関係主体の取組み関係主体の取組み

第２次行動計画の実現を図るため、毎年度、より具体的な施策の実施プログラムを第２次行動計画の実現を図るため、毎年度、より具体的な施策の実施プログラムを
「セキュア・ジャパン２０ＸＸ」として策定。

「セキュア・ジャパン２００９」に基づき、２００９年度に取り組む重点政策

内閣官房の取組み 重要インフラ所管省庁等の取組み

連携施策

内閣官房 取組 重要 所管省庁等 取組

「安全基準等」
の整備及び

浸透

・指針の継続的改善

・安全基準等の継続的改善状況等の

把握及び検証

・安全基準等の継続的改善（重要インフラ所管省庁）

・電気通信事業における情報セキュリティマネジメントの強化（総務省）

・ネットワークのＩＰ化に対応した電気通信システムの安全・信頼性確保（総務省）

安全基準等の浸透（内閣官房及び重要インフラ所管省庁）

情報共有体制

の強化

・共有すべき情報の整理

・第２次行動計画の情報連絡・情報提

供に関する実施細目の見直し

・情報共有ルールの見直し（重要インフラ所管省庁）

・重要インフラで利用される情報システムの信頼性向上のための支援体制の整備

（経産省）

安全基準等の浸透（内閣官房及び重要インフラ所管省庁）

プ 練 実施（内 官 び 管省庁）

・セプターカウンシルの支援

共通脅威分析 ・共通脅威分析の実施

セプター訓練の実施（内閣官房及び重要インフラ所管省庁）

セプターの強化（内閣官房及び重要インフラ所管省庁）

共通脅威分析

分野横断的

演習 ・電気通信事業分野におけるサイバー攻撃への対応強化（総務省）

分野横断的演習の実施（内閣官房及び重要インフラ所管省庁）

情報セキュリティに関する国際会合の開催（内閣官房及び関係府省庁）

環境変化への

対応

・広報公聴活動

・国際連携の推進

・重要インフラ事業者向けの啓発セミナー等の実施（経産省）

・ソフトウェアや情報システムの脆弱性の発生を縮減するための対策の推進（経産省）

・重要インフラ事業者に対するソフトウェア等の脆弱性関連情報の優先提供及び情報

リスクコミュニケーションの充実（内閣官房及び重要インフラ所管省庁）
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重要インフラ事業者に対するソフトウ ア等の脆弱性関連情報の優先提供及び情報

セキュリティ関連情報マネジメントの支援等（経産省）

・重要インフラ事業における制御システムの脆弱性に関する情報提供等（経産省）

・制御系システムに関する脆弱性への対応のための連携体制の構築（経産省）



評価・検証と見直し評価・検証と見直し
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評価・検証による継続的な改善評価・検証による継続的な改善

事業者 分野 政府の３層で改善サイクルを駆動事業者、分野、政府の３層で改善サイクルを駆動

官民連携により、我が国全体の重要インフラにおけるPDCAサイクルを回していき、
期待される社会的効果が実現しつつあるかの観点からの評価を実施

行動計画の見直しの際には 期待される社会的効果（アウトカム）に向けて行動計画そ行動計画の見直しの際には、期待される社会的効果（アウトカム）に向けて行動計画そ
のものが必要十分な内容を有しているか検討を実施

Plan

重要インフラ分野重要インフラ分野 重要インフラ事業者等重要インフラ事業者等

情報セキュリティ政策会議情報セキュリティ政策会議
重要インフラ専門委員会重要インフラ専門委員会

Plan
【施策立案】
・行動計画の策定
・単年度施策（セキュア・ジャパン）の具体化

・各施策への協力
・事業者等への指導・助言
・分野の特性を踏まえつつ

・サービスの提供
・個別具体的な情報セ
キュリティ対策の推進

DoAct
・分野の特性を踏まえつつ
独自の取組みを推進

キュリティ対策の推進

【施策の実施】
・安全基準等の継続的改善
・情報共有体制の強化

【施策の改善】
・翌年度施策への反映

Check
・共通脅威分析
・分野横断的演習

※自主的な取組みが
大原則
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政府の施策の成果検証政府の施策の成果検証

• 情報セキュリティ対策の柱毎に 重要インフラ事業者等の情報セキュリティ対策への寄与を検証

情報セキュリティ対策の柱 検証指標

• 情報セキュリティ対策の柱毎に、重要インフラ事業者等の情報セキュリティ対策への寄与を検証

安全基準等の整備及び浸透 ・指針及び参考資料に採録した対策項目数

・安全基準等に基づいて定期的な自己検証に取り組んでいる重要インフラ事業者等の数

・指針の重要インフラ事業者等による評価

情報共有体制の強化 ・内閣官房が発信した情報件数

・セプター等で共有された情報件数

・共有された情報が情報セキュリティ対策に資すると評価した重要インフラ事業者等の数

共通脅威分析 共通脅威分析 お 実施した検討項目件数共通脅威分析 ・共通脅威分析において実施した検討項目件数

・共通脅威分析の検討項目について、各検討結果の重要インフラ事業者等の評価

分野横断的演習 ・演習の述べ参加者数

演習で得られた知見が所属する組織の情報セキ リテ 対策に資すると評価した重要インフラ事・演習で得られた知見が所属する組織の情報セキュリティ対策に資すると評価した重要インフラ事
業者等の数

環境変化への対応 （広報公聴活動）

・Webサイトのコンテンツの充実度Webサイトのコンテンツの充実度

・行動計画を紹介したセミナー等の回数

（リスクコミュニケーション）

・セプターカウンシルや分野横断的演習等の関係主体間のコミュニケーションの機会の開催回数
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参考情報参考情報
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重要インフラに関わる主な重要インフラに関わる主なwebwebサイトサイト

NISC

http://www.nisc.go.jp/index.html

「重要インフラの情報セキュリティ対策に係る第２次行動計画」

htt :// i j / ti /i f / df/i f t2 dfhttp://www.nisc.go.jp/active/infra/pdf/infra_rt2.pdf

「セキュア・ジャパン２００９」「セキュア ジャパン２００９」

http://www.nisc.go.jp/active/kihon/pdf/sjf_2009.pdf

情報セキュリティ政策会議

http://www.nisc.go.jp/conference/seisaku/index.html

重要インフラ専門委員会

http://www nisc go jp/conference/seisaku/ciip/index html
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ご清聴ありがとうございました。ご清聴ありがとうございました。
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