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世間でのセキュリティ事件世間でのセキュリティ事件

Ａ証券元システム部長代理顧客情報持ちだし売却事件

元システム部長代理A が、別の従業員のIDとパスワード を使用して顧客情報を管理するサーバーに
アクセス（不正アクセス禁止法違反：1年以下の懲役または50万円以下の罰金）して顧客情報を抜き出し、

暗号化し作業用のサーバーに保管。（暗号の目的外使用⇒ポリシー違反？）

CDを作成する際、オペレータに対して「特殊な作業」と偽って、この暗号化した顧客情報をCDに保存するよう指示。

（A並びにオペレータのポリシー違反） ⇒ いや、むしろポリシーや規程の形骸化 ？

システム部で作業すると偽って、約148万人分の情報が入ったCDを自宅に持ち帰り、約5万人分を売却。（約３３万円）

さらに、会社で購入した約4439万円相当の企業概要情報を記録した CD2枚を持ち出した。
（一枚65円相当のCD三枚の窃盗罪：10年以下の懲役または50万円以下の罰金）

11月12日、東京地裁は懲役２年（求刑懲役２年６月）の実刑判決 を言い渡した。

日本では、情報窃盗罪が無い。ある面、良く実刑２年まで持って行った。
⇒世間感覚では、大罪。しかし、実質には200円足らずの窃盗。
不正アクセスの場合は最大でも１年。法律と現実の大きな乖離。
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世間でのセキュリティ事件世間でのセキュリティ事件

Ａ証券元システム部長代理顧客情報持ちだし売却事件

金融庁
⇒金融商品取引法に基づく業務改善命令
⇒個人情報保護法に基づく勧告

システム部相応の人間のこの種の犯罪は、銀行員の横領、証券マンや記者のインサイダー

くらいに、恥ずかしく、しかも、あってはならぬこと。

しかも、お金関係の場合は会社での穴埋めも可能 だが、情報漏洩はそうは行かない。

全く、この種のエンジニアとして許しがたき大罪。 プロ意識の欠如。

会社としての損失
⇒情報が流出した約5万人に対し「お詫びのしるし」として1万円相当のギフト券で約5億円
⇒事件調査、顧客対応、顧客情報の売却先名簿業者との交渉費用、発注減少による逸失利益など

約70億超 の損失



閑話休題閑話休題

プロ意識といえば、、、

某、大手企業社長秘書 Aさん のはなし。

社長になり代わり、毎日数多くのメールの送受信を実施。

今まで、誤送信などやったことはありますか？

Aさん 「一回もありません。これからもやりません。」

何故そういい切れるのでしょうか？何故そういい切れるのでしょうか？

Aさん 「それは、私の仕事だからです。」

メールで間違う我々はプロ意識が無い ということで。orz
いずれにせよ ことのあり様はプロを殺して排除してしまう危険性も
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いずれにせよ、ことのあり様はプロを殺して排除してしまう危険性も。



世間でのセキュリティ事件世間でのセキュリティ事件

Ａ証券元システム部長代理 顧客情報持ちだし売却事件

考慮ポイント

⇒ 経営者の責任
⇒ プロ意識の欠如 と その蔓延
⇒ その上でのポリシーの形骸化⇒ その上でのポリシーの形骸化

⇒ 形式的なトップダウン、機能しないボトムアップ

ガチガチのセキュリティが必要な会社、或いは要求される会社であっても、

業倫 プ 意 がな 組織正しい職業倫理やプロ意識がない組織 は問題。

改正不正競争防止法２０１０年９月頃より、改正不正競争防止法が施行予定。

ライバル会社に行かなくても、営業秘密の持ち出し売却で適用される。
準備が必要 １０年以下の懲役又は１０００万円以下の罰金
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準備が必要。１０年以下の懲役又は１０００万円以下の罰金
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２．大騒ぎウイルスの狙い
⇒ やることが大胆 になってきている。
海賊型、しかも戦利品は売却か？忍者型は駆逐される。

外部からの脅威外部からの脅威

１．侵入事案
⇒ 犯人は複数いる。
以前からひっそりと 侵入している忍者型。
根こそぎ持っていく海賊型。

３．侵入経路
改ざんホームページ閲覧
USBメモリ
標的型メール
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内部関係者の犯罪内部関係者の犯罪

１．情報システム部門
２．上司のパソコンの面倒を見ている部下
３．協力会社（特にオフショア開発・運用）

共通して言えること

丸投げ
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３．情報セキュリティって？３．情報セキュリティって？
初心に戻って初心に戻って
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セキュリティとは？セキュリティとは？
情報セキュリティとは、主体が客体にアクセスする上での

機密性（Ｃ）、完全性（Ｉ）、可用性（Ａ）を守ることにある。

何が秘密か分からない。しかもぺらぺら良くしゃべる。（C）

見積書・請求書は間違いだらけ、納品物も壊れている。（I）

連絡がつかない遅い、肝心なときに遅刻や欠勤する。（A）

こういうビジネスマン（会社）はどうですか？

実社会においては、
セキュリティの無い
ビジネスは

有り得ないということだ。⇒ こりゃ最悪だ！

つまんな
いなぁ

そりゃそうだ！セキュリティって事業の信頼基盤
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ＩＴリスクマネジメント セキュリティポリシーなどセキュリティポリシーなど

脆弱性

脆弱性脆弱性

脆弱性を減らす コンピュータフォレンジックス

脆弱性脆弱性

セキュリティとは？セキュリティとは？

予防策予防策
抑止策

脅威脅威

リスクリスク

脅威脅威

リスクリスク

脅威の発生を減らす

防御策

顕在化した脅威に作用して
損失の発生を防止・軽減する

脅威が顕在
化した場合、

損失の発生
を許容する
領域
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セキュリティとは？セキュリティとは？

抑止策抑止策 予防策予防策 防御策防御策

脅威源脅威源 脆弱性脆弱性 脅威脅威

復旧復旧
回復策回復策

インシデント発生インシデント発生

１．損害発生させないため１．損害発生させないため
２．損害を最小化する２．損害を最小化する
（ダメージコントロール）（ダメージコントロール）

最新版最新版
脆弱性管理脆弱性管理

罰則罰則
事前のフォレン事前のフォレン
ジック対策ジック対策
監視監視

アクティブな対策アクティブな対策 パッシブな対策パッシブな対策

正直正直
やってられないやってられない
ゼロデイゼロデイ

損失をミニマム化できる仕掛け損失をミニマム化できる仕掛け



セキュリティとは？セキュリティとは？

１．組織で実施するセキュリティ（トップダウン）

① 経営意思やコンプライアンス
宣言する経営意思宣言する経営意思。
要求されるセキュリティ。例えば、プライバシーマークなど。
種々の基準・規程・ルールなどによる お金のかかる

セキ リティ
② システム基盤でのセキュリティ

セキュリティ

所謂、システム屋の仕事。

システムにより異なるが より人間をサポートするシステムでは実装は難しくなる

２．人で実施するセキュリティ（ボトムアップ）

システムにより異なるが、より人間をサポ トするシステムでは実装は難しくなる。

２．人で実施するセキ リティ（ボトムアップ）
モラルの高さ。気づき。カイゼン。

⇒ プロ意識 職場の５S
お金のかからない

セキ リティ
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⇒ プロ意識、職場の５S セキュリティ
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脅威のとらえ方脅威のとらえ方

そろそろ、本音でやりませんか？

セキュリティは何処までやればいいのですか？

脅威のとらえ方

利用者に求めていくこと
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セキュリティ対策はどこまで？セキュリティ対策はどこまで？

良いリーダーとは？という命題に似ている。
決断力？企画力？統率力？実行力？包容力？・・・・
⇒ このアプローチは限りがない。
素晴らしい人を真似ても所詮、偽物。ものにならない。

セキュリティは何処までやればいいのですか？

⇒ スタイルの欠如！（自分のものになっていない）

そうではなく、最悪を考えてみよう！

最悪のリーダーとは？
優柔不断。手柄の横取り。責任回避。・・・
⇒ この最悪を避けるという具体的アクションから自己スタイルを！

⇒ 最悪の事態 の想定から。
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脅威のとらえ方脅威のとらえ方

枝葉末節にとらわれてはいけない。枝葉末節にとらわれてはいけない。

どうなるのか？どうなっているのか？を理解すること。どうなるのか？どうなっているのか？を理解すること。

最終的には経営判断。場合によっては最終的には経営判断。場合によっては経営者の決断経営者の決断が必要が必要

にもかかわらず、にもかかわらず、

セキュリティ上の課題を、経営上の課題に繋げることの出来る人セキュリティ上の課題を、経営上の課題に繋げることの出来る人がが
少なすぎる。少なすぎる。

我々セキュリティ屋も、我々セキュリティ屋も、 セキュリティ家セキュリティ家へ進化しなければならない。へ進化しなければならない。
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脅威のとらえ方脅威のとらえ方

１．想定すべきとは言っても大変難しい。１．想定すべきとは言っても大変難しい。
いずれにせよ、抑止、予防、防御のバランス。いずれにせよ、抑止、予防、防御のバランス。

まずやるべきは。発生のまずやるべきは。発生の想定想定と対応シナリオのと対応シナリオの想像想像。。決断決断者者の確認。の確認。

２．灯台下暗しと想定外２．灯台下暗しと想定外
「改ざんで業務停止」のように、コア事業と無関係と思われるサービスなどでの「改ざんで業務停止」のように、コア事業と無関係と思われるサービスなどでの
業務停止。業務停止。⇒⇒知らない間に、温泉旅館の増築知らない間に、温泉旅館の増築

３．妨害をどの程度許容し、前提とするか３．妨害をどの程度許容し、前提とするか
手を出してはならないこと手を出してはならないことに対する考慮（法制？）に対する考慮（法制？）
資本主義社会での資本主義社会でのインサイダー、実社会でのインサイダー、実社会でのテロ行為テロ行為などなど

４．リアルとサイバー、ハイテクとローテク４．リアルとサイバー、ハイテクとローテク
デマ、風評。知能的手口と力わざ。（全うな事業も似たところもある）デマ、風評。知能的手口と力わざ。（全うな事業も似たところもある）
ブログ、ツイッターのようなソーシャルコミュニケーション社会の特性。ブログ、ツイッターのようなソーシャルコミュニケーション社会の特性。
伝播性、即時性、テキスト、写真、ボイス、動画、ライブ。伝播性、即時性、テキスト、写真、ボイス、動画、ライブ。

入札の弊害
発注者の責任
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利用者に求めていくこと利用者に求めていくこと

１．セキュリティ対策を過信しない１．セキュリティ対策を過信しない
プロ意識。職業倫理。プロ意識。職業倫理。
私たちの仕事の道具は何だ。どういう社会的責任を負っているのか。私たちの仕事の道具は何だ。どういう社会的責任を負っているのか。

２．不審なメールの見分け方２．不審なメールの見分け方
簡単なメールの原理、ヘッダの見方。簡単なメールの原理、ヘッダの見方。
クリティカルなお仕事で、オープンなメールを使用するならクリティカルなお仕事で、オープンなメールを使用するなら当然当然のこと。のこと。

３．信頼をおけないサイトへのアクセス方法とその後３．信頼をおけないサイトへのアクセス方法とその後
どんな準備をしてアクセスすべきか。アクセス後にどうすべきか。どんな準備をしてアクセスすべきか。アクセス後にどうすべきか。
サイトだけではなく、ドキュメントも。（どう開けるか？開けてどうするか？）サイトだけではなく、ドキュメントも。（どう開けるか？開けてどうするか？）

４．４．ITIT環境は、お仕事の重要な道具で日本を支えるインフラ。環境は、お仕事の重要な道具で日本を支えるインフラ。
自分や社会が依存しているものへの理解。自分や社会が依存しているものへの理解。
この志の高さが、我々を救う。この志の高さが、我々を救う。
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さいごにさいごに

坂の上
２１世紀の、坂の上の一筋の雲

つかむには、やはり、「雲」

日本が誇れるのは、アジアに受け
入れられる、情報セキュリティを特
徴とした、展開ではないだろうか？

セキュリティをコストなんぞと言わず、
競争力の源泉であり、推進スタイル
として確立したい。

日本に効く、一句

雲の遥かに

大地ささえる
映る峰

セキュリティかな
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ありがとうございました。ありがとうございました。

Any question ?Any question ?

株式会社ラック株式会社ラック
http://www.lac.co.jp/http://www.lac.co.jp/
sales@lac.co.jpsales@lac.co.jp

株式会社ラック株式会社ラック
http://www.lac.co.jp/http://www.lac.co.jp/
sales@lac.co.jpsales@lac.co.jp




