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2008年度情報セキュリティセミナー
マネジメントコース

本テキストのpdfファイルは
http://www.ipa.go.jp/security/event/2008/isec-semi/kaisai.html
よりダウンロードできます。

経営者や責任者として知っておくべき経営者や責任者として知っておくべき
情報セキュリティ対策のポイント情報セキュリティ対策のポイント
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マネジメントコース について

対象
企業における情報管理面からの情報セキュリティ対策に関
して理解を深めたい方

ポイント
経営者や責任者として知っておくべき情報セキュリティ対策
のポイントを解説

概要
経営者や責任者として理解すべき項目は何かという観点か
ら情報セキュリティ対策のポイントを整理し、十分な理解が
必要な項目、相応の理解が必要な項目、概要を知っていれ
ばよい項目に分け、図解や事例を交え、解説する。

この印 は、副読本「情報セキュリティ教本」の

対応するページを示しています。

教本 p.○-○教本 p.○-○

この資料のなかで ※ のついているものは、巻末の用語集に説明を掲載しています。
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マネジメントコース 内容

1.  背景と基礎知識
2.  情報セキュリティ対策ベンチマーク(デモ）
3.  情報セキュリティ推進体制
4.  情報セキュリティ管理規定
5.  情報資産の重要度分類と取扱い基準
6.  重要情報の業務工程ごとの安全管理
7.  外部委託先の管理と従業員の管理
8.  物理的対策や外部記憶媒体の管理
9.  事故対応と事業継続管理
10. 法令順守
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1.1  情報セキュリティにかかわる脅威の傾向
1.2  情報セキュリティ対策の目的、方針
1.3  情報セキュリティマネジメントとPDCAサイクル
1.4  情報セキュリティ対策実施上の問題点と
施策ツール

11．背景と基礎知識．背景と基礎知識 ～脅威の傾向と対策～～脅威の傾向と対策～
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－深刻化する情報漏えい

情報漏えいのタイプ

– 紛失、ファイル交換ソフト、誤送信等、内部犯行が８割強
– 不正アクセス（外部攻撃）は11.8％ （5番目）

出典：IPA 「情報漏えいインシデント対応方策に関する調査」2007年8月
http://www.ipa.go.jp/security/awareness/johorouei/index2.html

情報セキュリティにかかわる脅威の傾向
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セキュリティ対策の状況 -企業や組織 -

IPA「中小企業の情報セキュリティ対策確認手法に関する実態報告」2008年3月）
企業の情報セキュリティ対策と再委託先管理

委託元（主として大企業）から委託先に要求し、できていないのが再委託先管理
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情報セキュリティ白書2008
第Ⅰ部 情報セキュリティの動向と展望
第１章 総論

第１節 利用者側の動向と展望
第２節 供給者側の動向と展望
第３節 制度及び人的な基盤の動向と展望

第２章 個別テーマ
第１節 IT社会を支える基盤としての

アイデンティティ管理

第２節 暗号の安全性低下によるシステム
移行立案にあたっての課題

第３節 組み込みシステムのセキュリティ

第Ⅱ部 １０大脅威
ますます進む見えない化

付録資料編
A コンピュータウイルス届出状況
B コンピュータ不正アクセス届出状況
C ソフトウェア等の脆弱性関連情報に関する届出状況
D 国内における情報セキュリティ事象被害状況調査
E 情報セキュリティに関する脅威に対する意識調査
F 組織の情報セキュリティ対策自己診断テスト ～ 情報セキュリティ対策ベンチマーク

情報セキュリティにかかわる脅威の傾向
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能動的攻撃 •攻撃者は、直接サーバなどを攻撃する。
• イントラネット内への攻撃は難しい。
•攻撃される側の行動は不要で、いつでも攻撃可能。

受動的（誘導型）攻撃 •攻撃者は、利用者が特定の行動をとるよう誘導する。
• FW で通信を許可している、ウェブやメール等を利用した攻撃。
• イントラネット内のシステムの攻撃に、よく用いられる。

○○○○○○○○

■ ■ ■■■■■■■■■■■■
■ ■ ■■■■■■■■■■■■
■ ■ ■■■■

■ ■ ■■■■■■■■■■■■
■ ■ ■■■■■■■■■■■■
■ ■ ■■■■

攻撃手法の対比

１位 高まる「誘導型」攻撃※の脅威

情報セキュリティ白書2008: １０大脅威

利用者が攻撃者の仕掛
けた罠に誘導される形
（誘導型）の攻撃が増加。

利用者が罠のウェブ
ページやメールを閲覧す
ると、情報漏えいなどの
被害にあう。

これらの攻撃は、ソフト
ウエアの脆弱性を悪用
しているため、脆弱性対
策をきちんと行うことが
基本。

情報セキュリティ白書 p.92
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SQL インジェクション

クロスサイト・スクリプティング

【脅威】

• サーバ内の情報が漏えいする
• サーバ内の情報を改ざん、または破壊される

ウェブサイトの代表的な脆弱性

【脅威】
•利用者が閲覧中のサイトに、偽情報が表示される
•偽情報により誘導され、秘密情報が漏えいする

２位 ウェブサイトを狙った攻撃の広まり

情報セキュリティ白書2008: １０大脅威

2007年も、ウェブサイト
の改ざんによるマルウェ
アの混入や、ウェブサイ
トからの顧客情報の漏
えいなどが多発。

ウェブサイトの運営者や
ウェブアプリケーション
の開発者は、IPAが公開
している「安全なウェブ
サイトの作り方」などの
資料を参考に、ウェブサ
イトの安全性向上に取り
組む必要がある。

情報セキュリティ白書 p.94
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メール等の誤送信

記録媒体等の紛失・盗難

内部不正行為

ウイルス・ワーム

情報漏えいの様々な原因

ファイル交換ソフト

紙媒体の紛失・盗難

３位 恒常化する情報漏えい

情報セキュリティ白書2008: １０大脅威

4 位 巧妙化する標的型攻撃
5 位 信用できなくなった

正規サイト
6 位 検知されにくいボット、

潜在化する
コンピュータウイルス

7 位 検索エンジンから
マルウェア※配信サイトに誘導

8 位 国内製品に脆弱性が頻発
9 位 減らないスパムメール
10位 組み込み製品の

脆弱性の増加

情報セキュリティ白書 2008年度版
第Ⅱ部 2007年の10大脅威は、以下のURLからダウンロードできます
http://www.ipa.go.jp/security/vuln/20080527_10threats.html
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11．．2 2 情報セキュリティ対策の目的、方針

出典：不正アクセス行為対策等の実態調査(警察庁)
http://www.npa.go.jp/cyber/research/index.html
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企業における情報セキュリティ（概念図） 教本 p.20-22教本 p.20-22
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■情報セキュリティマネジメント とは？

• 情報セキュリティを対象とする

–経営管理活動の一環であり、
• 一過性の「情報セキュリティ対策」では不十分

• 組織的・継続的に取り組むべきもの

–企業のリスクマネジメントの一部である
• 許容されるコストで、情報システムに影響を及
ぼす可能性があるセキュリティリスクを識別し、
管理し、及び最小限に抑え、除去する過程

情報セキュリティマネジメントとPDCAサイクル

教本 p.25-28教本 p.25-28
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基本的な考え方

1. 情報セキュリティ対策はトップダウンで行うため、
経営層のリーダシップが必要である。

2. 情報セキュリティリスクだけではなく、全体のビジネスリス
クを考え、必要な情報セキュリティ対策を行うべきである。

3．そのためには、部分的ではなく、全体を見据えたバラン
スの良い対策が必要である。

4．対策にかけられる人や費用が限られている中では、
対策の優先順位付けが必要である。

5．情報セキュリティ対策を事業にどう結びつける
かの視点も必要である。
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ISMS：情報セキュリティマネジメントシステム

【【ISMSISMS：：IInformation nformation SSecurity ecurity MManagement anagement SSystemystem】】

（情報セキュリティマネジメントシステム）（情報セキュリティマネジメントシステム）

情報セキュリティを確保、維持するための、技術、管理、運用
それぞれの対策を含んだ、経営者を頂点とした組織的な取組

【情報セキュリティマネジメントシステム】
マネジメントシステム全体の中で、事業リスクに対する取組み
方に基づいて、情報セキュリティの確立、導入、運用、監視、
レビュー、維持及び改善を担う部分。

注：マネジメントシステムには、組織の構造、方針、計画作成活動、責任、
実践、手順、プロセス及び経営資源が含まれる。

JIS Q 27001:2006 の定義では

参考：情報セキュリティ対策ベンチマーク活用集 p.111-115
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情報セキュリティマネジメントとPDCAサイクル
PDCAサイクルによるセキュリティレベルの維持・向上

Act

（財）日本情報処理開発協会の資料基に作成

Plan(Plan(計画計画))--Do(Do(実施実施))--Check(Check(点検・監査点検・監査))--Act(Act(見直し・改善見直し・改善))
（（PDCAPDCAサイクル）を繰り返すことにより、サイクル）を繰り返すことにより、組織全体のセキュリティ組織全体のセキュリティ
対策の目標達成レベルを継続的に維持改善する対策の目標達成レベルを継続的に維持改善する

継続的改善継続的改善

Plan

Check

管理策の選定

導入・運用

点検・監査

見直し、改善
リスクアセスメント

ポリシー作成

Do
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機密性、完全性、可用性への脅威と対策はそれぞれ違う

完全性
(Integrity)

（電子署名など）

可用性
(Availability)

（二重化
バックアップなど）

機密性
(Confidentiality)

（暗号化、認証など）

漏えいしました！

改ざんされました！
破壊されました！
DDoS攻撃されました！

情報セキュリティの３つの目標‘CIA’と
情報の‘CIA’に対する脅威と対策



Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー 18出典：平成19年度「不正アクセス行為対策等の実態調査」(警察庁) http://www.npa.go.jp/cyber/research/index.html

情報セキュリティ対策実施上の問題点

¾企業が情報セキュリティ対策を行う上で障害と感じる主な要因(H19年度）
①どこまで行えばよいか基準が示されていない（39.3％）
②費用対効果が見えない（37％）,  コストがかかりすぎる（36.2％）
③対策を構築するノウハウが不足している。 （36.7％）
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• 問題

– IT事故発生のリスクが不明確、適正な情報セキュリティ投資の判断が困難
– 既存の情報セキュリティへの「対策」「取組」が、企業価値に直結していない
– 事業継続性確保の必要性が十分に認識されていない

↑↑
• 「情報セキュリティガバナンス」を確立するツール

– ① 情報セキュリティ対策ベンチマーク情報セキュリティ対策ベンチマーク

情報セキュリティガバナンス推進のための

組織の情報セキュリティ対策状況の自己診断用ツール

– ② 情報セキュリティ報告書モデル情報セキュリティ報告書モデル

– ③ 事業継続計画策定ガイドライン事業継続計画策定ガイドライン

経済産業省
企業における情報セキュリティガバナンスのあり方に関する研究会報告書
http://www.meti.go.jp/policy/netsecurity/sec_gov_report.html

情報セキュリティガバナンス※の確立に向けて
－施策ツールの発表

参考：情報セキュリティ対策ベンチマーク活用集 p.88-89
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2.1  情報セキュリティ対策ベンチマークの概要
2.2  【 デモ 】
2.3 情報セキュリティ対策ベンチマーク

利用状況と診断の基礎データの統計情報

2. 2. 情報セキュリティ対策ベンチマーク情報セキュリティ対策ベンチマーク

http://www.ipa.go.jp/security/benchmark/

教本 p.276-283教本 p.276-283
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– Web上で自社の現状を入力すると、
自動的に結果を表示

– トータルスコアと自社のレベルが示
され、望ましい水準とのギャップや、
どのような対策が不足かをチェック
できる

情報セキュリティ対策ベンチマーク（自己診断テスト）情報セキュリティ対策ベンチマーク（自己診断テスト）

http://www.ipa.go.jp/security/benchmark/index.html

「どこまで行えばよいか
基準が示されていない」
「コストがかかりすぎる」
という問題へのひとつの
答え

ベンチマーキングベンチマーキング
ある指標（ベストプラクティス）を探し出し、それと比べて自社のレベルを評価し、ある指標（ベストプラクティス）を探し出し、それと比べて自社のレベルを評価し、
足りない部分を改善していく経営改善の手法足りない部分を改善していく経営改善の手法

この自己評価と業務改善の手法を情報セキュリティ対策に応用

情報セキュリティガバナンス推進には経営陣の積極的関与が不可欠情報セキュリティガバナンス推進には経営陣の積極的関与が不可欠

情報セキュリティガバナンスと
自己診断テストの活用
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企業プロフィール

・従業員数，売上高，拠点数
・重要情報の保有数，IT依存度など

情報セキュリティ対策（25項目）
・組織的な取組み
・物理的（環境的）施策
・通信・システムの運用管理
・アクセス制御，開発・保守

・事故対応状況

評価項目 （全40項目）

（15項目）

情報セキュリティ対策ベンチマークの概要

入 力

Webで40項目の質問に回答
例： 情報セキュリティ管理に関する規程を定め、
それを実践していますか？

診断結果の出力

① 散布図による診断企業の
ポジショニング提示

② レーダーチャートによる
平均や望まれる水準との比較

③ スコアの表示

④ 推奨される取組の表示

診断結果の例（散布図）
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JIS Q 27001(ISMS認証基準) 
付属書Aの管理策（133項目）がベース
・専門家によるWGの検討を経て策定
・平易な言葉でわかりやすく表現
・評価項目の量を抑えている

5 グループ構成、グループ毎 3～7項目 計 25項目
(a) 情報セキュリティに対する組織的な取組状況 （7項目）
(b) 物理的（環境的）セキュリティ上の施策 （4項目）
(c) 情報システム及び通信ネットワークの運用管理 （6項目）
(d) 情報システムのアクセス制御の状況及び情報システムの
開発、保守におけるセキュリティ対策の状況 （5項目）

(e) 情報セキュリティ上の事故対応状況 （3項目）

情報セキュリティ対策に関する25問と回答

対策のポイントは146項目

回答選択肢



Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー 24

第1部、第2部の回答結果より、御社の位置
が表示されます。

セキュリティ対策の取り組み状況など、他社
と比較した結果になります。

この場合、平均よりも若干セキュリティレベルが低くなっています

情報セキュリティ対策ベンチマークの診断結果
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診断結果がレーダーチャート
で表示されます。

中心に近い程、セキュリティレベルは低くなります

御社のスコア

診断結果 【レーダーチャート】

望まれる水準

平均
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同業他社との比較結果も
レーダーチャートで表示されます。

診断結果：同業他社との比較

御社のスコア

望まれる水準

平均
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達していない企業
の暫定的目標

全体
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上位1/3

目標

上位1/3
における
平均値 望まれる水準

上位１上位１//３の平均値３の平均値

平均

達成すべき目標達成すべき目標

早期達成すべき暫定的目標早期達成すべき暫定的目標

全体の平均値全体の平均値

望まれる水準とは
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情報セキュリティ対策ベンチマークポータルサイト
http://www.ipa.go.jp/security/benchmark/

自己診断サイトへは
Enterをクリック

ベンチマークポータルサイトに掲載の資料

¾情報セキュリティ対策ベンチマークの概要
¾情報セキュリティ対策ベンチマークver.3.1 の特徴
○統計情報

¾情報セキュリティ対策ベンチマークの使い方
¾情報セキュリティ対策ベンチマーク活用集
¾情報セキュリティ対策ベンチマークの質問一覧
¾推奨される取り組みのページ
¾情報セキュリティ対策ベンチマークに関するFAQ
¾情報セキュリティ対策ベンチマークに関する資料など

ポータルサイトには、
様々な情報が

掲載されています。

デモデモ
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診断の基礎データの統計情報
企業規模別トータルスコアの度数分布比較

（2165件:2006/3/20-2007/12/17）
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25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100 105 110 115 125

トータルスコア

度
数
(%
)

中小企業（300名以下1306社)　 大企業（300名超　859社）

大企業平均点 80.35

中小企業平均点 70.34

情報セキュリティ白書 p. 139-144
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3.1  情報セキュリティ推進体制
3.2  情報セキュリティの組織（例）

3. 情報セキュリティ推進体制

教本 p.29 - 38教本 p.29 - 38
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情報セキュリティ推進体制

対策のポイント

1. 経営者の関与
○推進体制整備のためには、経営層の関与とリーダーシップが必要

2. 推進のための組織
○情報セキュリティのあり方を決定する
○各部署の活動を調整する

3. 情報セキュリティに関する適切な責任や資源配分
4. 職務や権限の適切な分離
○各担当者の権限と責任の明文化

5. 関係当局や情報セキュリティの専門家との連絡体制の構築

実効的な情報セキュリティ対策の推進には、組織全体の取組が必要

経営層を含めた情報セキュリティの推進体制を整備していますか。

監査やコンプライアンスの実践
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情報セキュリティの組織（例）

リソースの分配

推進の責任者

職務・権限の分離

推進の体制 経営者の関与
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4.1  情報セキュリティポリシーの構成
4.2  情報セキュリティ基本方針
4.3  情報セキュリティ対策基準
4.4  情報セキュリティ実施手順
4.5  情報セキュリティポリシー運用上の留意点
4.6  情報セキュリティ管理規程 対策のポイント

4．情報セキュリティ管理規定

教本 p.40 - 68教本 p.40 - 68
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情報セキュリティ管理規程

情報セキュリティポリシーや情報セキュリティ管理に関する規程
を定め、それを実践していますか。

対策のポイント

1. 組織全体で共通のポリシーを策定する
○ポリシーや規程を有効なものとするため、組織の状況に見合った内容で策定
○サンプルのコピーでなく、自組織の事業やリスクを鑑みた内容

2.内部の十分な討議をへて業務や組織体制との整合性を図る
3.定めた規程類を役員・全従業員に周知する
4.規程類の順守状況を適宜点検する
○従業員によるポリシーや関連規程類の順守を確認する

○必要に応じネットワーク検査やモニタリングを行う

5.必要に応じて見直す

全員に周知し、実践してもらうための仕組みが重要
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３階層モデル

基本方針（ポリシー）

対策基準（スタンダード）

実施手順（プロシージャー）

こ
の
部
分
を
「情
報
セ
キ
ュ
リ
テ
ィ

ポ
リ
シ
ー
」と
呼
ぶ
こ
と
も
あ
る

・・・Why

・・・What

・・・How to

情報セキュリティポリシーの構成

35



Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー 36

• 「なぜセキュリティが必要か」という「Why」について規定
– 何をどこまで守るのか（対象範囲）、誰が責任者かを明
確にする。

• 組織の経営者が、「情報セキュリティに本格的に取り組む」
という姿勢を示す。
– 情報セキュリティの目標と、その目標を達成するために
企業がとるべき行動を社内外に宣言するもの。

• 業界標準、該当する法令、政府規制に適合するための手
順が含まれる場合がある。

Why

情報セキュリティ基本方針
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1. 基本理念および目的

2. 情報セキュリティポリシーの役割と位置付け

3. 情報セキュリティポリシーの見直しと改訂

4. 法令等の順守

5. 適用対象範囲

6. 情報セキュリティポリシーの全体構成

7. 評価

8. 罰則

9. 用語の定義

10.附則
Why

情報セキュリティ基本方針 記載項目例
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• 基本方針（ポリシー）で作成した目的を受けて、「何を実施
しなければならないか」という「What」について記述する。

• 組織全員が順守しなければならない「規程」が相当する。
– 実際に守るべき規定を具体的に記述する。
– 適用範囲や対象者を明確にする。

• 理解度、納得度を高めるコツ

– その規定を守らなければならない理由
– 守れなかった場合に考えられる具体的な脅威の例
などを書いておくと効果的。

What

情報セキュリティ対策基準
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JIS Q 27002：2006 (ISO/IEC 27002:2005）
情報技術－セキュリティ技術－情報セキュリティマネジメントの実践のための規範

7. 資産の管理: 2つのカテゴリと5つの管理策

7.1 資産に対する責任

7.1.1 資産目録

7.1.2 資産の管理責任者

7.1.3 資産利用の許容範囲

7.2 情報の分類

7.2.1 分類の指針

7.2.2 情報のラベル付け及び取扱い

11の管理領域と133の管理策

各領域にセキュリティカテゴリがあり、
各セキュリティカテゴリには、
管理策、実施の手引き、関連情報が含まれる

管理領域（箇条） カテゴリ 管理策

5.  情報セキュリティ基本方針 1 2

6.  情報セキュリティのための組織 2 11

7.  資産の管理 2 5

8.  人的資源のセキュリティ 3 9

9.  物理的及び環境的セキュリティ 2 13

10. 通信及び運用管理 10 32

11. アクセス制御 7 25

12. 情報システムの取得、開発及び保守 6 16

13. 情報セキュリティインシデントの管理 2 5

14. 事業継続管理 1 5

15. 順守 3 10

合計 39 133

情報セキュリティ対策基準策定の参照文書
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第2部 組織と体制の整備

第3部 情報についての対策

第4部 情報セキュリティ要件の
明確化に基づく対策

第5部 情報システムの構成要素についての対策

第6部 個別事項についての対策

統括

全従事者

情報ｼｽﾃﾑ
関係者

（各事項による）

主たる対象者政府機関統一基準 第2部～第6部

年次

日常業務

情報ｼｽﾃﾑ
ﾗｲﾌｻｲｸﾙ
毎・段階毎

（各事項による）

概ねの頻度

情報セキュリティ対策基準の例
～政府機関統一基準～

出典：内閣官房情報セキュリティセンター 講演資料
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管
理
的
対
策

組織的

3.2 組織体制
3.3 情報資産の分類と

管理方法

3.7 運用 （監視、順守状況確認、侵
害時対応、外部委託、例外措置、法
令順守、懲戒処分等）

3.8 評価・見直し

（監査、自己点検、ポリ
シーの見直し）

人的
3.5 人的セキュリティ (職員等の順守事項、研修・訓練、事故・欠
陥等の報告、ID・パスワード等の管理)

技
術
的
対
策

物理的
3.4 物理的セキュリティ (サーバ等の管理、管理区域の管理、通
信回線・通信回線装置の管理、職員等のパソコン等の管理)

技術的
3.6 技術的セキュリティ (コンピュータ及びネットワークの管理、アクセ
ス制御、システム開発・導入・保守等、不正プログラム対策、不
正アクセス対策、情報収集)

情報セキュリティ対策基準の例

【地方公共団体における情報セキュリティポリシーに関するガイドライン】

第3章 情報セキュリティ対策基準の構成

第3章は、3.1 対象範囲から3.8 評価・見直しまで
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• 対策基準で定めた規程を実施する際に、「どのように実
施するか」という「How to」について記述

• 詳細な手順を記述するマニュアル的な位置づけ
• 場合によっては、「Guide to how」を定めた、実施手順の上位文書と
してのガイドラインや基準を策定

• 例えば、

How to

・ 情報の分類と格付け基準

・ 情報の取扱手順書

・ クライアントパソコン利用手順書

・ サーバ設定確認実施手順書

など

情報セキュリティ実施手順情報セキュリティ実施手順
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順守事項を記す
情報セキュリティ対策基準

個別ｶﾞｲﾄﾞﾗｲﾝ
実施手順書群

対策基準
ガイドライン

●情報の分類と格付の基準
●情報取扱手順書
●メールクライアント設定ガイドライン

：
：

●Ｗｅｂサーバ設置ガイドライン
：

：
情報の管理に関する対策

クライアントに関する対策
サーバに関する対策

電子メールに関する対策
Ｗｅｂに関する対策

：
ＩＤとパスワードに関する対策
暗号と電子署名に関する対策

ウイルスに関する対策

：

それぞれの対策は
各部に分散して記載

実施手順を記す

対策基準とガイドライン・実施手順の関係

出典：内閣官房情報セキュリティセンターの資料をもとに作成
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情報セキュリティ実施手順における規定事項

実施手順における規定事項 上位5 項目
個人情報管理に関すること（77.5％）
情報システムの利用に関すること（72.1％）
コンピュータウイルス対策に関すること（69.7％）
機密情報管理に関すること（68.4％）
情報セキュリティ管理組織に関すること（65.2％）
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• 周知徹底

• 点検・監査・モニタリング
－実施状況について情報収集

•パスワード定期更新状況の確認
• ソフトウエア更新の集中管理 など

• 定期的な見直し
–実施状況や監査結果により検討
–適用範囲の対象の確認や修正 など

情報セキュリティポリシー運用上の留意点
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周知徹底
情報セキュリティ対策基準運用開始の告知（例）

運用開始の周知徹底運用開始の周知徹底 == 運用開始の明文化運用開始の明文化++教育教育

・運用開始日の記載・運用開始日の記載 ・基準となる文書の告知・基準となる文書の告知
・役割と責務の確認・役割と責務の確認 ・実施手順との関連づけ・実施手順との関連づけ

・全基準一読の勧め・全基準一読の勧め ・順守状況の確認と見直し・順守状況の確認と見直し

情報セキュリティ対策基準の運用開始について

最高情報セキュリティ責任者（CISO）
「情報セキュリティ対策基準」を策定しましたので、既に運用している「情報セキュ

リティ基本方針」等と併せ、 ●●社におけるセキュリティ対策の指針として運用を

開始します。

○年○月○日より、情報セキュリティポリシーの一部として「情報セキュリティ基

本方針」を運用してきました。今回、第○回情報セキュリティ委員会（ ○年○月

○日）において、「情報セキュリティ対策基準」（情報セキュリティポリシー策定

WG案）を決定したことにより、●●社の情報セキュリティポリシーが完成しまし
た。今後、情報資産（情報及び情報システム）を扱う際、及び、情報資産を扱う

業務実施要領、各情報資産毎の運用マニュアル等を作成、更新及び運用する
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情報セキュリティポリシーや規程の周知徹底

– セキュリティポリシー（基本方針、対策基準）と実施手順は、い
つでも見られるようにしておく（配布、イントラネットに掲示）

– 役割と責務の確認と徹底
– 情報の機密性のランクと、ランクに応じた取扱いの徹底
– 個人情報取扱い時の注意事項の徹底
– 情報やPCの持ち出しに関する規定
– ソフトウエアインストールに関する規定
– 順守事項、禁止事項、推奨事項 を伝える（重要な点は強調）

– 守らなかった場合の結果を示す：罰則や組織への被害など
– 監視していることを伝える

重要な情報は何か
皆の理解は共通ですか？
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情報セキュリティ管理規程 対策のポイント

1.  情報セキュリティポリシーや管理規程が
策定されているか

2.  ひな形、サンプルなどのコピーではなく、
組織内での十分な討議や検討を経て、
自組織の事業やリスクに見合った内容
となっているか

3.  ポリシーは全組織をカバーしているか
4.  組織の長・上級役員が承認しているか

9.  従業員がポリシーや関連規程類を
順守していることを点検・監査するた
めの手続を定めているか

10. 組織内の情報セキュリティ対策や情
報システムに関する点検や監査の
実施を推進しているか

11. 情報システムが、業務以外の目的
で利用されることを防止するための
措置を講じているか

12. 情報システムに対し、いわゆるネット
ワーク検査やモニタリングを行うなど
して、ポリシーの実施状況を確認し
ているか

5.  全従業者（派遣を含む）や関連する外
部関係者に対して周知させているか

6.  定期的に見直すための手続を定めて
いるか

7.  あらかじめ定められた間隔、または重
大な変化が発生した場合に、見直しを
実施したか

8.  改訂結果について、組織の長ないし上
級役員の承認を得て、再度周知したか

ポリシーの策定

点検・監査・モニタリング

ポリシーの見直し

ポリシーの周知
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■参考URL：情報セキュリティポリシー作成

内閣官房情報セキュリティセンター
「政府機関の情報セキュリティ対策のための統一基準（第3版） 」
http://www.nisc.go.jp/active/general/kijun01.html
（注：「日本政府」情報セキュリティポリシーに関するガイドライン
平成12年7月18日情報セキュリティ対策推進会議決定、平成17年9月廃止）

政府機関統一基準適用個別マニュアル群

http://www.nisc.go.jp/active/general/kijun_man.html

総務省「地方公共団体における情報セキュリティポリシーに関する
ガイドライン」
http://www.soumu.go.jp/s-news/2006/060929_8.html

JNSA「情報セキュリティポリシー・サンプル0.92a版」
http://www.jnsa.org/policy/guidance/
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5.1 情報の重要度分類と取扱い基準
5.2 情報資産の洗い出し
5.3 情報の分類と格付けの基準
5.4 情報の管理責任者、管理担当者、利用者
5.5 機密情報、個人情報、その他の情報
5.6 情報システム、電子文書、紙文書

教本 p.70 ‒ 81教本 p.70 ‒ 81

5．情報資産の重要度分類と取扱い基準
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対策のポイント

1. 重要度に応じた情報資産の分類とラベル付け
○情報資産の洗い出し、重要度に応じた分類とラベル付け（重要度の表示）
○重要な情報資産は台帳を作成

2. 情報資産の管理責任者を明確に定める
○情報の管理責任者（情報のオーナー）や管理担当者

3. 重要度に応じた情報の取扱指針
○指針に従い、重要性のレベルに応じた表示と取り扱いを実施
○日々生成される情報の管理は、工夫が必要（いつラベル付けをする？など）

4. 情報資産を利用できる部署や人の範囲を定める
5. 紙媒体やプリントアウトした書類も管理が必要

重要な情報資産を、その重要性のレベルごとに分類し、レベルに応じた
表示や取扱をするための方法を定めていますか。

重要度に応じた情報資産の分類と取扱指針・管理者の設置と利用者の範囲

重要性のレベル = 事故が起こった時の影響の度合

情報資産の重要度分類と取扱基準
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情報資産の洗い出し－情報資産の例

分類 例示

情報 データベースおよびデータファイル、契約書および同意書、システムに

関する文書、調査情報、利用者マニュアル、訓練資料、運用手順又は

サポート手順、事業継続計画、監査証跡、保存情報

ソフトウェア

資産

業務用ソフトウェア、システムソフトウェア、開発用ツール、

ユーティリティソフトウェア

物理的

資産

コンピュータ装置、通信装置、取外し可能な媒体、その他の装置

サービス 計算処理、通信サービス、一般ユーティリティ（たとえば、暖房、照明、

電源、空調）

人、資格等 人、保有する資格・技能・経験

無形資産 無形資産（たとえば、組織の評判・イメージ）

出典：JIS Q 27002:2006の情報資産の例示をもとに作成
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情報資産の洗い出し

－情報資産管理台帳の作成

情報資産管理台帳の例：

情報資産名 用途 管理責任者 管理担当者 利用者の範囲 ・・・・

1. 情報資産の種類、情報資産名

2. 用途

3. 格付け（機密性、完全性、可用性）

4. 情報資産の価値

（事業継続における重要度なども）

5. 管理責任者

6. 管理担当者

7. 利用者の範囲

8. 記録形態

9. 保存場所

10. 保存期間

11. 廃棄方法

12. その他（他の業務との依存性、

バックアップ、ライセンス情報など）
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個人情報 営業秘密 その他の重要な情報

A製品販売先顧客データ 新製品開発情報
取引先X社の

部品製造工程情報

B情報購読者データ 新製品販売ルート情報 取引先X社の部品図面

従業員個人データ 原材料仕入れ先情報 部品製造経費一覧

情報資産の洗い出し

－情報資産のグループ分け

分類・格付けの前に、重要な情報をグループ分けすることにより、

情報分類の効率性を高めることができる

情報資産のグループ分けの例：

グループ分けした情報は、極秘情報なのか、社内情報なのか？



Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー 55

政府機関統一基準の分類・格付け基準・取扱指針

「重要性」というひとつの観点で分類するのではなく、
機密性、完全性、可用性の３つの観点を区別して分類

出典：政府機関統一基準（NISD-K303-071）をもとに作成

情報の分類と格付けの基準（例）

完全性2を

要保全情報

可用性2を

要安定情報

1 2 3

機密性

機密性2情報又は
機密性3情報以外
の情報

秘密文書に相当する機密性は要しな
いが、その漏えいにより、国民の権利
が侵害され又は行政事務の遂行に支
障を及ぼすおそれがある情報

秘密文書に相当する
機密性を要する情報

複製禁止、再配布禁止、暗号化必須

完全性
完全性2情報以外
の情報

改ざん、誤びゅう又は破損により、国民
の権利が侵害され又は行政事務の適
確な遂行に支障(軽微なものを除く。)を
及ぼすおそれがある情報

○年○月○日まで保存

可用性
可用性2情報以外
の情報

減失、紛失又は当該情報が利用不可
能であることにより、国民の権利が侵
害され又は行政事務の安定的な遂行
に支障(軽微なものを除く。)を及ぼすお
それがある情報

1時間以内復旧

機密性2、3を

要機密情報

完全性2を

要保全情報

可用性2を

要安定情報

これらのいずれかに

該当すれば

要保護情報
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情報漏えい防止に留意した情報の分類例

極秘

秘

社 内 情 報

極秘
（経営層や事業部長が取扱い方法を承認）

経営上極めて重要であり、情報が流出した

場合、事業に致命的な打撃を与えるもの

（特に機密度の高い事業戦略や技術情報など）

秘
（情報の管理責任者が取扱い方法を決定）

経営上重要で、情報が流出した場合、競争力

の低減、財産的損失、ビジネス機会の損失、

信用失墜をもたらす可能性のあるもの

（個人情報、ビジネス戦略情報、機密度の高い

事業戦略や技術情報など）

社内情報
（その部署の責任者が取扱い方法を決定）

公開情報
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情報の管理責任者、管理担当者、利用者

役割

情報の管理責任者
（情報のオーナーと呼ぶ
場合もある）

情報資産価値の評価（格付けの指定）、アクセス権
限※や取扱制限、開示範囲の決定、評価結果に応
じた対策の実施に責任を持つ。

情報の管理担当者 情報の管理責任者によるプライオリティ付けにもとづき、
情報を適切に管理する。情報システム部門や情報シ
ステムの管理者等。

情報の利用者

(情報ユーザ)

情報の管理責任者の指示にしたがい、情報を適切に
利用する。情報を扱う全従業員等。

情報の管理責任者、情報の管理担当者、情報の利用者、
それぞれに情報管理上の役割と責務がある
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機密情報、個人情報、その他の情報

顧客情報など

情 報 資 産

秘密情報

自社の重要な情報

個人情報

他社より預かり
の重要な情報

営業秘密など

まずはここをしっかりと管理

公開情報でも改ざんされると困る情報がある
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情報システム、電子文書、紙文書

個人情報
機密情報

紙文書

電子化文書 情報システム

システム

文書

会社・組織にはどのようなコンピュータがあるのか

電子化されたデータはどこのあるのか、紙文書はどこにあるのか

情報資産の管理責任者、管理担当者、利用者は誰か

それぞれ、どこでその情報を使い、どのように管理しているのか
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6.1 情報のライフサイクル
6.2 情報の作成と入手
6.3 情報の利用・加工
6.4 情報の保存
6.5 情報の移送（送信と運搬）
6.6 情報の公表・提供
6.7 情報の管理：まとめ

教本 p.82 - 94教本 p.82 - 94

6．重要情報の業務工程ごとの安全対策
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対策のポイント

1. 各業務プロセスで
○作業責任者や作業手順を明確化、手順に基づき作業を実施
○作業担当者の限定、作業担当者の認証・権限付与状況確認

2. 処理の記録と確認
○重要情報へのアクセスの記録と保管
○権限外作業の有無の確認、対策状況の把握

3. 組織内外での情報の交換
○交換のルールと手順を定め、手順に基づいた作業の実施

4. 重要な情報の消失や誤用、操作ミスを防ぐ運用
5. 重要な情報の漏えいや不正利用を防ぐ保護対策

重要な情報については、入手、作成、利用、保管、交換、提供、消去、破棄
などの業務プロセスごとにセキュリティ上の適切な措置を講じていますか。

業務プロセスは、手作業で行うか、情報システムに依存するかを問わない

重要情報の業務工程ごとの安全対策

情報のライフサイクルとその取扱い
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情報の入手・作成

利用・加工

保存

提供（送信/返却）

廃棄

情報のライフサイクル

情報の生成から
破棄までのプロセス

ライフサイクルでの
脅威に応じた対策
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情報の作成と入手
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情報の利用・加工
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情報の保存
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情報の移送（送信と運搬）
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情報の公表・提供
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■参考：付加情報からの不用意な漏えいとは

ファイルの名称にマウ
スをあてて右クリック

プロパティの表示
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情報の消去
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■情報の管理：まとめ

情報資産台帳を整備。重要な情報は漏れなくリストアップ

情報の管理責任者、管理担当者、利用者の役割と責務

情報は、原則として業務上必要な範囲を開示

情報の分類と格付、取扱制限の基準に応じた情報の取扱い

情報の記録形態（紙と電子化情報など）に応じた管理方法

情報のライフサイクルの脅威とリスクに応じた情報管理

情報の外部への持出し、機密情報の複製等は、許可を取得

情報を廃棄する場合は、復元が困難な状態にしてから廃棄

情報の破壊や改ざんに備えバックアップを取得
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教本 p.208-215教本 p.208-215

7.  外部委託先の管理と従業員の管理

7.1 業務委託契約と外部委託先の管理
7.2 従業者の管理・従業者との契約
7.3 従業者への情報セキュリティ教育
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対策のポイント

1. 外部委託先の選定
○委託先のセキュリティ水準を評価する

2. 業務委託契約
○委託業務の内容、サービスレベルの保証、安全管理措置など

○情報漏えいや消失の防止、情報・情報システムの誤用の防止等に関する条件

3. 業務委託の実施
○委託業務の確実な実施や委託先でのセキュリティ対策実施状況の確認
○委託業務内容の変更について把握し、記録

4. 業務委託の終了
○委託した情報の返却または破棄の確認

外部の組織に業務や情報システムの運用管理を委託する際の契約書には、
セキュリティ上の理由から相手方に求めるべき事項を記載していますか。

既存の契約は、委託内容や契約内容を把握し、必要に応じ検討・対応する

業務委託契約と外部委託先の管理

業務委託の際の契約書と実施状況の確認
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(1) 基本
・委託先のセキュリティ水準の評価 (第三者評価やベンチマークの活用）

・契約書 – 外部委託の対象となる情報および情報システムの範囲
– 機密情報の取扱と管理に関する取り決め
– 守秘義務や契約違反時の措置
– 再委託に関する取り決め、契約終了時の情報の返却・破棄

・情報セキュリティ事件・事故の際の連絡や対応手順の取り決め

・サービスレベル※の取り決め

・委託業務に変更があった場合、変更記録を残す

(2) 委託先の管理
・委託先のセキュリティ対策順守方法や管理体制に関する確認書の提出など

・委託業務の作業に携わる者の特定とそれ以外の者による作業の禁止

・情報セキュリティ監査などによる情報セキュリティ対策実施状況の確認

・契約終了時の関連する情報および情報システムの返却または破棄の確認

外部委託先の管理
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（参考）政府機関統一基準適用個別マニュアルより

【【参考参考URLURL】】 政府機関統一基準適用個別マニュアル群政府機関統一基準適用個別マニュアル群
http://www.nisc.go.jp/active/general/kijun_man.htmlhttp://www.nisc.go.jp/active/general/kijun_man.html
外部委託における情報セキュリティ対策に関する評価手法の利用の手引外部委託における情報セキュリティ対策に関する評価手法の利用の手引

((DM6-06-071)

外部委託において利用できる評価手法：主に以下の外部委託において利用できる評価手法：主に以下の3 3 つの制度つの制度
•• 情報セキュリティマネジメントシステムに関する適合性評価制度情報セキュリティマネジメントシステムに関する適合性評価制度
•• 情報セキュリティ対策ベンチマーク情報セキュリティ対策ベンチマーク
•• 情報セキュリティ監査情報セキュリティ監査

委託先の選定：委託先の選定：委託先候補が情報セキュリティマネジメントシステムに関する適合性評価制委託先候補が情報セキュリティマネジメントシステムに関する適合性評価制
度に基づく認証を取得していること、又は情報セキュリティ対策ベンチマークの結果が求める度に基づく認証を取得していること、又は情報セキュリティ対策ベンチマークの結果が求める
成熟度に達していることを、選定における評価の要素に含めることができる。また、将来的に成熟度に達していることを、選定における評価の要素に含めることができる。また、将来的に
は、情報セキュリティ監査の結果を選定における評価の要素に含めることも想定される。は、情報セキュリティ監査の結果を選定における評価の要素に含めることも想定される。

履行状況の確認：履行状況の確認：業務における定常的な確認に加えて、委託先における当該情報処理業業務における定常的な確認に加えて、委託先における当該情報処理業
務を対象にした情報セキュリティ監査が活用できる。務を対象にした情報セキュリティ監査が活用できる。

これらの制度は特徴に応じて適切な場面で有効に活用することが重要これらの制度は特徴に応じて適切な場面で有効に活用することが重要
「外部委託における情報セキュリティ対策に関する評価手法の利用の手引 3.各種制度と利用場面」より

情報セキュリティ対策ベンチマーク活用集付録
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対策のポイント

1. 採用と雇用の開始
○採用の際に、経歴、資格などが職務にふさわしいか十分に審査する
○採用時に守秘義務契約を締結する
○雇用契約上の義務に、情報セキュリティ上のルールの順守があることを知らせる

2. 雇用期間中
○就業規則やセキュリティ管理規程を理解して業務を行うために教育・訓練を行う

○懲戒規程があり、セキュリティ違反を犯した時には罰せられることを知らせる

○情報セキュリティポリシーへの順守を随時自己点検や監視などにより確認する

3. 雇用の終了・転出時
○資産の返却や本人のアカウントの削除を確実に行う

○必要に応じ、退職後の機密保持を約束する書面を交す

従業者（派遣含）に対し、採用、退職の際に守秘義務に関する書面を取り交
わすなどして、セキュリティに関する就業上の義務を明確にしていますか。

従業者の管理、従業者との契約

情報セキュリティ対策の基本の一つは人のマネジメント（人的セキュリティ）
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従業者の管理（人的セキュリティ）
-規程と体制の整備

従業者に情報セキュリティについての要求を順守させるためには；
従業者の管理責任者、守るべきルールなどを明確にし、周知する

1. 雇用契約、就業規則、懲戒規程等に守秘義務を含めセキュリティ上
の規定を設ける

2. 人事管理の体制・責任について明確にする
3 . 雇用の終了や異動（転出）の際に、資産の返却やアカウントの
削除が確実に行われるよう手順書とその体制を整備する

懲戒規程

懲戒規程があり、セキュリティ違反をした時には罰せられることを知らせる

ルールはわかりやすいですか？
ルールはホワイトリスト方式？それともブラックリスト方式？
どこにどんなルールがあるのか、皆わかっていますか？
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対策のポイント

1. 情報セキュリティ教育は全員に漏れなく定期的に
○ポリシー及び関連規程を従業者（派遣含）が理解し、実践するために必要な教育
○出来合いの教材だけでなく、組織の状況に即した適切な教材
○情報の取扱いについて（分類やラベル付け、手順など）
○パスワードの管理や暗号鍵の管理について 他

2. 出来合いの教材だけでなく、組織の状況に即した教材
○出来合いの教材でよいのはどんな内容の教育を行うときですか？

○組織の状況に適した教材は、何を教える時に必要ですか？

○その教材は誰がつくりますか？

3. 教育が有効であることを確認するための手立てを用意
○教育が有効であることを確認するために、何を確認したらいいですか？

○確認の手立てにはどのようなものがありますか？

経営層や派遣を含む全ての従業者に対し、情報セキュリティに関する組織
の取組や関連規程類について、計画的な教育や指導を実施していますか。

従業者への情報セキュリティ教育

教育は、情報セキュリティ対策の有効性を向上させるために必要不可欠
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情報セキュリティ教育

• 情報セキュリティ教育の目的
– 情報セキュリティポリシーの周知徹底（守るべきルールを教える）
– 情報セキュリティの脅威と対策を知る
– 情報セキュリティ意識の向上

• 情報セキュリティ教育の対象
– 全ての従業員が対象
– 派遣社員、アルバイト、管理職、役員、社長も対象
– 業務委託先の教育

• 情報セキュリティ教育のタイミング
– ポリシーの運用開始時
– その後定期的に行なう（1年に1回程度）
– ポリシーの変更時、事件・事故後
– 新人研修（中途採用）OJT、異動時研修（業務が変わった場合）
– 再教育（守ってないことが発覚時）
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情報セキュリティ教育のポイント

• 情報セキュリティの脅威と対策の基礎知識を教える
– 脅威と被害を教える

インターネット上の脅威（ウイルス、ボット、スパイウエア、詐欺）

インターネット上の被害（何をすると被害にあうのか）

– 基本的な対策を教える（脆弱性対策・ウイルス対策）
– 基本的な心構えを教える（メールやWeb閲覧、ソフトの取扱い等）

• 教育の方法フォローアップ
– クラス形式やe-ラーニング
– ウイルスや脆弱性情報など緊急に対処すべき事項をメール
– チェックリストによる確認 など

セキュリティ環境の変化に伴い、教えた内容が陳腐化してしまう

→ 定期的（半年、1年程度）なフォローアップ教育が必要




