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1.情報システム（IT）を取り巻く問題と課題

情報漏えい（情報流出）

情報システムが使えない

情報セキュリティ対策
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個人情報漏えいインシデント※

「2007年度情報セキュリティインシデントに関する調査報告書（Ver.1.１）」（JNSA）
http://www.jnsa.org/result/2007/pol/incident/index.html
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個人情報漏えいの原因

「2007年度情報セキュリティインシデントに関する調査報告書（Ver.1.１）」（JNSA）
http://www.jnsa.org/result/2007/pol/incident/index.html
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情報漏えいの影響

企業（組織）からの情報漏えいは、個人情報保護法
の施行以来、注目度がアップし、企業で働く社員に
とっても大きな脅威になっているが、企業にとって
は以下のような影響を受ける。

社会的信用の失墜
業務停止
賠償被害 等

このような損失の他に、顧客対応費用、漏えい情
報の回収費用、マスコミ対応等の費用なども発生
する。

情報情報
漏えい漏えい



7Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー

情報システムが使えない

情報情報情報情報システムシステムシステムシステムがががが使使使使えないえないえないえない→→→→企業活動企業活動企業活動企業活動ができなくなるができなくなるができなくなるができなくなる

情報システムの潜在的な問題

誤操作･誤設定あるいは環境不備

ウイルス･不正アクセス

災害
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• システムが管理する各種の情報（企業情報
や個人情報）

• システムを構成するハードウェア、ソフトウェ
ア、ネットワーク等

情報資産

情報セキュリティとは

これらの資産に関するリスクを低減させる
（守る）ことが情報セキュリティの目的!!
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情報セキュリティ対策の意義

情報資産の保護
情報の価値は思っている以上に高い

社会的責任 （個人情報の保護）
顧客データ等個人情報を守る社会的責任がある

企業の社会的信用の向上、維持
情報の流出、加害者への加担は企業の信用を失墜させる

セキュリティ対策はビジネス上必須に

情報セキュリティ対策に不安のある企業とは…

お付き合いしたくない!? 仕事も出せない!?
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2.ファイル交換ソフトを介した情報漏えい

原発情報流出

警察の捜査資料が流出

銀行の預金者情報が流出

病院から患者の手術情報が流出

自衛隊の機密情報が流出

オンラインショッピングの顧客情報が流出

証券取引所のシステム情報が流出

空港の保安情報が流出

企業から顧客情報が流出 等
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ファイル交換ソフトとは
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Antinnyウイルスによる情報漏えい

�ファイルを勝手に公開用フォルダに・・・
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Exponnyウイルスによる情報漏えい

�ウイルスが、公開フォルダ設定を勝手に変更

感染感染感染感染
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ファイルファイルファイルファイル交換交換交換交換ソフトソフトソフトソフトをををを介介介介したしたしたした情報流出情報流出情報流出情報流出のののの
危険性危険性危険性危険性

流出の事実が発覚すると情報が拡散

流出した情報の回収が事実上不可能

多額の損害賠償

企業活動の停止

流出した情報に対する後始末には…
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3.企業（活動）にダメージを与える

ウイルスおよび攻撃

ワーム

ボット

スパイウェア

標的型攻撃

フィッシング
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ワームとは

� ワームとは、一般的な狭義のウイルスのような他の
プログラムやファイルに感染(寄生)するタイプでは

なく、自己完結型のプログラムで、自分自身をコ
ピーすることで感染活動(自己増殖する)を行う

狭義のウイルスと区別するために

付けられた名前(種類)ですが、

単独でコンピュータ内で破壊活動や

感染(自己増殖)活動などの悪さを

するためにうごめくような様から、

ミミズやウジのようなのでワームと

呼ばれています。
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ワーム被害の例（ブラスター事件）

2003年年年年8月月月月にににに発生発生発生発生
数多数多数多数多くのくのくのくのWindowsパソコンパソコンパソコンパソコンがががが、、、、パソコパソコパソコパソコ

ンンンンををををネットワークネットワークネットワークネットワークにつなげただけでにつなげただけでにつなげただけでにつなげただけで・・・・・・・・・・・・
リブートリブートリブートリブート（（（（シャットダウンシャットダウンシャットダウンシャットダウン））））をををを繰繰繰繰りりりり返返返返したしたしたした!!
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ボットとは

�ボットとは、コンピュータウイルスの一種でコ
ンピュータに感染し、そのコンピュータをネッ
トワーク(インターネット)を通じて外部から操

ることを目的として作成されたプログラム

� 感染すると、外部からの指示を待ち、
与えられた指示に従って処理を実行
する。この動作が「ロボット」に似て
いることから、ボットと呼ばれている。
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ボットネットワークの脅威

同じ種類のボットに感染したコンピュータが複数集まると、指令
サーバを中心とするネットワークが構成される。
これをボットネットワークと呼ぶ。
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サービス妨害攻撃※

(Denial of Service：DoS攻撃)

ディスク溢れ
処理不能
サーバダウン

妨害者

大量データ
大量メール

メールサーバ

サーバに大量のデータを送って過大な負荷をかけ、サーバのパフォーマンスを極端に
低下させたり、サーバを機能停止に追い込んだりする攻撃
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国のボット対策事業

httphttphttphttpssss://://://://www.www.www.www.cccccccccccc.go.jp.go.jp.go.jp.go.jp////

主主主主なななな活動内容活動内容活動内容活動内容
�ISP（（（（Internet Services Provider））））

とととと連携連携連携連携したしたしたした注意喚起活動注意喚起活動注意喚起活動注意喚起活動
�ボットボットボットボットのののの駆除駆除駆除駆除ツールツールツールツール提供提供提供提供
�感染防止感染防止感染防止感染防止のためののためののためののための対策情報提供対策情報提供対策情報提供対策情報提供
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ボット対策の状況

出典：サイバークリーンセンター https://www.ccc.go.jp/report/200811/0811monthly.html
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スパイウェアとは

利用者や管理者の意図に反してインストールされ、
利用者の個人情報やアクセス履歴などの情報を
収集するプログラム等

情報処理推進機構(IPA)と
日本ネットワークセキュリティ
協会(JNSA)スパイウェア
対策啓発WGによる共同定義
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ネット銀行での不正送金被害事例

“ おおおお宅宅宅宅でででで買買買買ったったったった商品商品商品商品がががが壊壊壊壊れていたのでれていたのでれていたのでれていたので交換交換交換交換してしてしてして
くださいくださいくださいください。。。。写真写真写真写真をををを添付添付添付添付したのでごしたのでごしたのでごしたのでご確認確認確認確認くださいくださいくださいください！！！！ ”

ネットショッピングネットショッピングネットショッピングネットショッピング
サイトサイトサイトサイト運営者運営者運営者運営者

悪意悪意悪意悪意をををを持持持持つつつつ人人人人

写真写真写真写真ではなくではなくではなくではなく、、、、スパイウェアスパイウェアスパイウェアスパイウェア
がががが添付添付添付添付されていたされていたされていたされていた

ネットネットネットネット銀行銀行銀行銀行のののの不正引不正引不正引不正引きききき出出出出しししし、、、、スパイウエアスパイウエアスパイウエアスパイウエアがががが原因原因原因原因 (2005年年年年7月月月月)

オンラインショップオンラインショップオンラインショップオンラインショップのののの経営者経営者経営者経営者へへへへ商品商品商品商品のののの返品交換返品交換返品交換返品交換をををを要求要求要求要求するするするする苦情苦情苦情苦情メールメールメールメールがががが届届届届いたいたいたいた。。。。メールメールメールメールにににに添付添付添付添付されされされされ
ていたていたていたていた商品商品商品商品のののの写真写真写真写真をををを開開開開いたがいたがいたがいたが、、、、写真写真写真写真はははは存在存在存在存在しなかったしなかったしなかったしなかった。。。。→→→→ 添付添付添付添付ファイルファイルファイルファイルををををクリッククリッククリッククリックしたしたしたした際際際際、、、、本人本人本人本人がががが
気気気気づかないうちにづかないうちにづかないうちにづかないうちに、、、、キーロガーキーロガーキーロガーキーロガーとととと呼呼呼呼ばれるばれるばれるばれるスパイウエアスパイウエアスパイウエアスパイウエアががががインストールインストールインストールインストールされたされたされたされた。。。。

このこのこのこのキーロガーキーロガーキーロガーキーロガーはははは、、、、ネットネットネットネット銀行銀行銀行銀行などへのなどへのなどへのなどへのアクセスアクセスアクセスアクセスをををを監視監視監視監視しししし、、、、口座番号口座番号口座番号口座番号やややや暗証番号暗証番号暗証番号暗証番号をををを犯人犯人犯人犯人にににに送信送信送信送信。。。。
犯人犯人犯人犯人はははは、、、、盗盗盗盗んだんだんだんだ情報情報情報情報をををを悪用悪用悪用悪用してしてしてして不正不正不正不正にににに引引引引きききき出出出出したしたしたした。。。。

ITmedia Enterprise のののの記事記事記事記事：：：：http://www.itmedia.co.jp/enterprise/articles/0507/22/news089.htmhttp://www.itmedia.co.jp/enterprise/articles/0507/22/news089.htmhttp://www.itmedia.co.jp/enterprise/articles/0507/22/news089.htmhttp://www.itmedia.co.jp/enterprise/articles/0507/22/news089.htmllll
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キーロガーによる情報漏えい

※※※※キーロガーキーロガーキーロガーキーロガー（（（（Key Logger）：）：）：）：キーボードキーボードキーボードキーボード入力操作入力操作入力操作入力操作をををを監視監視監視監視してしてしてして
記録記録記録記録するするするする機能機能機能機能をををを持持持持つつつつスパイウェアスパイウェアスパイウェアスパイウェアのののの中中中中のののの一分類一分類一分類一分類。。。。
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キーロガーによるID/パスワード盗難

出典：情報セキュリティ白書 2006年版
http://www.ipa.go.jp/security/vuln/20060322_ISwhitepaper.html

銀行と悪人の「イタチごっこ」は続く
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中間者攻撃 (Man In The Middle Attack)

正規のウェブサイト悪者のウェブサイト

本来本来本来本来のののの正正正正しいしいしいしい接続接続接続接続

騙騙騙騙されたされたされたされた
接続接続接続接続

なりすましなりすましなりすましなりすまし
のののの接続接続接続接続

セッションハイジャックセッションハイジャックセッションハイジャックセッションハイジャック
情報漏情報漏情報漏情報漏えいえいえいえい等等等等

正規正規正規正規ののののウェブサイトウェブサイトウェブサイトウェブサイトにににに似似似似せたせたせたせたページページページページをををを用意用意用意用意
利用者利用者利用者利用者がががが入力入力入力入力したしたしたした情報情報情報情報をををを使使使使ってなりすますってなりすますってなりすますってなりすます

利用者(普段の利用）

利用者(騙された利用）
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ウイルスの感染経路（侵入経路）

Webサイトからの感染

ダウンロードファイルからの感染

電子媒体からの感染

ネットワークを通じた攻撃による感染

メールからの感染
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Webサイトからの感染

�ウイルスが仕掛けられたWebサイトを閲覧する

ことにより感染

例：迷惑メールに記載されたリンクからWebサイトに誘導され感染
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ダウンロードファイルからの感染

� Ｗｅｂ(または外部媒体)からの安易なフリーソフト
ウェア(無償プログラム)やシェアウェア(有償プログ
ラム)あるいは便利なツールであることを謳うプレゼ
ントのダウンロードやインストールにより、それらの
プログラムについてくるスパイウェアが侵入
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電子媒体からの感染

�外部接続の電子媒体をパソコンに接続する
と媒体に格納されたウイルスが自動的に実
行される問題が発生しています
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ネットワークを通じた攻撃による感染

�ネットワークを介してコンピュータのセキュリティ
上の弱点（脆弱性：セキュリティホール※）をつい
た攻撃（アクセス）を受けることにより感染
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メールからの感染

�メールの添付ファイルを開くことにより感染

※メールソフトに脆弱性があると、メールをプレビューしただけで

添付ファイルが自動的に実行され感染することも
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■ウイルスのデモ

1. W32/Ska(エスケイエイ) Happy99

2. W32/Hybris(ハイブリス) 

3. W32/Marburg(マルブルグ)

4. W32/Blaster(ブラスター)

5. W32/Fujacks(フジャックス)



35Copyright © 2008 独立行政法人 情報処理推進機構 2008年度情報セキュリティセミナー

標的型攻撃とは

標的型攻撃とは、主に電子メールを用いて特定の組織
や個人を狙う手法。

典型的な例として、メール受信者の仕事に関係しそうな
偽の話題等を含む本文や件名で騙し、添付ファイル（ウ
イルス）のクリックを促す場合が確認されている。

添付ファイルを実行してしまうと、ウイルスに感染し、パ
ソコン内の情報が漏えいする可能性がある。
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標的型攻撃のイメージ（特徴）

狙狙狙狙いいいい打打打打ちのためちのためちのためちのため騙騙騙騙されされされされ易易易易いいいい（（（（攻撃者攻撃者攻撃者攻撃者からみればからみればからみればからみればヒットヒットヒットヒット率率率率がががが高高高高いいいい））））

ウイルスウイルスウイルスウイルス対策対策対策対策がががが難難難難しいしいしいしい（（（（ウイルスウイルスウイルスウイルス検体検体検体検体ががががベンダベンダベンダベンダにににに渡渡渡渡りにくいりにくいりにくいりにくい））））
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標的型攻撃で届くメールの実例

2008年4月16日に出回っていたもの。
宛先不明のエラーメールとして、IPAに返送さ

れてきた。
差出人として、実在のメールアドレスが騙られ
ていたため、IPAに届いた。
ウイルス入りPDFファイルが添付されていた。
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不審なメールの見分け方

① 日頃メールのやり取りのない企業からのメール
② 日頃メールのやり取りのない組織幹部からのメール
③ 無料 Web メールアカウントからのメール

④ 件名、本文、添付ファイル名の日本語が拙い、漢字
の選び方が間違っているメール

⑤ 本文中に部署や電話番号を記した署名がない(ここ
での署名とは電子署名ではない) メール

⑥ 件名に「緊急」など、ことさらに添付ファイル開封を促
すメール

⑦ 日頃メールでやり取りすることの無い種類のファイル
が添付されているメール

有限責任中間法人有限責任中間法人有限責任中間法人有限責任中間法人 JPCERT コーディネーションセンターコーディネーションセンターコーディネーションセンターコーディネーションセンター のののの

『『『『標的型攻撃対策手法標的型攻撃対策手法標的型攻撃対策手法標的型攻撃対策手法にににに関関関関するするするする調査報告書調査報告書調査報告書調査報告書』』』』よりよりよりより引用引用引用引用
http://www.jpcert.or.jp/research/2008/inoculation_200808.pdf
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標的型攻撃に対する予防

企業や組織を狙った標的型攻撃に対する

予防処置は･･･

不審不審不審不審ななななメールメールメールメールをををを開開開開かないかないかないかない社員教育社員教育社員教育社員教育

不審不審不審不審ななななメールメールメールメールにににに関関関関するするするする情報共有情報共有情報共有情報共有

ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトのののの正正正正しいしいしいしい運用運用運用運用

スパムメールスパムメールスパムメールスパムメールののののフィルタリングフィルタリングフィルタリングフィルタリング

何何何何よりよりよりよりOSややややソフトウェアソフトウェアソフトウェアソフトウェアのののの脆弱性脆弱性脆弱性脆弱性のののの解消解消解消解消
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「「「「不審不審不審不審メールメールメールメール110番番番番」」」」をををを設置設置設置設置しましたしましたしましたしました

http://www.ipa.go.jp/security/virus/fushin110.html

情報詐取情報詐取情報詐取情報詐取をををを目的目的目的目的としてとしてとしてとして特定特定特定特定のののの組織組織組織組織にににに送送送送られるられるられるられる不審不審不審不審ななななメールメールメールメールのののの相談窓口相談窓口相談窓口相談窓口

� 不審不審不審不審ななななメールメールメールメールをををを受信受信受信受信したしたしたした場合場合場合場合はははは、、、、送信者送信者送信者送信者のののの組織組織組織組織にににに問合問合問合問合せてせてせてせて送信送信送信送信していしていしていしてい
ないことをないことをないことをないことを確認確認確認確認したしたしたした上上上上でででで、「、「、「、「不審不審不審不審メールメールメールメール110110110110番番番番」」」」にごにごにごにご連絡連絡連絡連絡くださいくださいくださいください。。。。

� 当機構当機構当機構当機構がががが当該不審当該不審当該不審当該不審メールメールメールメールをををを調査調査調査調査するするするする必要必要必要必要があるとがあるとがあるとがあると判断判断判断判断したしたしたした場合場合場合場合はははは、、、、相相相相
談窓口談窓口談窓口談窓口のののの担当者担当者担当者担当者がががが専用専用専用専用メールアドレスメールアドレスメールアドレスメールアドレスをををを連絡連絡連絡連絡しますのでしますのでしますのでしますので、、、、不審不審不審不審ななななメールメールメールメール
をををを添付添付添付添付してしてしてして送送送送ってくださいってくださいってくださいってください。。。。

(1) (1) (1) (1) 電話電話電話電話によるによるによるによる相談窓口相談窓口相談窓口相談窓口
TEL:TEL:TEL:TEL: 03030303----5978597859785978----7509750975097509

対応時間対応時間対応時間対応時間：：：： 平日平日平日平日 月曜月曜月曜月曜～～～～金曜金曜金曜金曜 10:00 10:00 10:00 10:00 ～～～～ 12:00 12:00 12:00 12:00 及及及及びびびび 13:30 13:30 13:30 13:30 ～～～～ 17:0017:0017:0017:00
（（（（音声音声音声音声ガイダンスガイダンスガイダンスガイダンスのののの番号指定番号指定番号指定番号指定でででで「＃」「＃」「＃」「＃」をををを押押押押せばせばせばせば、、、、オペレータオペレータオペレータオペレータにににに接続接続接続接続しますしますしますします。）。）。）。）

(2) (2) (2) (2) 電子電子電子電子メールメールメールメールまたはまたはまたはまたはファクシミリファクシミリファクシミリファクシミリによるによるによるによる相談窓口相談窓口相談窓口相談窓口
対応時間対応時間対応時間対応時間：：：： 24242424時間受付時間受付時間受付時間受付ますがますがますがますが、、、、回答回答回答回答はははは翌営業日以降翌営業日以降翌営業日以降翌営業日以降になるになるになるになる場合場合場合場合がありますがありますがありますがあります。。。。

EEEE----mailmailmailmail：：：：fushin110@ipa.go.jpfushin110@ipa.go.jpfushin110@ipa.go.jpfushin110@ipa.go.jp
（（（（窓口専用窓口専用窓口専用窓口専用。。。。このこのこのこのメールアドレスメールアドレスメールアドレスメールアドレス宛宛宛宛てにてにてにてに添付添付添付添付ファイルファイルファイルファイル付付付付きのきのきのきのメールメールメールメールをををを送送送送られてもられてもられてもられても、、、、

相談窓口側相談窓口側相談窓口側相談窓口側ではではではでは安全確保安全確保安全確保安全確保のためにのためにのためにのために添付添付添付添付ファイルファイルファイルファイルをををを開開開開きませんきませんきませんきません））））
FAXFAXFAXFAX：：：：03030303----5978597859785978----7518751875187518
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「不審メール110番」で受け付けた
不審なメールの取り扱い

不審メール１１０番

受付・対応受付・対応

傾向分析傾向分析

対策検討対策検討

ウイルスウイルス
解析解析

脆弱性脆弱性
分析分析

ユーザユーザ

政府政府
企業企業
個人個人

電話・メール・FAX等
不審メールの相談

プレスリリース等

注意喚起・
対策方法等の公表

早期警戒パートナーシップ

JPCERT/CCJPCERT/CC ソフトウェア製品
開発ベンダ

安全な
ソフトの提供セキュリティ対策

ソフトベンダ

ウイルス対策
情報の提供

情報交換等

連携
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フィッシング(Phishing)とは

金融機関（銀行やクレジットカード会社）などを装った電子メールを送り、
住所、氏名、銀行口座番号、クレジットカード番号などの個人情報を詐
取する行為

カードカードカードカード情報情報情報情報などのなどのなどのなどの
重要重要重要重要なななな情報情報情報情報をををを得得得得るるるる

偽偽偽偽ののののサイトサイトサイトサイト

正規正規正規正規ののののサイトサイトサイトサイトにみせかけにみせかけにみせかけにみせかけ、、、、偽偽偽偽ののののサイトサイトサイトサイトにににに誘誘誘誘
導導導導することですることですることですることで、、、、利用者利用者利用者利用者はだまされてしまいはだまされてしまいはだまされてしまいはだまされてしまい、、、、
重要重要重要重要なななな情報情報情報情報がががが漏漏漏漏えいしてしまいますえいしてしまいますえいしてしまいますえいしてしまいます。。。。

正規正規正規正規ののののサイトサイトサイトサイト

正規正規正規正規ののののサイトサイトサイトサイトだとだとだとだと思思思思ってってってって利用者利用者利用者利用者ID

ととととパスワードパスワードパスワードパスワードをををを入力入力入力入力してしまうしてしまうしてしまうしてしまう

悪意悪意悪意悪意をををを持持持持つつつつ人人人人

フィッシングフィッシングフィッシングフィッシング詐欺詐欺詐欺詐欺

利用者利用者利用者利用者

メールメールメールメール

xx.xx.30.51

xx.xx.30.51

xx.xx.30.51

xx.xx.30.51
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フィッシング事例（2008年2月）

イーバンク銀行をか
たる偽りのサイト。
ユーザＩＤ・ログイン
パスワード・暗証番
号を盗み出そうとし
ている。

出典：フィッシング対策協議会
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フィッシングを未然に防ぐために

○メールの送信元を安易に信用しない
送信元メールアドレスは、簡単に偽装されてしまう。必要に応じて、メール
のヘッダ情報などを参照して、送信元をチェックすること。

○メールの本文中にあるリンクを安易にクリックしない
メール本文に書かれているリンクをクリックする前に、メールそのものが
信頼出来るものなのかどうか、チェックすること。

○メールの内容を安易に信用しない
フィッシングメールは、利用者の錯誤を誘うような内容になっており、実
在の企業名が使用されていたり、重要性や緊急性をアピールする文言
が使用されていても内容を安易に信じないこと。
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フィッシングへの対策

・アドレスバーに正しいアドレスが表示されているか確認する。
・情報が暗号化されて送信されるSSL(Secure Socket Layer)※

で接続されていることを確認。

個人情報などの重要な情報を入力する金融機関
等のWebサイトではSSLを使用して通信を暗号化
するのが一般的である。利用者がSSLによりWeb
サイトと接続されているときは、アドレス欄に
「https://」と表示され、ブラウザのステータス欄に
閉じた鍵マークが表示されていることを確認する。

これらの対策は絶対的ではなく、さらに偽装する方法も出現して
いる。正しいWebサイトに見える場合でも過信過信過信過信はははは禁物禁物禁物禁物。
ブラウザやセキュリティ対策ソフトのフィッシングサイト警告機能
を利用することも有効。

※ステータス欄はブラ
ウザの種類毎に表示
される場所が違うので
注意して下さい!!
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ソーシャル・エンジニアリング

• だましの手口で、重要な情報を収集すること

• 典型的な手法は、電話で情報を聞き出すこと

• 上司やシステム管理者などになりすまして、
パスワードや個人情報を聞き出す

• 人の親切心を逆手にとった、だましの手口


