
��������	 暗号評価に使用したデータについて

平成 �� 年 � 月 �� 日

� 鍵の種類

��������	で使用する鍵は，秘密鍵，乱数列番号，冗長性に分類できる．その中で秘密であることを要請され

ているのは，「秘密鍵」のみである．評価に際しては，
つの鍵のカテゴリーに属するサンプリングした鍵の全て

の組み合わせに対して行うことを目標とする．

��� 秘密鍵

鍵名称は ��特徴
�番号
の形式とした．

����� �� �����������	から �� ��������まで，	ビットずつ付加した鍵 ����通り�

����� ランダムに選択した 	� 通りの鍵の 	ビット違いの鍵を �通りずつ．計 	��通り．

秘密鍵の総数は ���通りである．

��� 乱数列番号 ��� ビット

鍵名称は ��特徴
�番号
の形式とした．

	� オール � または，それに近いもの，オール 	 またはそれに近いもの，

�� ランダムに選んだもの各々に対する 	ビット違いの鍵．

乱数列番号の総数は �� である．

��� 冗長性 �� ビット

鍵名称は ��特徴
�番号
の形式とした．

	� オール � またはその 	ビット違いの鍵 �計 �種類�

�� オール 	 またはその 	ビット違いの鍵 �計 �種類�


� ランダムに選択した鍵およびビット違いの鍵 �計 �種類�

冗長性の総数は 	� である．

	



� 鍵の内容

��� 秘密鍵
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��� 平文データ

提案方式はストリーム暗号でよく使用される方法 �乱数を生成して，それとの排他的論理和を暗号とする方法�

ではない．つまり，平文によって，特徴が大きく変わる可能性もありうる．そこで，人為的に作成したものから，

乱数を利用して作成したものまで合計 ��	 通りの平文を用意した．なお，平文長は 	���� ���� を基本とするが，

全ビットが � の平文については， 	������ ���� 長のものを用意した．最後の平文は 	��� 	���� ���� と評価

できる．つまり，実際には 	��� 通りの平文 �長さは 	�������� �を用意したことになる．

平文名称は ��特徴
�番号
の形式とした．

����� 	バイトの  ��� ��� ��から ��� まで�の繰り返し �����通り�

����� ! 言語の �"#���を利用して作成したランダムなデータ ��通り，およびそれらの先頭 �バイトの中の 	

ビットを変更したもの �各々��通り�．合計 ����通り�

����� "$%& �'�& ()*& +%�& +)
& )�,& )#*& �%,& �- の各形式のデータ ��
通り�．これは，実際のデータのサンプル

として選択した．

����� 次の基準に従い平文のビットの分布に偏りがあるものを選択した．

	� �.	出現頻度に偏りのあるデータ

�� ��.�	.	�.		出現頻度に偏りのあるデータ


� ���.��	.�	�.���.			出現頻度に偏りのあるデータ

	



