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CRYPTREC事務局　御中

日本電信電話株式会社の神田と申します。

このたび，弊社ならびに三菱電機株式会社よりCRYPTRECに継続提案しております，
128ビットブロック暗号「Camellia」につきまして，2001年9月27日提出書類のうち，
テストベクトル（t_camellia.txt）に誤りがあることが判明いたしました。
そのため，弊社ならびに三菱電機（株）にて，原因の調査を行ったところ，
テストベクトル生成プログラムに1箇所プログラムミスが含まれていることを確認い 
たしました。

本メールにて，提出書類のテストベクトルが誤っていることを報告いたしますと共に，
その詳細ならびに正しいテストベクトル等の資料を添付いたします。
なお，本メールに添付しました資料はCamelliaのホームページにも掲載いたします。

提出書類に誤りが含まれていましたことをお詫びいたしますと共に，
今後の評価につきましては，訂正版のテストベクトル生成プログラムならびにテスト 
ベクトルファイルを
利用いただきますようお願い申し上げます。

（添付書類の内訳）
１．Attachedsheet.ppt： テストベクトルの正誤対応関係付図
２．camellia.c： Camelliaリファレンスプログラム（2001年9月27日提出版と同一）
３．correction.txt： 誤り箇所説明資料
４．t_camellia.c： 修正したテストベクトル生成プログラム
５．t_camellia.txt： 正しいテストベクトルファイル
６．t_camellia_old.c： 2001年9月27日提出のテストベクトル生成プログラム
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提出版テストベクトル
（2001年9月27日版）

（参考付図）
日本電信電話株式会社
三菱電機株式会社

正しいテストベクトル
（今回の訂正版）

テストベクトルの正誤対応関係

1番目（K1利用と誤記）のデータ
2番目（K2利用と誤記）のデータ
3番目（K3利用と誤記）のデータ
4番目（K4利用と誤記）のデータ
5番目（K5利用と誤記）のデータ
6番目（K6利用と誤記）のデータ
7番目（K7利用と誤記）のデータ
8番目（K8利用と誤記）のデータ
9番目（K9利用と誤記）のデータ

10番目（K10利用と誤記）のデータ

12
8ビ
ッ
ト
鍵

K1利用時の正しいデータ
K2利用時の正しいデータ
K3利用時の正しいデータ
K4利用時の正しいデータ
K5利用時の正しいデータ
K6利用時の正しいデータ
K7利用時の正しいデータ
K8利用時の正しいデータ
K9利用時の正しいデータ
K10利用時の正しいデータ

128
ビ
ッ
ト
鍵
ここの平文暗号文対の
データが一致している
ことを表しています

1番目（K1利用と誤記）のデータ
2番目（K2利用と誤記）のデータ
3番目（K3利用と誤記）のデータ
4番目（K4利用と誤記）のデータ
5番目（K5利用と誤記）のデータ
6番目（K6利用と誤記）のデータ
7番目（K7利用と誤記）のデータ
8番目（K8利用と誤記）のデータ
9番目（K9利用と誤記）のデータ

10番目（K10利用と誤記）のデータ

19
2ビ
ッ
ト
鍵

K1利用時の正しいデータ
K2利用時の正しいデータ
K3利用時の正しいデータ
K4利用時の正しいデータ
K5利用時の正しいデータ
K6利用時の正しいデータ
K7利用時の正しいデータ
K8利用時の正しいデータ
K9利用時の正しいデータ
K10利用時の正しいデータ

192
ビ
ッ
ト
鍵

1番目（K1利用と誤記）のデータ
2番目（K2利用と誤記）のデータ
3番目（K3利用と誤記）のデータ
4番目（K4利用と誤記）のデータ
5番目（K5利用と誤記）のデータ
6番目（K6利用と誤記）のデータ
7番目（K7利用と誤記）のデータ
8番目（K8利用と誤記）のデータ
9番目（K9利用と誤記）のデータ

10番目（K10利用と誤記）のデータ

25
6ビ
ッ
ト
鍵

K1利用時の正しいデータ
K2利用時の正しいデータ
K3利用時の正しいデータ
K4利用時の正しいデータ
K5利用時の正しいデータ
K6利用時の正しいデータ
K7利用時の正しいデータ
K8利用時の正しいデータ
K9利用時の正しいデータ
K10利用時の正しいデータ

256
ビ
ッ
ト
鍵



correction.txt
CRYPTREC 事務局御中

2001年度継続評価暗号に応募いたしました Camellia のテストベクトル生成プログラムに
誤りがありましたのでここで訂正するとともに、正しいテストベクトル生成プログラムと
テストデータを送付いたします。誤りはディレクトリ tv 内のファイル t_camellia.c の
５７行目にあり、これによって鍵の対応が１つづつずれるという現象が発生しました。

誤：　Camellia_Ekeygen( keysize[k], key[i-1], ekey );
正：　Camellia_Ekeygen( keysize[k], key[i], ekey );

これを修正した t_camellia.c ならびにこれをもちいて作られた、正しいテストベクトル
ファイル（ディレクトリ tvect 内）t_camellia.txt を送付いたします。ご迷惑をおかけ
いたしますがよろしく差し替えをお願いいたします。

なおこの誤りは、提出いたしましたテストベクトル生成プログラムにのみ含まれるもので
あり、Camellia の仕様には一切変更がないことを付け加えさせていただきます。
具体的には、Camellia 仕様書、Camellia リファレンスプログラム camellia.c、Camellia
テストベクトル生成プログラム仕様書には変更はございません。

日本電信電話会社
三菱電機株式会社
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