
 SNS等で他人を誹謗・中傷したり、脅迫・犯罪予告を書き込み、事件になる
 誹謗・中傷やデマの発信は犯罪になり、安易に拡散した人も、その行為を特定
され、社会的責任を問われる場合がある

 AI技術を用いて加工された音声や画像、動画は本当か見分けがつきにくく、
一層注意が必要になっている

ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

要因
•匿名性を利用した影響ある情報発信

•自身の意見や感情を発言する際に、その内容の影響を
考慮せずに発信してしまう

•匿名の発信であることでその内容が過激になりやすい
 （法律に基づいた手続きにより身元を特定される）

•第三者による情報の拡散・改変
•誹謗・中傷やデマを見た第三者が、悪意の有り無し関係なく、
真偽を確認せずに拡散する

•拡散が繰り返されたり、別の情報と紐づけられたりすることで
内容が改変されて誹謗・中傷やデマが広がるおそれがある
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

 2023年の事例/傾向①
•反応欲しさに…、ネット掲示板で名誉を毀損

• 2023年5月、匿名掲示板に誹謗・中傷の内容の投稿を
実施した大学生が、名誉毀損の罪で有罪判決を受けた

•投稿では被害者を名指しした上で、被害者が交通死亡
事故を起こし逮捕されたというものであった

•逮捕された大学生は「過激な投稿をすれば多くの人に
反応してもらえる」と考えて掲示板に投稿していた

【出典】 高須克弥氏への名誉毀損事件で大学生に有罪判決 さいたま地裁（朝日新聞 DIGITAL）
 https://www.asahi.com/articles/ASR5C54TZR5CUTNB00D.html

https://www.asahi.com/articles/ASR5C54TZR5CUTNB00D.html
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

 2023年の事例/傾向②
• インフルエンサーにデマ広告を依頼し、個人情報を窃取

• 2023年10月、京都府警が不正アクセス禁止法と
窃盗の疑いで、20代の男性を逮捕した

•その男性は、被害者の情報を窃取し、消費者金融から
被害者名義で20万円を借り入れ、現金を盗んだとされる

•男性は、SNSで多数のフォロワーを持つ、インフルエンサーと
呼ばれるユーザーに「登録するとポイントが受け取れる」と虚偽
の広告を投稿するように依頼し、その広告から登録した
被害者の情報を悪用したとみられている

【出典】 消費者金融を不正利用疑い ＳＮＳに偽広告、男逮捕（熊本日日新聞）
 https://kumanichi.com/articles/1206209

https://kumanichi.com/articles/1206209
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

 2023年の事例/傾向③
•生成AIを悪用し、報道番組風動画を公開

• 2023年11月、日本テレビの報道番組かのようなフェイク
動画がSNS上に投稿された

•フェイク動画は生成AIを用いて作成され、総理大臣が実際に
発言したかのように、声や口元の動き等を模倣していた

•製作者は業務を妨害するつもりはなかったと謝罪を行い、
投稿されたフェイク動画は削除されている

•日本テレビはフェイク動画について今後も必要に応じて
しかるべき対応をするという姿勢を見せている

【出典】 番組に似せた岸田首相の偽動画拡散 日本テレビが注意呼びかけ（NHK NEWS WEB）
 https://www3.nhk.or.jp/news/html/20231104/k10014247171000.html

https://www3.nhk.or.jp/news/html/20231104/k10014247171000.html
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

対策
•発信者、閲覧者
【被害の予防（被害に備えた対策含む） 】

• 情報モラルや情報リテラシーの向上、法令遵守の意識の向上
• 情報を閲覧する際は鵜呑みにせずに信頼性を確認する
• 安易に情報を拡散しない
• 誹謗・中傷や公序良俗に反する内容の投稿をしない
• 投稿したり拡散したりする際はその前に内容に問題がないか再確認する
• 匿名性があっても投稿や拡散の責任を問われることを理解する

•家庭、教育機関
【被害の予防（被害に備えた対策含む） 】

• 情報モラル、情報リテラシーの教育
• 子供たちへの教育の実施
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ネット上の誹謗・中傷・デマ
～その情報、本当に本物でしょうか？～

対策
•被害者
【被害を受けた後の適切な対応】

• 冷静な対応と支援者への相談をする
• 一人で抱え込まず、信頼できる周囲の人や公的相談機関へ相談する
• 犯罪と思われる誹謗・中傷の投稿は、警察へ被害届を提出し、必要に応じて
弁護士にも相談する

• 管理者やプロバイダーへ情報削除依頼
• 情報削除により事態が悪化するおそれもあるため、周囲の人や弁護士等に相談して
慎重に行う

【参考】 インターネット上の誹謗中傷への対策（総務省） 
 https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/hiboutyusyou.html
 ネットの誹謗中傷(セーファーインターネット協会)
 https://www.saferinternet.or.jp/bullying/
 都道府県警察本部のサイバー犯罪相談窓口
 https://www.npa.go.jp/bureau/cyber/soudan.html
 弁護士、日本司法支援センター法テラス
 https://www.houterasu.or.jp/

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/hiboutyusyou.html
https://www.saferinternet.or.jp/bullying/
https://www.npa.go.jp/bureau/cyber/soudan.html
https://www.houterasu.or.jp/
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