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1章. セキュリティ脅威の分類と傾向 
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1.3. インターネットを使った詐欺・犯罪行為 
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1.4. 内部統制・セキュリティマネジメント 
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1.5. インターネットモラル 
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2章. 2014年 10大脅威 
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1位 標的型メールを用いた組織へのスパイ・諜報活動 
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2位 不正ログイン・不正利用 

～ユーザーの安全なパスワード管理が重要！～ 
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3位 ウェブサイトの改ざん 

～気づかぬうちにウイルス感染～ 
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4位 ウェブサービスからのユーザー情報の漏えい 

～ハッキングによりユーザー情報がごっそり盗まれる～ 
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5位 オンラインバンキングからの不正送金 

～攻撃者が銀行の認証情報を狙っている～ 
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6位 悪意あるスマートフォンアプリ 

～スマートフォンに保存されているデータが盗み取られています～ 

 

＜一次被害者＞ ＜二次被害者＞ 

  

 

＜脅威と影響＞ 

 

 ̧  

 

 

 ̧  



23 

 

 

＜攻撃手口＞ 

 ̧  

 

 ̧  

SMS Wi-Fi

Bluetooth

SMS SMS

 

＜事例と傾向＞ 

 ̧
I
 

Juniper Networks

2012 3 2013 3

614 27

6,259

92% Android OS

  

 ̧ 81
I
 

81

3,700

3

3 8,900

 

＜対策/対応＞ 

II
 

 ̧ OS

 

 ̧

/

 

 ̧ Android

 

 ̧ Android

 

 ̧  

 ̧  

֓  

I. ʥ ̓ ҿ ὦ  ʠ˲ ֝ ̓ ҿ  ʠ˲  ֝ ̔  

http://www.sponichi.co.jp/society/news/2013/07/24/kiji/K20130724006284570.html   

II. <Ӿ ᶥ >ᾍ  

http://www.ipa.go.jp/files/000011456.pdf  

http://www.sponichi.co.jp/society/news/2013/07/24/kiji/K20130724006284570.html
http://www.ipa.go.jp/files/000011456.pdf


24 

 

7位 SNSへの軽率な情報公開 
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8位 紛失や設定不備による情報漏えい 

～管理者によるコントロールが年々困難に～ 
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9位 ウイルスを使った詐欺・恐喝 

～偽ウイルス対策ソフトや恐喝ソフトによる金銭要求～ 
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10位 サービス妨害 

～妨害手口はさまざま、気づかず加担することもある～ 
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その他 10大脅威候補 
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3章. 注目すべき脅威や懸念 

 

表 3：注目すべき脅威や懸念 
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3.1. ネットワーク対応機器の増加 

～サーバーやパソコン以外の機器も攻撃対象に～ 

 

＜インターネット接続機器の増加＞ 
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http://www.jbmia.or.jp/whatsnew/detail.php?id=294 

 

http://www.cnn.co.jp/tech/35036051.html
http://www.jbmia.or.jp/whatsnew/detail.php?id=294
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3.2. エンドポイントセキュリティの重要性 

～最新のソフトウェアを使用することがセキュリティ対策の近道～ 
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＜境界防御の限界＞ 
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機能が強固＞ 
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Windows XP 2014 4 9
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Windows XP
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III. I. Windows XP  2014 ₴ 4 ˓♥ ̓  
http://blogs.technet.com/b/jpsecurity/archive/2013/10/31/3607203.aspx 

 

http://blogs.technet.com/b/jpsecurity/archive/2013/10/31/3607203.aspx
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3.3. インターネット利用の低年齢化に伴う問題 

～未成年者がネット犯罪の加害者・被害者になってしまう～ 

 

IT

 

＜IT ユーザーの低年齢化＞ 

 

＜インターネットのトラブルや犯罪＞ 

25

2013

74

 

LINE

 

 

＜保護者への高額請求＞ 

 

2013 11
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3,000

2

60

20

 

＜IT 犯罪の低年齢化＞ 

 IT
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ID/

 

ID/
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IT

IT
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֓  

IV. I. ₳ 25₴ʣӭ ї̝ ᶦ ˗ ᾍ  
http://www.npa.go.jp/cyber/statics/h25/pdf02-1.pdf 

II. ᶮ  

http://www.kokusen.go.jp/soudan_topics/data/game.html 

V. III. IPA ᾛἶ / ʴ ׄ  
http://www.ipa.go.jp/security/keihatsu/videos/ 

http://www.npa.go.jp/cyber/statics/h25/pdf02-1.pdf
http://www.kokusen.go.jp/soudan_topics/data/game.html
http://www.ipa.go.jp/security/keihatsu/videos/
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付録：2013年 セキュリティ事件・ニュース 
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