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本セミナーの概要：テーマ 

• ウェブサイト運営者が気をつけるべき脆弱性対策 

– ウェブサイトにおける脆弱性対策 
• ウェブサイトへの関わり方によって異なる 
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■ ウェブサイト運営者 
• ウェブサイトを企画し、運営する立場 

■ 開発者 

• ウェブサイトで動作するソフトウェアを開発する立場 
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本セミナーの概要：講演（全体像） 

• 5つの講演 

2 

2. IPAの取り組みから分かるウェブサイトの脆弱性対策の実情 

3. 安全なウェブサイト開発のための企画・発注・要件・検収  

    ~脆弱性を作らないために~ 

4. 安全なウェブサイト運営のための WAF 

    ~脆弱性を悪用する攻撃を防ぐために~ 

5. オープンソース WAF「ModSecurity」 の導入事例 

1. 脆弱性により引き起こされる被害 なぜ？ 

実情は？ 

どうやる？ 

事例は？ 
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本セミナーの概要：講演（内容） 

• お話しする内容 

– ウェブサイトに脆弱性があると、どんな事件が起こるの？ 

– その事件ではどんな被害が生じるの？ 
• 情報が公開されている被害事例に基づく 
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■ この講演でのポイント 
• ウェブサイトにおける事件の被害者 
• 被害者によって異なる被害内容 

1. 脆弱性により引き起こされる被害 

なぜ？ 実情は？ どうやる？ 事例は？ 
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本セミナーの概要：講演（内容） 

• お話しする内容 

– ウェブサイトにおける脆弱性対策の実情って？ 

• IPAの取り組みに基づく 

– 脆弱性が発見された場合に備えて、ウェブサイト運営者
はどのような体制を作ればいいの？ 
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■ この講演でのポイント 
• 脆弱性が報告されているウェブサイトの届出件数 
• 脆弱性が報告されているウェブサイトの修正状況 

• 脆弱性に対応するためにウェブサイト運営者が気を
つけるべきこと 

2. IPAの取り組みから分かるウェブサイトの脆弱性対策の実情 

なぜ？ 実情は？ どうやる？ 事例は？ 
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本セミナーの概要：講演（内容） 

• お話しする内容 

– ウェブサイトの企画・発注・要件定義・検収の各フェーズ
でセキュリティの観点からどんなことに気をつければいい
の？ 
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■ この講演でのポイント 
• ウェブサイトの企画時の留意点 
• ウェブサイトの発注時の留意点 
• ウェブサイトの要件定義時の留意点 
• ウェブサイトの検収時の留意点 

3. 安全なウェブサイト開発のための企画・発注・要件・検収  

    ~脆弱性を作らないために~ 

なぜ？ 実情は？ どうやる？ 事例は？ 
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本セミナーの概要：講演（内容） 

• お話しする内容 

– Web Application Firewall(ＷＡＦ)ってどのようなもの？ 

– WAFって、どのような場合に導入すればいいの？ 

– WAFを導入、運用するうえでどんなことに気をつければ
いいの？ 
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■ この講演でのポイント 
• WAFが有効な場合 

• WAF導入におけるポイント 

4. 安全なウェブサイト運営のための WAF 

    ~脆弱性を悪用する攻撃を防ぐために~ 

なぜ？ 実情は？ どうやる？ 事例は？ 
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本セミナーの概要：講演（内容） 

• お話しする内容 

– 実際にWAFを導入、運用した事例はないの？ 
• IPAのオープンソースWAFの導入、運用実績に基づく 
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■ この講演でのポイント 
• WAFの導入事例 

• 「WAF導入におけるポイント」の実際 

5. オープンソース WAF「ModSecurity」 の導入事例 

なぜ？ 実情は？ どうやる？ 事例は？ 
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1. 脆弱性により引き起こされる被害 
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目次 
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1. 脆弱性により引き起こされる被害 
2. 被害事例に基づくケーススタディ 

3. まとめ 
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脆弱性により引き起こされる被害 

10 
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相次ぐウェブサイトにおける事件 

～報道情報から～ 

• 日々報道されるウェブサイトにおける事件 

 

 

 

 

 

 

• 事件の原因の1つ 

– ウェブアプリケーションの脆弱性 
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Â 企業のウェブサイトにおける 
ü広告配信サービス企業のウェブサイト 
ü医療系企業のウェブサイト 
ü地方自治体のウェブサイト 

Â ショッピングサイトにおける 
ü高速バス予約サイト 
üアウトドア用品販売サイト  

üPC ソフト販売サイト 

Â オンラインゲームにおける 

Ή˲ Ḹ

ʥ
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相次ぐウェブサイトにおける事件 

～IPAにおける不正アクセス届出から～ 

• コンピュータ不正アクセス届出 

– ウェブアプリケーションの脆弱性を悪用された事
件に関する届出がある 

 

 

 

 

 

2010年7月度における不正アクセス届出

• 組織外から「そちらのウェブサイトに、フィッシングに悪用するためのページがあ
る」との連絡が入った。調査したところ、ある部門のウェブページが、eBay のサイ
ンインページを模した内容に改ざんされていたことが判明。

• phpMyAdmin（MySQL をネットワーク越しに管理するためのDB 接続クライアン
ト）の脆弱性を突かれ、php の遠隔操作ツールを埋め込まれたことが原因で、ウェ
ブページを改ざんされたものと推測。 12 

2010年9月度における不正アクセス届出

• ウェブコンテンツに改ざんの形跡を発見。身に覚えのない、外部サイトを自動的に
参照する iframe タグが挿入されていた

• 調査したところ、ウェブサイト上で使っていたCMS（Contents Management 

System）のプラグインに脆弱性があるらしく、そこを突かれて結果的にウェブコン
テンツが改ざんされたらしいことが判明。
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脆弱性により引き起こされる被害 

• 脆弱性が悪用されると・・・ 
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ֿ Ћ ﬞ  
 

 Ή˲ Ḹ  ʥ  

こういった被害はすでに報道等で聞いたことがある 

ᾍ ὕ
Ẏʡẑ  

実際に自組織のウェブサイトで事件が起こったら、 

何が起きるのか？ 
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被害事例に基づくケーススタディ 

• 被害事例に基づくケーススタディ 
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ショッピングサイト A への 

SQLインジェクション攻撃 

• どんなウェブサイトで事件が起こったのか 

• 事件により、誰が被害を受けたのか 

• どんな被害が生じたのか 

 
（注）：実際の被害事例を基にしていますが、まったく同じものではありません 
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被害事例に基づくケーススタディ： 

 ショッピングサイトAへの 

 SQLインジェクション攻撃 

15 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜概要＞ 
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ショッピングサイトA 
É ●●株式会社が運営するショッピングサイト 

É 10万人以上の個人情報を保持 

É自社開発のウェブアプリケーション 

Éセキュリティ対策の実施 
V ファイアウォールの導入 
V 脆弱性診断ツールの実施 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜事件＞ 

 ■ SQLインジェクション攻撃による被害 
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 Ή˲ Ḹ  

生活用品のインターネット通販を展開する●●株式会

社が運営するショッピングサイトAが不正アクセ
スに遭い、個人情報の漏えい事件が発

生した。●●株式会社は、同社が保持するクレジット

カード情報を含む最大10万件の個人情
報が漏えいした事実を確認した。同社は、事件の原因

およびクレジットカード情報の不正利用がないか、調査
を継続中と発表している。… 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜事件＞ 

• 事件のイメージ図 

 

 

 

 

 
【参考】SQLインジェクションの脆弱性 

• 発生しうる脅威 

– データベース(*)に蓄積された非公開情報の閲覧 

– データベースに蓄積された情報の改ざん、消去 
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 ˲  

 

 

 

Ḹ 
 

(*) データベース： 関連し合うデータを収集・整理して、検索や更新を効率化したファイル。 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜事件＞ 
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ѫ  A ᵣ  

• 事件の関係者 

関係者はこの事件により、どのような被害を 

受けたのか 

A 

ᵣ  
A 

ὕ (*) 

(*)  

      ► 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜被害＞ 

ショッピングサイトA利用者が受けた被害 
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■ ショッピングサイトAを使用できない 

 ͨ事件による停止のため  

■ 個人情報の漏えい 

 ͨ個人情報が悪用される恐れあり 

・・・・・ 

被害を受けた利用者は、10万人に及ぶ 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜被害＞ 

ショッピングサイトA運営者が受けた被害 
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Â営業停止期間の機会損失 

Â賠償用買い物ポイント 
Â詫び状送付関連費用 

Â調査人件費 

Â復旧人件費 

Â被害者対応人件費 

Â（失った顧客、信用） 

ショッピングサイトA運営者における2つの立場： 

a. ショッピングサイトA を経営する●●株式会社の経営者 

b. ショッピングサイトA を実際に運営する実運用者 

それぞれの立場における被害をみてみよう 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜被害＞ 

a. ●●株式会社 経営者の立場 
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顧客にどう説明すればいいか。 

クレジットカード会社に被害が出た場合の補償に
ついて相談しないと。刑事事件として所轄警察署

に届出でるか。 

Â営業停止期間の機会損失 

Â賠償用買い物ポイント 
 ・ 500円分/人 x 10万人 = 5,000万円相当 

Â詫び状送付関連費用 

Â調査人件費 

Â復旧人件費 

Â被害者対応人件費 

Â（失った顧客、信用） 



Copyright © 2010 独立行政法人 情報処理推進機構 ウェブサイト運営者向けセキュリティ対策セミナー 

被害事例に基づくケーススタディ： 

ショッピングサイトA ＜被害＞ 

b. ショッピングサイトＡ実運用者の立場 

23 

Â営業停止期間の機会損失 

Â賠償用買い物ポイント 
Â詫び状送付関連費用 

Â調査人件費 

 ・連日連夜の徹夜作業 

Â復旧人件費 
 ・ウェブアプリケーションの改修 

Â被害者対応人件費 
• 突発的な作業にともなう2次トラブル 
ͨ「お詫びメールの誤送信」が発生 

新しい販促キャンペーンを検討しなきゃいけな
いのに・・・ 
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このケーススタディから学ぶこと 
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被害事例に基づくケーススタディ： 

ショッピングサイトA ＜考察＞ 

脆弱性が悪用され、事件が起きると、 
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このケーススタディの勘どころ 
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ケーススタディ： 

ショッピングサイトA ＜勘どころ＞ 
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まとめ 
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まとめ 

• 本業に専念するために脆弱性対策をしよう 

– ウェブサイトにおける事件が起こったら、ウェブサ
イトに関係する全員が被害を受ける 

• ウェブサイトの利用者 

• ウェブサイト運営者 
– ウェブサイトの経営者 

– ウェブサイトを実際に運営する実運用者 
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