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Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
PRT 
PRT 
SCN 

制約している

する。 

課題定義を満

課題定義を満

関して、PP と

UTHORISED

している Obje

する。 

リティ対策方

セキュリティ対

る 

に関して、PP
対応して、さら

Ta

PP の

FAU_GEN.1 
FAU_GEN.2 
FAU_SAR.1  
FAU_SAR.2  
FAU_STG.1  
FAU_STG.4  
FDP_ACC.1(a
FDP_ACC.1(b
FDP_ACF.1(a)
FDP_ACF.1(b
FDP_RIP.1 
FIA_ATD.1 
FIA_UAU.1 
FIA_UID.1 
FIA_USB.1 
FMT_MSA.1(
FMT_MSA.3(
FMT_MSA.1(
FMT_MSA.3(
FMT_MTD.1(
FMT_MTD.1(
FMT_SMF.1 
FMT_SMR.1 
FPT_STM.1 
FPT_TST.1 
FTA_SSL.3 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 

のではなく、T

満たすすべての

たすすべての

と ST を比較

D 

ective である

方針を満たすす

対策方針を満た

P と ST を比

に ST では機

ble 9 —PP、

の機能要件 

a) 
b) 
) 
) 

(a) 
(a) 
(b) 
(b) 
(FMT_MTD.1.
(FMT_MTD.1.
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TOE を制約し

のTOEは、PP

の運用環境は

較すると、以下

。 

すべてのTOE

たすすべての

比較すると、T
機能要件が追

ST での機能

FAU_G
FAU_G
FAU_S
FAU_S
FAU_S
FAU_S
FDP_A
FDP_A
FDP_A
FDP_A
FDP_R
FIA_AT
FIA_UA
FIA_UI
FIA_US
FMT_M
FMT_M
FMT_M
FMT_M

1(a)) FMT_M
1(b)) FMT_M

FMT_S
FMT_S
FPT_ST
FPT_TS
FTA_SS
FDP_A
FDP_A
FDP_A

している OSP

Pのセキュリテ

は、STのセキュ

下の Objectiv

Eは、PPのTO

の運用環境は

Table 9 のよ

追加されている

能要件対応表
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GEN.1 
GEN.2 

AR.1  
AR.2  
TG.1  
TG.4  

ACC.1(delete-jo
ACC.1(exec-job)
ACF.1(delete-job
ACF.1(exec-job)
RIP.1 
TD.1 
AU.1 
ID.1 
SB.1 

MSA.1(delete-jo
MSA.3(delete-jo
MSA.1(exec-job
MSA.3(exec-job
MTD.1(device-m
MTD.1(user-mg
SMF.1 
SMR.1 
TM.1 
ST.1 
SL.3(lui), FTA_

ACC.1(in-job)
ACF.1(in-job)
ACC.1(in-job)

Copyrigh

P である。 

ティ課題定義も

ュリティ課題定

ve をひとつ追

OEのセキュリ

は、STの運用

ように 7 個の S
る。 

 

の機能要件 

b) 
) 
b) 
) 

ob) 
ob) 
b) 
b) 
mgt) 
gt) 

_SSL.3(rui) 
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ほかは同

針も満たし

ュリティ対
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P
S
C
C
F
F
D
D
N
S
S
S
C
C
C
N
N
S
S
N

 

PP では

対する S
U.ADMI
では、FD
るが、S
U.NORM

上述した

アクセス

っている

 

PP では、

としてい

を「Den

STの機能

PP の機能

 

以上の説

制限的」

 

従って、

‐ STのS

 

また、ST

 

以上によ

制限を課

PP_Package 
SCN 
CPY 
CPY 
FAX 
FAX 
DSR 
DSR 
NVS 
SMI 
SMI 
SMI 
Common 
Common 
Common 
NVS 
NVS・SMI  
SMI 
SMI 
NVS 

、FDP_ACF
Subject を U
INISTRATOR
DP_ACC.1 に

ST では FDP
MAL の Acce

た ST の機能

ス可能な Obj
ると言える。

、FDP_ACF
いるが、ST で

nied」として

能要件の割り

能要件よりも

説明より、ST
であるとい

以下が成立す

SFRを満たす

T の保証要件

より、この ST
課している。 

PP の

FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FPT_CIP_EXP
FAU_GEN.1 
FPT_FDI_EXP
FTP_ITC.1 
- 
- 
- 
- 
- 
- 
- 
- 

F.1(a)において

U.NORMAL
R とし、U.N
において、+F
_ACC.1(in-jo
ess Control ru

能要件の割り付

ject をなくす

 

F.1(a)において

では FDP_AC
ている。 

り付けは、機

も制限的なア

T で記述され

いえる。 

する。 

すべてのTO

件は PP の保証

は PP に比較

の機能要件 

P.1 

P.1 

て、+FAXIN
としているが

NORMAL の

FAXIN の D.
ob)において

ule を「Deni

付けは Delet
す割り付けで

て、+FAXIN
CF.1(delete-jo

機能の利用を

アクセス制御

れている SFR

Eは、PPのSF

証要件と同じで

較して、TOE
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FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FPT_CI
FAU_G
FPT_FD
FTP_IT
FIA_AF
FIA_SO
FIA_UA
FCS_CO
FCS_CK
FCS_CO
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FPT_PH

N の D.DOC
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Access Cont
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て、Read に対
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te や Read 可
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N の D.FUNC
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ACF.1(in-job)
ACC.1(in-job)
ACF.1(in-job)
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ACF.1(in-job)

IP_EXP.1 
GEN.1 
DI_EXP.1 
TC.1 
FL.1 
OS.1 
AU.7 
OP.1(h) 
KM.1 
OP.1(n) 
KM.2 
HP.1 

の Delete、+
FDP_ACF.1

trol rule を「

ad に対する

対する Subjec
いる。 

可能な Subjec
の機能要件よ
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tにも許さな

いると言える

記述されてい

ている 

の制限を課し
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に対する Su
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Delete に

Subject を
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としてい

OR とし、

RMAL の

制御を行

NORMAL
ontrol rule

であり、

たはより

等以下の



 

 

従って、ここの ST は PPP を論証適合合している。
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この章で

7.1 ユ

– 

TOE は、

ル複合機

ジョブの投

ユーザー

– 

ユ

認

サ

– 

デ
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入力の際
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の操作が可能

更する 

R は、すべて

更する 

の設定がされ

送信できる。 

保存した送信ジ

作が可能、 

内容のプレビ

内容のページ

中止 

転送機能 

機能要件： FP

信したデータを

送ができないよ

ト UI からアク

れた暗証番号

る。 

暗証番号の登

にのみ与える。

保存機能 

：  FDP_ACC
b) 

ャンの 2 種類

タイマー送信

された送信ジ

送信ジョブに対

能、 

ての一時保存

れた送信ジョブ

ジョブに対して

ビュー 

ジ削除 

PT_FDI_EXP

を直接他の P
ように制御され
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クセスする場合

号が一致した場

登録、変更がで

。ただし、自身

C.1(in-job), 

類があり、それ

信」と「プレビュ

ジョブが投入さ

対して、自身

した送信ジョ

ブが投入され

て、自身のユ

P.1 

PC・サーバー

れている。 

合、電子文書

場合のみ、以

できる権限を

身が利用する

FDP_ACF.1

れぞれの送信

ュー」がある。

されると、その

身のユーザー名

ブに対して、

れると、すぐに

ユーザー名と送

ーに転送できる

Copyrigh

書に対して、事

以下の操作が

Administrato
るボックスの暗

1(in-job), FD

信ジョブには一

まま送信せず

名と送信ジョ

以下の操作

に送信せずに

送信ジョブの

る構造となっ

発行日: 2

ht CANON IN

事前に設定さ

が可能、 

or ロールが割

暗証番号に関

DP_ACC.1(de

一時保存する

ずに設定され

ョブのユーザー

作が可能、 

にジョブ内容を

のユーザー名

ておらず、受
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れた暗証

割り当てら

関しては、

elete-job), 

ための送

れた時刻ま

ー名が一

をプレビュ

が一致し

受信したジ



 

 

 

7.5 H

– 

TOE が電

ータで上

完全消去

– 

– 

– 

– 

またこの機

– 

– 

– 

 

7.6 H

– 

TOE の「

暗号化/復
の機密性

 

7.6.1 

– 

TOE は、

作を行い

– 

– 

暗号操作

– 

– 

 

HDD データ

対応する機

電子文書やテ

上書きすること

去には以下の

DoD 方式

3 回ランダ

1 回ランダ

1 回 NULL

機能は、以下

ジョブ処理

くはジョブ処

ボックスに

突然の電源

去する。 

HDD 暗号化

対応する機

「HDD データ

復号機能と本

性と完全性を確

暗号化

対応する機

HDD に格納

い HDD に格納

HDD へ書

HDD から読

作に用いる暗

FIPS PUB

鍵長が「25

完全消去機

機能要件： FD

テンポラリイメ

とにより電子文

の方法から１種

で上書き 

ダムデータで上

ダムデータで上

L データで上

下のタイミング

理中に HDD 内

処理後に HD

保存された電

源遮断により

化機能 

機能要件： FP

タ暗号化ボー

本体識別認証

確保する。 

化/復号機能 

機能要件： FC

納されるユーザ

納されるデー

書き込まれるデ

読み出される

暗号アルゴリズ

 197 に従っ

56 ビット」の暗

機能 

DP_RIP.1 

メージファイル

文書やテンポ

種類選択でき

上書き 

上書き 

上書き 

グに動作する。

内に一時的に

DD から完全

電子文書の削

完全消去でき

PT_CIP_EXP

ド」は、以下の

証機能によっ

CS_COP.1(h)

ザーデータお

ータ全体を暗号

データを暗号

るデータを復号

ズム、暗号鍵は

た「AES アル

暗号鍵 

63 

ルを HDD から

ラリイメージフ

きる。 

。 

に保存されるテ

消去する。

削除後に HDD

きなかった残

P.1 

のセキュリティ

って、HDD に

) 

および TSF デ

号化する。 

号化する。 

号する。 

は以下のとお

ルゴリズム」 

ら削除する際

ファイルの残存

テンポラリイメ

D から完全消去

残存情報を、T

ィ機能を提供

に格納されるユ

データの機密

おりである。 

Copyrigh

際は、その HD
存情報の完全

メージファイル

去する。 

TOE の起動時

供する。 

ユーザーデー

性を確保する

発行日: 2

ht CANON IN

DD 領域を無

全消去を実施

ルを、ジョブ処

時に HDD か

ータおよび TS

るために、次
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意味なデ

施する。 

処理中もし

から完全消

SF データ

の暗号操



 

 

7.6.2 

– 

TOE は、

– 

– 

暗号鍵の

– 

– 

なお、Se
に保持さ

 

7.6.3 

– 

HDD デ

だった場

で他のデ

【認証 ID

HDD デ

FlashRO

【識別認

HDD デ

体へ渡す

（SHA-1）

ンスの検

HDD デ

HDD へ

 

7.7 L

LAN デー

る。 

7.7.1 

– 

TOE は、

ために、

– 

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

の管理は以下

起動時に、

TOE は暗

eed を暗号ボ

されるため、電

本体識

対応する機

データ暗号化ボ

場合のみ HDD
デジタル複合機

D の登録】 

データ暗号化

OM に保存す

証の手順】 

データ暗号化ボ

す。デジタル

）をレスポンス

検証を行う。 

データ暗号化ボ

のアクセスを

LAN データ

ータ保護機能

IP パケ

対応する機

送受信先の

すべての IP

LAN へ送

鍵管理機能 

機能要件： FC

に基づき、HDD

生成するアル

る暗号鍵の鍵

下のように行う

、TOE は Fla

号鍵を生成し

ードから取得

電源 OFF によ

識別認証機能

機能要件： FP

ボードは、毎

D アクセスを

機本体に接続

ボードは、ボ

する。 

ボードは起動

ル複合機本体

スとして暗号ボ

ボードが正し

禁止する。 

保護機能 

能は、送受信

ケット暗号化

機能要件： FC

IT 機器との通

パケットを IP

送信する IP パ

CS_CKM.1

D データ暗号

ルゴリズムは、

鍵長は「256 ビ

う。 

ashROM に格

した後、RAM

得する手段は存

より消失する。

能 

PT_PHP.1 

毎回起動時にデ

を許可する。こ

続しても、HD

ボード取り付け

動時に擬似乱

体は、本体認証

ボードへ渡す

しいデジタル複

先の IT 機器

化機能 

CS_COP.1(n)

通信するユー

PSec にて暗号

パケットの暗号

64 

号化機能で使

「FIPS PUB 1

ビット」 

格納された Se

M 上に格納す

存在しない。

 

デジタル複合

この機能によ

DD データにア

け時に、デジ

乱数を生成し

証 ID とチャ

す。HDD デー

複合機本体に

器との通信に利

), FTP_ITC.1

ーザーデータ

号化/復号する

号化操作 

使用する暗号

186-2 に基づ

ed 情報を読

する 

また、暗号鍵

合機本体を識

り、HDD デー

アクセスするこ

ジタル複合機本

、チャレンジ用

ャレンジ用の

ータ暗号化ボー

に取り付けられ

利用するすべ

1 

タおよび TSF デ

る。 

Copyrigh

号鍵を生成す

づく暗号鍵生

み出して暗号

鍵は揮発性メモ

識別し、正しい

ータ暗号化ボ

ことができない

本体から本体

用の乱数とし

乱数から演算

ードは、同様

れていることが

べての IP パケ

データの機密

発行日: 2

ht CANON IN

る。 

成アルゴリズ

号鍵を生成す

モリーである

いデジタル複合

ボードと HDD
い。 

体認証 ID を

してデジタル複

算し、そのハ

の計算を行い

が確認できな

ケットを暗号化

密性、完全性
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ズム」 

する 

RAM 上

合機本体

D をセット

を受取り、

複合機本

ハッシュ値

い、レスポ

ない場合、

化/復号す

の確保の



 

 

– 

暗号操作

– 

 

7.7.2 

– 

TOE は、

– 

– 

 

また TOE

– 

 

7.8 自

– 

TOE は、

– 

– 

– 

 

7.9 監

– 

TOE は、

– 

– 

– 

– 

– 

– 

– 

– 

LAN から受

作に用いる暗

Table 24 に

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

E は、以下の

SP800-56A
Hellman） 

自己テスト機

対応する機

起動時に以

暗号アルゴ

暗号鍵の完

暗号アルゴ

監査ログ機能

対応する機
FAU_STG

以下のイベン

スタートアッ

シャットダウ

ジョブ完了

ユーザー認

ログアウト 

デバイス管

ユーザー管

時刻の変更

受信する IP パ

暗号アルゴリズ

に同じ 

鍵管理機能 

機能要件： FC

に基づき、IP パ

生成するアル

る暗号鍵の鍵

の方法にて、IP

A の標準に

機能 

機能要件： FP

以下の自己テス

ゴリズム(AES

完全性チェッ

ゴリズムの実行

能 

機能要件：  
G.1, FAU_STG

ントが生じた際

ップ 

ウン 

了 

認証の成功/失

管理機能の利

管理機能の利

更 

パケットの復号

ズム、暗号鍵は

CS_CKM.1, F

パケット暗号化

ルゴリズムは、

鍵長は「128、1

P パケット暗号

基づいた D

PT_TST.1 

ストを実施す

、3DES)の機

ック 

行コードの完

FAU_GEN.1
G.4 

際にログを生

失敗 

利用 

利用 
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号操作 

は以下のとお

FCS_CKM.2

化機能で使用

「FIPS PUB 1

168、192、256

号化機能の暗

DH（Diffie H

る。 

機能チェック

完全性チェック

1, FAU_GEN

生成する。 

おりである。 

 

用する暗号鍵

186-2 に基づ

6 ビット」 

暗号鍵を送受

Hellman）およ

ク 

N.2, FPT_ST

Copyrigh

鍵を生成する。

づく暗号鍵生

受信先の IT 機

よび ECDH（

TM.1, FAU_

発行日: 2
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成アルゴリズ

機器に転送す

Elliptic Curv

_SAR.1, FAU
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ズム」 

する。 

ve Diffie 

U_SAR.2, 



 

 

– 

 

ログの項

供される

同期する

– 

但し、以

– 

– 

 

また、リモ

用できる

U.ADMI
能を利用

リモート

機能を利

U.ADMI
利用する

監査記録

する。 

7.10 管

7.10.1 

– 

TOE は、

制御情報

パスワー

【ユーザー

ユーザー

存ユーザ

パスワー

ロー ル に

User”, ”
「カスタム

て、登録

Adminis

「ベースロ

各ジョブ

性値にて

IPSec のコ

項目は以下であ

。TOE の日時

ることで設定さ

日時、ユー

下のイベント

ジョブ完了

認証失敗の

モート UI から

のは U.ADM

INISTRATOR
用することはで

UI で TOE
利用できるのは

INISTRATOR
ることはできず

録は最大２万

管理機能 

ユーザ

対 応 す る
FMT_MSA

Administrato
報、ボックス暗

ード、自分の利

ー、ロール、ア

ーの新規登録

ザーのパスワ

ードはパスワー

に は 、 あら か

”Limited Use
ムロール」を作

録することがで

strator ロー

ロール」の初期

実行の許可/
て設定されて

コネクション確

ある。日時情

時情報は、管

される。 

ーザー名、イベ

の際には以下

了のログには、

のログには、認

ら監査ログの

MINISTRATO

R 以外のユー

できない 

にアクセスし、

は U.ADMIN

R 以外のユー

ず、不正な改変

万件が保持され

ザー管理機能

る 機 能 要 件
A.1(delete-job

or ロールが割

暗証番号の登

利用するボック

アクセス制御

録は、ユーザー

ード・ロールの

ードポリシーに

か じ め 「 ベ ー

er”, ”Guest U
作成する場合

できる。 

ルとは、「ベー

期値は、”Gu

/禁止を設定

いる。「ベース

確立失敗 

情報は TOE か

管理機能の利

ベント種別、結

下の項目も追

ジョブ種 

認証試行した

のエクスポート

OR のみであ

ーザーはリモー

、「監査ログの

NISTRATOR

ーザーはリモー

変を防止して

れており、満杯

能 

件 ：  FIA_SO
b), FMT_MS

割り当てられた

登録、変更、削

クスの暗証番

御情報の登録

ー名・パスワー

の変更や、既

に合致している

ー ス ロー ル 」

User”の 5 種

合には、”Gues

ースロール」が

uest User”を

定するアクセス

スロール」の
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から提供され

用、もしくはタ

結果（成功/失

追加する。 

たユーザー名

を実施し、監

る。 

ート UI から T

のクリア」メニュ

のみである。

ート UI から T
ている 

杯になった場

OS.1 , FMT
SA.3(delete-jo

た U.ADMIN
削除のできる

番号に関しては

、変更、削除

ードを設定し

既存ユーザー

るかどうかチェ

」 と 呼 ば れ る

種類のロールが

t User”ロール

が”Administ

を除く 4 種類の

ス制御情報は

「アプリケーシ

る。ログに記録

タイムサーバ

失敗） 

名 

監査記録を読

TOE にログイ

ューから監査

 

TOE にログイ

場合は最も古

T_MTD.1(use
ob) ,FMT_SM

ISTRATOR の

るユーザー管

は、U.NORM

除】 

て、ロールを

ーを削除するこ

ェックされる。

る 、 ”Adminis
が存在してい

ルを除く 4 種類

trator”である

の「ベースロー

は、ロールに基

ション制限」の

Copyrigh

録される日時

ーから正確な

み出す機能を

インしても監査

査記録を削除す

インしても「監査

古くに格納され

er-mgt) , F
MR.1, FMT_S

のみにユーザ

管理機能を制

MAL でも変更

を割り当てるこ

こともできる。

 

strator”, ”Po
いる。「ベースロ

類の「ベース

るロールで、管

ール」から初期

基づく「アプリ

の初期値は変

発行日: 2

ht CANON IN

時情報は、TO
な日時を取得

を提供する。

査ログのエクス

する機能を提

査ログのクリア

れた監査記録

FMT_MSA.1(
SMF.1 

ザー、ロール、

限する。但し

更できる。 

ことで登録する

ユーザーが

wer User”, 
ロール」以外

スロール」を複

管理権限を有

期値を変更で

リケーション制

変更できない
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OE から提

得して時刻

機能を利

スポート機

提供する。

ア機能」を

録を上書き

(exec-job) 

、アクセス

し、自分の

る。また既

が設定した

”General 
の新規の

複製編集し

有する。 

できる。 

制限」の属

が、「カス



 

 

タムロール

 

【ロール種

ロール種

– 

Adminis

– 

Guest U

7.10.2 

– 

TOE は

U.ADMI

更に、以

【パスワー

堅牢なパ

– 

– 

– 

– 

– 

– 

– 

 

【ロックア

ロックアウ

– 

1～10 回

– 

1-60 分か

 

ル」の「アプリ

種別】 

種別は、U.AD

U.ADMIN

strator ロー

U.NORMA

User ロール、

デバイス管

対応する機

、セキュリティ

INISTRATOR

以下の設定機

ードポリシーの

パスワードの設

4 文字以上

3 文字以上

英大文字(A

英小文字(a

数字(0～9)

アルファベ

使用可能文

制御文字

アウトポリシーの

ウト許容回数

ロックアウト

回から選択でき

ロックアウト

から選択できる

リケーション制

DMINISTRA

NISTRATOR 

ルが割り当て

AL 

Administra

管理機能 

機能要件： FM

ィ機能を有効

R のみに限定

能を提供する

の設定】 

設定をユーザ

上 32 文字以下

上連続する文

A～Z)を 1 文

a～z)を 1 文

)を 1 文字以

ベット以外の

文字 

字以外の全ての

の設定】 

とロックアウト

ト許容回数 

きる。（初期値

ト時間 

る。（初期値は

制限」の初期値

ATOR と U.

てられた管理権

ator ロール以

MT_MTD.1(d

効に機能させる

定する。 

る。 

ザーに求めるた

下のパスワー

文字列を含めな

文字以上含め

文字以上含める

以上含める 

の文字(^-@[]:;

の文字 

ト時間の設定が

値は 3 回） 

は 3 分） 
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値を変更でき

.NORMAL の

権限を有する

以外のロール

device-mgt), 

るべく、Table

ために、以下

ード長 

ない 

める 

る 

;,./¥!”#$%&

ができる。 

きる。 

の 2 種類に大

るユーザー。

ルが割り当てら

FMT_SMF.1

e 27 のような

下のようなパス

’()=~|{`+*}_

Copyrigh

大別され、維

られた一般ユ

1 

な各種デバイ

ワードの品質

_?><)を 1 文

発行日: 2

ht CANON IN

持している。 

ユーザー。 

イス管理機能

質を提供する。

文字以上含め
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の設定を

。 

る 

以上 


