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1 全体要約 

 
1.1 はじめに  

この認証報告書は、「MX-FR14 C.10」（以下「本TOE」という。）についてみ
ずほ情報総研株式会社 情報セキュリティ評価室（以下「評価機関」という。）が
行ったITセキュリティ評価に対し、その内容の認証結果を申請者であるシャープ株
式会社に報告するものである。  

本認証報告書の読者は、本書と共に、対応するSTを併読されたい。本TOEの動
作条件や運用のための前提についての詳細、本TOEが対抗する脅威へのセキュリ
ティ対策方針とその実施のためのセキュリティ機能要件、保証要件、及びセキュリ

ティ仕様の概要と十分性の根拠は、STにおいて詳述されている。  

本認証報告書は、本TOEに対して適合の保証要件に基づく認証結果を示すもので
あり、個別のIT製品そのものを認証するものではないことに留意されたい。 

1.1.1 評価保証レベル 

本TOEが適合を主張する評価保証レベルは、EAL3適合である。 
 
1.1.2 PP適合 

適合するPPはない。 
 

1.2 評価製品 

1.2.1 製品名称 

本TOEは、以下の製品のセキュリティ機能である。 

製品名称： MX-FR14 
バージョン： C.10 
開発者： シャープ株式会社 
 

1.2.2 製品概要 

本TOEはシャープ製デジタル複合機（Multi Function Device 以下「MFD」とい
う。）MX-M283N, MX-M283NJ, MX-M363F, MX-M363N, MX-M363NJ, 
MX-M363U, MX-M363UJ, MX-M423F, MX-M453N, MX-M453NJ, MX-M453U, 
MX-M453UJ, MX-M503F, MX-M503N, MX-M503NJ, MX-M503Uおよび
MX-M503UJ※1内のデータ保護機能を持つIT製品（オプション製品※２）であり、そ
の主要部分は、ROMに格納されたMFD用ファームウェアである。MFD内蔵ハード
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ウェア部品であるHDC（Hard Disk Controller）がTOEに含まれ、ファームウェア
部分から呼び出される。  

MFDすなわちデジタル複合機は事務機であり、主としてコピー機能、プリンタ機
能、スキャナ機能及びファクス機能を有する。 

※1上記で型名にUを含むものは、HDDを含むシャープ純正オプションを装着するこ
とによりTOEが動作する。 

※２MFD内の標準ファームウェアROMを外し、本製品と交換して使用する。 
 
 
1.2.3 TOE範囲とセキュリティ機能 

1.2.3.1 TOEの物理的範囲 

本TOEは2枚のROM基板とHDCにより、その機能が提供される。TOEの範囲を
図1-1に網掛けで示す。 

• コントローラファームウェア:  
コントローラ基板に搭載する2枚のROM基板に格納されており、コント
ローラ基板を制御するファームウェアである。MFDのオプション品とし
て提供される。 

• HDC 
コントローラ基板に実装されている1個の集積回路部品である。コント
ローラファームウェアの制御下で動作する。 

 

コント
ローラ
基板

エンジンユニット

NIC

USB I/F (Type A)

TOE (コントローラ
ファームウェア)

EEPROM
マイクロ
プロセッサ

揮発性
メモリ

HDD

TOE
(HDC)

他のファ
クス機へ

USBメモリへ

クライアント (プリ
ンタドライバ) へ

ファクス回線

(クライアント、
メールサーバ、
FTPサーバ) へファクスI/F

Flashメモリ

内部ネットワーク

USB I/F (Type B)

MFD操作パネル
スキャナユニット

図 1-1 MFDの物理的構成とTOEの物理的範囲 
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1.2.3.2 TOEの論理的範囲とセキュリティ機能 

TOEの論理的構成を図1-2に示す。図中、範囲を太い枠線内で示し、TOE外のハー
ドウェアを、角を丸くした長方形で示す。TOEの機能を長方形で示し、その中のセ
キュリティ機能を網掛けで示す。また、揮発性メモリ、HDD、Flashメモリ及び
EEPROM上にあるデータのうち、セキュリティ機能が扱うデータ (利用者データ及
びTSFデータ) を、同じく網掛けで示す。図中、データの流れを矢印で示す。 

TSF_FNP ネット
ワーク保護機能

TOE
ジョブ
制御機能

TSF_FDC
データ消去機能

TSF_FKG 暗号
鍵生成機能

TSF_AUT
認証機能 TSF_FCF

親展ファ
イル機能

スキャナユニット揮発性メモリ

エンジン
ユニット

TSF_FDE
暗号操作機能

ジョブ完了記録

HDD

ネット
ワークI/F

USB I/F
(Type A)

USB I/F
(Type B)

ファ
クス
I/F

Flash
メモリ

ファイリング
イメージデータ,
親展ファイル
パスワード

スプール
イメージデータ

スプール
イメージデータ

アドレス帳

管理者パスワード

HDC ファームウェア

操作パネル

ネット
ワーク
管理
機能

  EEPROM

MFD制御機能

TSF設定
ネットワーク設定
各種MFD設定暗号鍵

 

図 1-2 TOEの論理的構成図 

TOEはイメージデータ等の利用者データを保護する目的で、以下の各機能を提供
する。これらは、MFD内の不揮発性記憶装置 (HDD等) に保存あるいは残存する利
用者データを不正に取得する試みに対抗することを目的とする。また、当該利用者

データをMFDがネットワーク (LAN) 経由で入出力する際、盗聴の試みに対抗する
ことを目的とする。 

a) 暗号操作機能 
MFDがジョブ処理中のイメージデータをHDD等に一時的に書き込む際、ま

た、利用者が文書のイメージデータをHDDにファイリング保存する際、書き込
み前にデータを暗号化する。 

b) 暗号鍵生成機能 
暗号操作機能で使用する暗号鍵を生成し、揮発性メモリに保存する。暗号鍵

のシード (seed) はTOEの設置時に一度生成され、その後は、MFDの電源がオ
ンになると、このシードを元に常に同じ暗号鍵を生成する。 

c) データ消去機能 
HDD等のイメージデータが用済みになった際、自動的に上書き消去する。

MFD廃棄時もしくは運用中、必要に応じ、管理者の操作により全データを上書
き消去する。 

d) 認証機能 
管理者パスワードにより管理者の識別認証を行う。また、管理者パスワード

を変更する管理者機能を持つ。 
e) 親展ファイル機能 
利用者がイメージデータをファイリングする際、パスワードによる保護を提
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供する。 
f) ネットワーク保護機能 

• IP/MACアドレスフィルタ機能 
ネットワーク経由の不正アクセスを拒む。 

• SSL機能 
通信データを盗聴から守る。 

• ネットワーク設定保護 
IPアドレスやDNS設定等のネットワーク設定機能を管理者のみに提供
し、他の利用者に使用させないよう保護する。 

 
1.2.3.3 TOEの保護資産 

本TOEが対象とする保護資産は、以下の利用者データである。 
• MFD機能がジョブ処理時にスプール保存するイメージデータ 
• 利用者が親展ファイルとしてファイリング保存したイメージデータ 
• アドレス帳データ 
• ジョブ完了記録データ 
• ネットワーク設定データ 
• ネットワーク上の通信データ 

 
1.3 評価の実施 

認証機関が運営するITセキュリティ評価・認証プログラムに基づき、公表文書「IT
セキュリティ評価及び認証制度の基本規程」[2]、「ITセキュリティ認証申請手続等
に関する規程」[3]、「ITセキュリティ評価機関承認申請手続等に関する規程」[4]
に規定された内容に従い、評価機関によってTOEに関わる機能及び保証要件の評価
が実施された。 

本評価の目的は、以下のとおりである。 

① 本TOEのセキュリティ設計が適切であること。 
② 本TOEのセキュリティ機能が、セキュリティ設計で記述されたセキュリ
ティ機能要件を満たしていること。 

③ 本TOEがセキュリティ設計に基づいて開発されていること。 
④ 上記①、②、③を、CCパート３及びCEMの規定に従って評価すること。 

具体的には、評価機関は、本TOEのセキュリティ機能の基本設計である
「MX-FR14 セキュリティターゲット」（以下「本ST」という。）[1] 及び本TOE開
発に関連する評価用提供物件及び本TOEの開発・製造・出荷の現場を調査し、本TOE
がCCパート1 ([5][8]のいずれか) 附属書A、CCパート2（[6][9]のいずれか）の機能
要件を満たしていること、また、その根拠として、TOEの開発・製造・出荷環境が
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CCパート3（[7][10]のいずれか）の保証要件を満たしていることを評価した。この
評価手順及び結果は、「MX-FR14評価報告書」（以下「評価報告書」という。）[13]
に示されている。なお、評価方法は、CEM（[11][12]のいずれか）に準拠する。 

 
1.4 評価の認証 

認証機関は、評価機関が作成した、評価報告書、所見報告書、及び関連する評価

証拠資料を検証し、本TOE評価が所定の手続きに沿って行われたことを確認した。
認証の過程において発見された問題については、認証レビューを作成した。評価は、

平成22年2月の評価機関による評価報告書の提出をもって完了し、認証機関が指摘
した問題点は、すべて解決され、かつ、本TOE評価がCC及びCEMに照らして適切
に実施されていることを確認した。認証機関は同報告書に基づき本認証報告書を作

成し、認証作業を終了した。 
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2 TOE概要 

 
2.1 セキュリティ課題と前提 

TOEが解決すべき課題と、必要とする前提を以下に示す。 

2.1.1 脅威 

本TOEは、表2-1に示す脅威を想定し、これに対抗する機能を備える。 
なお、攻撃者としては、以下の者を想定する。 

• 脅威エージェント 
MFDの正規の利用者、または、第三者。 

• 動機 
他人の文書のイメージデータ等、保護資産のいずれかを不正に入手する動

機を持つ。 

• 攻撃能力 
MFD及びTOEについて、取扱説明書を含む公開情報に基づく知識を有す
る。基本的な攻撃能力 (basic attack potential) を持つもの。 

表2-1 想定する脅威 

識別子 脅 威 

T.RECOVER 攻撃者がMSDをMFDから物理的に取り出し、簡単に入手
することができるハードウェアやソフトウェアのツール

を使用して、MSD内の利用者データ (削除後に残存してい
るデータを含む) を読み出し漏えいさせる。 

T.REMOTE MFDへのアクセスを認められていない攻撃者が、内部
ネットワーク経由でMFD内のアドレス帳データを、まと
めて読み出しまたは改変する。 

T.SPOOF 攻撃者が、他の利用者になりすますことにより、操作パネ

ルまたは内部ネットワーク経由で、利用者が親展ファイル

としてファイリング保存したイメージデータを、読み出し

漏えいさせる。 
T.TAMPER 攻撃者が、管理者になりすますことにより、操作パネルま

たは内部ネットワーク経由で、ネットワーク設定データ

を、読み出しまたは改変する。 
T.TAP 正当な利用者がMFDに対して通信する際、攻撃者が内部

ネットワーク上を流れる利用者データを盗聴する。 
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2.1.2 組織のセキュリティ方針 

TOEの利用に当たって要求される組織のセキュリティ方針はない。 
 

2.1.3 操作環境の前提条件 

本TOEを使用する環境において有する前提条件を表2-2に示す。 

これらの前提条件が満たされない場合、本TOEのセキュリティ機能が有効に動作
することは保証されない。 

 表2-2 TOE使用の前提条件 

識別子 前提条件 

A.NETWORK TOEを搭載するMFDは、外部ネットワークからの攻撃から
保護された内部ネットワークにおける、MFDとの通信を認
める機器だけが接続されたサブネットワークに接続するも

のとする。 

A.OPERATOR 管理者は、MFD及びTOEに対して不正をせず信頼できるも
のとする。 

 
2.1.4 製品添付ドキュメント 

本TOEに添付されるドキュメントの識別を以下に示す。 

表2-3 製品添付ドキュメント 

日本 日本以外 

取扱説明書データセキュリティキット

MX-FR14  
[(CINSJ4673FC51) (TINSJ4673FCZZ)] 

MX-FR14 Data Security Kit Operation 
Manual 
[(CINSE4674FC51) (TINSE4674FCZZ)]

注意書データセキュリティキット

MX-FR14 
[(CINSJ4675FC51) (TINSJ4675FCZZ)] 

MX-FR14 Data Security Kit Notice  
[(CINSE4676FC51) (TINSE4676FCZZ)]

 
2.1.5 構成条件 

本TOEは、シャープ製デジタル複合機 MX-M283N, MX-M363F, MX-M363N, 
MX-M363U, MX-M423F, MX-M453N MX-M453U, MX-M503F, MX-M503Nおよ
びMX-M503Uで動作する。MFD内の標準ファームウェアROMを外し、本製品と交
換して使用する。型名にUを含むMFDの場合、HDDを含むシャープ純正オプショ
ンを装着することによりTOEが動作する。 

MFDの通信に使用するWebブラウザとして、マイクロソフト社のWebブラウザ 
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“Internet Explorer 6.0 SP2” における動作が確認されている。必要な能力を持つプ
リンタドライバおよびPC-Faxドライバは、上記MFD機種に付属されている。 

 
2.2 セキュリティ対策 

TOEは、2.1.1の脅威に対抗するために、以下のセキュリティ機能を具備する。 

① 暗号鍵生成 (TSF_FKG) 

本TSFは暗号鍵 (共通鍵) の生成を行い、利用者データ及びTSFデータの暗号
化機能をサポートする。 

本TSFは、TOE設置時にセキュアなシードを自ら生成し、このシードを元に、
MFDの電源がオンになるたびに、MSN-R2拡張アルゴリズムを用いて128ビッ
ト長および256ビットの鍵を生成する。各MFD内のTOEは常に同じシードから
同じアルゴリズムで暗号鍵を生成する。生成した鍵は、揮発性メモリ内に保存

し、電源オフにより消失する。 

② 暗号操作 (TSF_FDE) 

本TSFは、利用者データ及びTSFデータをMSDに書き込む必要が生じたとき
は、それらのデータを暗号化してから書き込む。また、それらのデータが必要

になれば、MSDから読み出し、復号して利用する。暗号化及び復号には、暗号
鍵生成 (TSF_FKG) により生成された暗号鍵を用いる。 

対象となる利用者データは、HDD上及びFlashメモリ上にスプール保存され
るイメージデータ、HDD上にファイリング保存されるイメージデータ、HDD
上のアドレス帳データ及びジョブ完了記録データである。また対象となるTSF
データはHDD上の親展ファイルパスワード及び管理者パスワードである。 

③ データ消去 (TSF_FDC) 

本TSFは、スプール保存及びファイリング保存されたイメージデータファイ
ル、またはアドレス帳データファイル、ジョブ完了記録データファイルを消去

するデータ消去機能であり、以下のプログラムから構成される。各プログラム

は、HDDではランダム値を1回以上、Flashメモリには固定値を1回上書きする。 

a) 各ジョブ完了後の自動消去プログラム 

ジョブ処理のためにHDDまたはFlashメモリにスプール保存されたイ
メージデータを、当該ジョブ完了または中止時に上書き消去する。また、 
ドキュメントファイリング機能 (親展ファイル機能を含む) によりHDDに
保存されたイメージデータを、利用者の操作により削除される際に上書き

消去する。 
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認証（TSF_AUT）で識別認証された管理者により、各ジョブ完了後の自
動消去プログラムのHDD上書き回数を設定する。上書き回数は、1回以上7
回以下で設定され、既定値は1回。 

b) 全データエリア消去プログラム 

認証（TSF_AUT）で識別認証された管理者により操作パネルにて起動さ
れ、HDD上にあるすべてのスプールイメージデータ及びファイリングイ
メージデータ、HDD上にあるジョブ完了記録データ、Flashメモリ上にあ
るすべてのスプールイメージデータを上書き消去する。上書き回数は、1回
以上7回以下で設定され、既定値は1回。アドレス帳データは消去しない。
管理者の操作による全データエリア消去中断の場合、キャンセル操作を選

択後に管理者認証を要求する。管理者はキャンセル操作により識別され、

パスワードを入力することで認証される。パスワード入力時には入力文字

を隠蔽する。この認証が連続３回失敗した場合、認証入力受付を５分間停

止する。（消去中止機能） 

c) アドレス帳/本体内登録データ消去プログラム 

認証（TSF_AUT）で識別認証された管理者により操作パネルにて起動さ
れ、HDD上のアドレス帳データを上書き消去する。上書き回数は、1回以
上7回以下で設定され、既定値は1回。中止機能はない。 

d) ドキュメントファイリングデータ消去プログラム 

認証（TSF_AUT）で識別認証された管理者により操作パネルにて起動さ
れ、HDD上にあるすべてのスプールイメージデータ/ファイリングイメージ
データを上書き消去する。上書き回数は、1回以上7回以下で設定され、既
定値は1回。全データエリア消去プログラムと同様の中止機能を持つ。 

e) ジョブ状況完了エリア消去プログラム 

認証（TSF_AUT）で識別認証された管理者により操作パネルにて起動さ
れ、HDD上のジョブ完了記録データを上書き消去する。上書き回数は、1
回以上7回以下で設定され、既定値は1回。中止機能はない。 

f) 電源ON時の自動消去プログラム 

TOEの電源ON時に上書き消去を実行する。ただし、スキャナまたはファ
クス送信の予約ジョブがある場合、及び未出力のファクス受信またはイン

ターネットFax受信ジョブがある場合を除く。 

電源ON時に本プログラムを実行するか否か、及び消去対象データは、予
め設定された値に従う。対象別有効設定で、既定値はすべて無効。消去対象
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データは、全データエリア消去プログラムの対象となるすべてのデータ、ま

たは指定されたHDDのデータのいずれかである。指定可能なHDDのデータ
は、スプールイメージデータ、ファイリングイメージデータ、及びジョブ完

了記録データのうち一つ以上である。電源ON時の自動消去プログラムの
HDD上書き回数は、1回以上7回以下で設定され、既定値は1回。本プログ
ラムは、全データエリア消去プログラムと同様の中止機能を持つ。 

④ 認証 (TSF_AUT) 

本TSFは、管理者パスワードにより管理者の識別認証を行う。管理者パス
ワードは5～32文字の英数記号であり、認証に成功した場合のみ、データ消
去設定や管理者パスワード変更等の管理者向け機能のインタフェースを提

供する。 

管理者は操作パネルまたはWeb画面から管理機能の呼び出し、または管理
者ログイン操作により識別され、パスワードを入力することで認証される。

パスワード入力時には入力文字を隠蔽、または隠蔽を要求する。また、連続

して3回認証に失敗した場合、認証受付を5分間停止する。 

⑤ 親展ファイル (TSF_FCF) 

本TSFはMFD内に利用者が親展ファイルとして保存したイメージデータ
をパスワード保護し、操作パネルまたはWeb経由での認証を経て再操作 (印
刷等) を許す機能を提供する。親展ファイルパスワードは5文字以上8文字以
下の数字である。親展ファイルの再操作に先立つ親展ファイルパスワード認

証では、入力文字を隠蔽し、連続して3回認証に失敗した場合、当該親展ファ
イルをロックする。 

また、暗号化されたデータをクライアントのWebブラウザへエクスポート
し、暗号化されたデータも暗号化されていないデータも共に、クライアント

のWebブラウザよりインポートする機能も提供する。 

本TSFは以下のドキュメントファイリング機能に関する管理機能を持ち、
認証（TSF_AUT）で識別認証された管理者が実行できる。 

• ドキュメントファイリング禁止設定 

ジョブ種類別に各保存モードを禁止できる。親展でない (パスワード
のない) モードをすべて禁止する設定が既定値であり、推奨値である。 

• ホールド以外のプリントジョブ禁止設定 

プリンタドライバからのジョブに対し、その場での印刷出力を禁止す

る。ホールド指定のないジョブは拒否し、ホールドするジョブは印刷
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の有無を無視してホールドのみ行う。出力された用紙が第三者に持ち

去られるリスクの高い環境において推奨される。 

• 親展ファイルのロック解除 

親展ファイルパスワード認証失敗によりロックされた親展ファイルに

対し、ロックを解除する。 

⑥ ネットワーク保護 (TSF_FNP) 

本TSFはネットワーク保護に関する以下の3機能を提供する。 

a) フィルタ機能 

IPアドレス及びMACアドレスに基づき、意図しない通信相手との通信を
拒絶する機能である。識別（TSF_AUT）で識別認証された管理者が許可/
拒否のIPアドレス（4つまでの範囲）、許可するMACアドレス（10個まで）
を設定する。 

b) 通信データ保護機能 

クライアントとWebとの通信を盗聴より保護するための、HTTPS通信機
能と、クライアントのプリンタドライバから送信される印刷データを盗聴

より保護するための、IPP-SSL通信機能である。 

c) ネットワーク設定保護 

識別（TSF_AUT）で識別認証された管理者のみが、操作パネル及びWeb
から、ネットワーク設定データの設定を行う機能である。 
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3 評価機関による評価実施及び結果 

 
3.1 評価方法 

評価は、CCパート3の保証要件について、CEMに規定された評価方法を用いて行
われた。評価作業の詳細は、評価報告書において報告されている。評価報告書では、

本TOEの概要説明、CEMのワークユニットごとに評価した内容及び判断が記載さ
れている。 

 
3.2 評価実施概要 

以下、評価報告書による評価実施の履歴を示す。 

評価は、平成21年9月に始まり、平成22年2月評価報告書の完成をもって完了した。
評価機関は、開発者から評価に要する評価用提供物件一式の提供を受け、一連の評

価における証拠を調査した。また、平成21年12月に開発・製造現場へ赴き、記録及
びスタッフへのヒアリングにより、構成管理・配付・開発セキュリティの各ワーク

ユニットに関するプロセスの施行状況の調査を行った。同じく、平成21年12月に開
発者サイトで開発者のテスト環境を使用し、開発者が実施したテストのサンプリン

グチェック及び評価者テストを実施した。 

各ワークユニットの評価作業中に発見された問題点は、すべて所見報告書として

発行され、開発者に報告された。それらの問題点は、開発者による見直しが行われ、

最終的に、すべての問題点が解決されている。 

また、評価の過程で認証機関による問題点の指摘として認証レビューが評価機関

へ渡された。これらは評価機関及び開発者による検討ののち、評価に反映されてい

る。 
 

3.3 製品テスト 

評価者は、開発者の実施したテストの正当性を確認し、評価の過程で示された証

拠と開発者のテストを検証した結果から、必要と判断された再現・追加テスト及び

脆弱性評定に基づく侵入テストを実行した。 
 

3.3.1 開発者テスト 

評価者は、開発者が実施した開発者テストの完全性と実際のテスト結果の証拠資

料を評価した。評価した開発者テストの概要を以下に示す。 
 
1) 開発者テスト環境 

開発者が実施したテストの構成を図3-1 開発者テストの構成図に示す。 
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図3-1 開発者テストの構成図 

開発者テストは本STにおいて識別されているTOE構成と同一のTOEテスト
環境で実施されている。 

 
2) 開発者テスト概説 
 開発者の実施したテストは以下のとおり。 

a. テスト概要 
開発者テストで実施されたテストの概要は以下のとおり。 
開発者テスト構成図に示した環境下で、2種類のROMをテストの特性によ
り使い分け実施した。 

① 製品ROM 
セキュリティ機能性が外部から観測可能なテスト。 

② テストROM 
暗号操作やデータ消去等のセキュリティ機能性が外部から観測不

可能なテスト。デバッグターミナルPCから機能特性観察のための
コマンド操作や、内部情報を出力して確認する。 

テスト手法は、開発者の手動操作により、MFDの電源のON/OFF、操作パ
ネルでの操作、TOEのWebでの操作、論理的外部I/Fを刺激する操作（プリン
タドライバの操作、PC-FAXドライバの操作、FAXでの操作)等、テストROM
を用いたデバッグターミナルPCでの操作、及びテスト用に特別に行う操作
（トレイを引き出す/戻す、HDの取り出し/接続、ファクス回線を外す/接続）

(6) デバッグターミナル用PC 

(11) ネット
ワーク 
ケーブル

(12) 電話線

(7) クライアントPC

(b) Webブラウザ

(10) HUB

(8) MFD (B) 

(1) MFD 

FAX 
オプション

(15) USB 
メモリ 

コントローラ基板 
(2) テスト用ROM 
もしくは 

(13)製品ROM 

(3) HDC (4) HDD 

(2) テスト用ROM 
もしくは 

(13) 

(5) シリアル

通信ケーブル

(9) 回線 
シミュレータ

製品ROM 

(a) シリアル通信ソフトウェア 
(b) Webブラウザ 
(c) check_msn_h.exe 
(d) dechdd.exe 
(e) TIFFファイル表示ソフトウェア 
(f) JPEGファイル表示ソフトウェア 
(g) ファイルダンプソフトウェア 
(h) FTPサーバソフトウェア 
(i) FTPクライアントソフトウェア 
(j) E-mailサーバソフトウェア 
(k) E-mailクライアントソフトウェア 
(l) ファイルサーバソフトウェア 
(m) ディスクダンプソフトウェア 
(n) ipconfig.exe 
(o) md5.exe 
(p) プリンタドライバ 
(q) PC-FAXドライバ 
(r) PC-インターネットFaxドライバ 
(s) Sharpdesk 
(u) TIFFファイルのヘッダテンプレート
(v) jbig_dec_v2.exe 
(w) 画像ファイル解析ソフトウェア 
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により実施した。 

b. 実施テストの範囲 
テストは開発者によって57項目実施されている。 
カバレージ分析が実施され、機能仕様に記述されたすべてのセキュリティ

機能と外部インタフェースが十分にテストされたことが検証されている。深

さ分析が実施され、TOE設計に記述されたすべてのサブシステムとサブシス
テムインタフェースが十分にテストされたことが検証されている。 

c. 結果 
開発者によるテスト結果は、期待されるテスト結果と実際のテスト結果が

一致していることを確認している。評価者は、開発者テストの実施方法、実

施項目の正当性を確認し、実施方法及び実施結果がテスト計画書に示された

ものと一致することを確認した。 
 

3.3.2 評価者独立テスト 

評価者は、評価の過程で示された証拠から、製品のセキュリティ機能が確実に実

行されることの再確認のための独立テストを実施した。評価者が実施した独立テス

トの概要を以下に示す。 
 
1) 評価者独立テスト環境 

評価者が実施したテストの構成は、開発者テストと同様の構成であり、製品

ROM、テストROMを使用している。 
評価者が実施したテストの構成を図3-1に示す。評価者テストは本STにおいて

識別されているTOE構成と同一のTOEテスト環境で実施されている。 
 

2) 評価者独立テスト概説 
評価者の実施した独立テストは以下のとおり。 

a. 独立テストの観点 
評価者は、開発者テスト及び提供された評価証拠資料から、インタフェー

スに対する開発者テストの厳密性、十分性を補足するために以下の観点での

独立テストを考案した。 
① 開発者テストでは実施していないパラメタで、同じタイプのテストを行

うことにより、インタフェースをさらに厳密にテストする。 

② 開発者テストでは実施していないインタフェースの起動法を用いて、イ

ンタフェースを刺激し、同じタイプのテストを行うことにより、インタ

フェースをさらに十分にテストする。（特に論理的外部インタフェース） 
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③ 開発者テストでは実施していないモードで、同じタイプのテストを行う

ことにより、インタフェースをさらに十分にテストする。 

④ 開発者テストでは実施していないテスト手法で、異なるタイプのテスト

を行うことにより、インタフェースをさらに十分にテストする。 

⑤ 開発者テストでは実施していない初期条件で、同じタイプのテストを行

うことにより、インタフェースをさらに十分にテストする。 

⑥ 開発者テストのテストツールのみではインタフェースを刺激できない、

またはインタフェースのふるまいを観察できないケースについて、特別

のテストツールを用いることにより、インタフェースをさらに十分にテ

ストする。 

サンプルを使用したテストでは、TSF、TSFサブシステム、インタフェー
スタイプについての網羅性を考慮し、開発者が実施した57件のテストの中か
ら19件（30%超）を選択して、テストを実施した。 

b. テスト概要 
評価者が実施した独立テストの概要は以下のとおり。 

テスト手法は、開発者テスト同様に、TSFIを刺激することによる応答の観
察と、テストツールを用いた実行結果（外部インタフェースを提供しないサブ

システムの動作の確認も含む）の観察の２通りの方法を用いた。 
独自テストでは、開発者テストで実施していないパラメタ、インタフェース

の起動法（USBからの操作）、モード（夜間モード等）、テスト手法（Webイ
ンタフェースでのテスト）、ならびに初期条件(ドキュメントファイリングデー
タのリストア直後等)を考慮することにより、開発者テストの厳密性、十分性
を補足した。また、SFRで言及していない管理者認証失敗や、親展ファイル
認証失敗の排他制御、SSL通信における暗号化の確認（暗号アルゴリズムはセ
キュリティ機能として主張していない）や、開発者テストで使用していない

ツールを使用してインタフェースを刺激し、ふるまいを観察することにより、

深さの観点（サブシステムの内部インタフェースのふるまい）も考慮し、10
件のテストを実施した。 

 

c. 結果 
実施したすべての評価者独立テストは正しく完了し、TOEのふるまいを確

認することができた。評価者はすべてのテスト結果は期待されるふるまいと

一致していることを確認した。  
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3.3.3 評価者侵入テスト 

評価者は、評価の過程で示された証拠から、懸念される脆弱性の可能性について

必要と思われる侵入テストを考案し実施した。評価者侵入テストの概要を以下に示

す。 
 
１）評価者侵入テスト概説 

評価者の実施した侵入テストは以下のとおり。 

a. 懸念される脆弱性 
評価者は、提供された証拠資料や公知の情報より、潜在的な脆弱性を探索

し、侵入テストを必要とする以下の脆弱性を識別した。 
証拠資料の探索では、バイパス、改ざん、直接攻撃、監視、誤使用の観点

から、テスト候補項目13件を識別した。 
公知の脆弱性の探索の結果からは、IPAの公開情報である、Webアプリケー

ションのチェック項目7件（クライアント側スクリプトによる入力データの
チェック、クロスサイトスクリプティング、セションＩＤの推測、クエリス

トリング等）を識別し、JVN iPedia, NIST, opensslの公開情報から、それぞ
れキーワード検索にて、テスト候補項目の識別を行った。 

b. 実施テストの範囲 
評価者は、潜在的な脆弱性が悪用される可能性があるかを決定するため、

以下の侵入テストを実施した。 
上記、探索結果をもとに、Webアプリケーションのチェックポイントのテ

ストに関しては、Webブラウザの設定（スクリプトの有効/無効）を変更した
テストや、認証が必要なURLへの直接アクセスのテスト等のWebブラウザか
らのテストを実施した。バイパスに関しては、ポートスキャンツールを使用

しての不要なポートの確認テストや、管理者がログインしている状態でMFD
の状態を変更（電源断等）し、認証状態の不適切な継続テスト等を実施した。

また、改ざんや誤使用に関しては、パスワードの特殊文字のテストや、MFD
の操作パネルやWebからのアクセスの組み合わせによる同時利用の混乱のテ
スト、ネットワークプロトコル解析ツールを使用して、指定された暗号化通

信が行われているかのテストを実施した。 

c. 結果 
実施した評価者侵入テストでは、想定する攻撃能力を超える潜在的な脆弱

性は確認されなかった。 
 
 
 
 



 CRP-C0245-01 

17 

 
3.4 評価結果 

 
3.4.1 評価結果 

評価報告書をもって、評価者は本TOEがCEMのワークユニットすべてを満たし
ていると判断した。 

 
3.4.2 評価者コメント/勧告 

消費者に喚起すべき評価者勧告は特にない。 
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4 認証実施 

 
認証機関は、評価の過程で評価機関より提出される各資料をもとに、以下の認証

を実施した。 

① 所見報告書でなされた指摘内容が妥当であること。 
② 所見報告書でなされた指摘内容が正しく反映されていること。 
③ 提出された証拠資料をサンプリングし、その内容を検査し、関連するワーク

ユニットが評価報告書で示されたように評価されていること。 
④ 評価報告書に示された評価者の評価判断の根拠が妥当であること。 
⑤ 評価報告書に示された評価者の評価方法がCEMに適合していること。 

これらの認証において発見された問題事項を、認証レビューとして作成し、評価

機関に送付した。 

認証機関は、本ST及び評価報告書において、認証レビューで指摘された問題点が
解決されていることを確認し、本認証報告書を発行した。 
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5 結論 

 
5.1 認証結果 

提出された評価報告書、所見報告書及び関連する評価証拠資料を検証した結果、

認証機関は、本TOEがCCパート3のEAL3に対する保証要件を満たすものと判断す
る。 

 

5.2 注意事項 

特になし。 
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6 用語 

 
本報告書で使用されたCCに関する略語を以下に示す。 

CC Common Criteria for Information Technology Security 
Evaluation(セキュリティ評価基準) 

CEM Common Methodology for Information Technology Security 
Evaluation（セキュリティ評価方法） 

EAL Evaluation Assurance Level（評価保証レベル） 
PP Protection Profile（プロテクションプロファイル） 
ST Security Target（セキュリティターゲット） 
TOE Target of Evaluation（評価対象） 
TSF TOE Security Functionality（TOEセキュリティ機能） 

 
 
本報告書で使用されたTOEに関する略語を以下に示す。 

EEPROM Electronically Erasable Programmable ROM ̶ 不揮発性メモ
リの一種で、低頻度であれば電気的に任意部分の書き換えを可能

にしたROM。 
HDC Hard Disk Controller (ハード ディスク コントローラ) 
HDD Hard Disk Drive (ハード ディスク ドライブ) 
HTTPS HTTP over SSL — SSLにより保護されたHTTP。 
IPP Internet Printing Protocol — 印刷用通信プロトコルの名称。 
IPP-SSL IPP over SSL — SSLにより保護されたIPP。 
MAC Media Access Control (媒体アクセス制御) — 多数の通信機器が

単一の通信媒体を共有できるよう、各機器を識別し、通信どうし

が衝突しないよう調停する通信プロトコルの総称。 
MFD Multi Function Device ̶ デジタル複合機、すなわちコピー機能、

プリンタ機能、スキャナ機能、ファクス機能等を有する事務機。

MSD Mass Storage Device ̶ 大容量ストレージ装置。本報告書では特
にMFD内のHDD及びFlashメモリを指す。 

ROM Read Only Memory (読み出し専用メモリ) 
SSL Secure Socket Layer ̶ 計算機ネットワーク用暗号通信プロト

コルの名称。 
UI User Interface (ユーザーインタフェース) 

 
 
 
 
 
 



 CRP-C0245-01 

21 

本報告書で使用された用語の定義を以下に示す。 

Flashメモリ 不揮発性メモリの一種で、電気的な一括消去および任意

部分の再書き込みを可能にしたROM (Flash Memory)。

MACアドレス MACにおいて通信媒体上の各機器を識別するための呼
出符号。 

揮発性メモリ 電源を切れば記憶内容が消失する記憶装置。 

コントローラ基板 MFD全体を制御する基板。TOEのファームウェアを実
行するためのマイクロプロセッサ、揮発性メモリ、

HDC、HDD 等を有する。 

コントローラファームウェア MFDのコントローラ基板を制御するファームウェア。
ROM基板に格納してコントローラ基板に搭載する。 

再操作 ファイリング保存したイメージデータに対する操作。 

サブネットワーク 内部ネットワークのうち、ルータで区切られた範囲。 

親展ファイル 利用者がファイリング保存したデータのうち、他人に無

断で再利用されないよう、パスワード（親展ファイルパ

スワード）によって保護されたもの。 

スプール 入出力効率のため、ジョブのイメージデータを一時的に

MSDに保持すること。 

全データエリア消去 MFD内のMSD上にあるすべてのイメージデータおよび
ジョブ完了記録データを上書き消去するための機能。管

理者の操作により呼び出される。 

ドキュメントファイリング MFDが取り扱うイメージデータを、利用者が後で再操
作 (印刷、送信、等) できるようMFD内のHDDに保存
する機能。 

ホールド プリンタドライバからのジョブを、ファイリング保存す

ること。 

不揮発性メモリ 電源を切っても記憶内容を保持することができる記憶

装置。 

メモリ 記憶装置、特に半導体素子による記憶装置。 

ロック 誤ったパスワードが連続して入力されたとき、パスワー

ドの受付を停止する機能。 
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