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	コース名

研修コースの内容
	セキュリティ要素技術


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	当コースは、セキュリティ機能を実現する要素技術に関する知識の修得を目的とする。
○当コースでは、セキュリティの要素技術、考え方を理解し、技術動向、代表的な製品などを学習する。
○当コースは、ｅラーニング形式による提供も可能であるが、講義形式によって各製品の実演などを行うことが望ましい。

	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　講義、またはｅラーニング

	研修期間
	　標準日数　３日（クラスルーム）、または標準時間　１８時間　（ｅラーニング　６時間×３日間）

	スキル修得目標
	セキュリティの要素技術、製品に関する知識を活用し、技術チームメンバとして、適用技術の選定と技術的問題解決を実施することができる。

セキュリティホール情報やセキュリティ勧告等の最新情報を取得し、理解することができる。

最新のセキュリティ要素技術情報を収集し、社内システムに適用できるかどうか評価することができる。

	関連知識
	セキュリティ機能構築

－セキュリティ技術動向

シングルサインオン技術動向の把握、PKI技術動向の把握、セキュリティアドミニストレーション技術動向の把握、侵入防止技術動向の把握、暗号化技術の把握と活用、電子署名技術の把握と活用、ファイアウォール技術の把握と活用

－セキュリティシステムの実装、検査

セキュリティ製品,ツールの選定,導入、セキュリティ機能の開発、セキュリティ技術の実装

－プライバシシステムの実装と検査


	コース名

研修コースの内容
	セキュリティ設計基礎


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、情報システムにおけるセキュリティ設計、セキュリティ対策の採用に関する知識の修得を目的とする。
○コース前半では、ｅラーニング形式によって、情報資産に対するセキュリティ対策とセキュリティ運用の考え方と、セキュリティ関連法規やセキュリティ対策を理解し、セキュリティ技術と製品の機能に関する技術的な知識を学習する。

　　後半では、講義形式、ワークショップ形式で、情報資産のリスクを評価し、安全対策を定め、セキュリティ技術を採択する方法を実践的に学習する。


	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　ｅラーニング、講義、ワークショップ

	研修期間
	　前半：標準時間　１２時間　（ｅラーニング　６時間×２日間）、後半：標準日数　３日（クラスルーム）

	スキル修得目標
	情報システムのセキュリティ対策に関する知識を活用し、技術チームメンバとして、情報システムのセキュリティの設計を実施することができる。
正確な調査情報を取得し、適切な方法論を用いて情報源および要求の把握を行うことができる
現状の脅威に関する情報を網羅的に収集し、情報の改ざん、情報の漏洩、資源の浪費、資源の不正利用、人による過ちなどの分類項目で整理することができる。

識別されたリスクに対して、対策を決定し、対策が現状どの程度実施されているかどうか調査でき、整理することができる。

	関連知識
	－セキュリティとプライバシ
セキュリティ対策（機密保護,改ざん防止対応,不正侵入,コンピュータウィルス,インテグリティ対策,可用性対策,安全対策,ソーシャルエンジニアリング）、プライバシ保護、リスク管理、ガイドラインと関連法規

－セキュリティシステムの設計
認証と権限のコントロール、物理セキュリティのコントロール、論理セキュリティのコントロール、ネットワーク基盤上データの信頼性確保、データの機密保持、セキュリティ運用手続きの作成、ユーザへの啓蒙、教育訓練計画の策定

－企業システムへの脅威

脅威の動機と種類の把握と活用

－社会環境
関連法規の理解と遵守、国際標準と国内基準の把握と活用、業界固有のセキュリティ要件、事例の把握と活用


	コース名

研修コースの内容
	セキュリティ設計上級


	講座分類
	□入門講座　□基礎講座　■上級講座　□特別講座

	コースのねらい
	当コースは、「セキュリティ設計」の後続コースとして、セキュリティ対策の採用に関連する改善や技術面での実践に関する知識の修得を目的とする
○当コースでは、講義形式、ワークショップ形式で、セキュリティの設計において、特に強固なセキュリティが要求される場合や、複雑なシステム統合や特殊環境における考慮点について理解を深め、セキュリティ対策の採用を実践的に学習する。

　 検討する事例としては、インターネット接続において外部からの脅威の危険性が大きい情報システム、複雑で高度なアクセスコントロールが要求される情報システム、複雑で高度な物理的セキュリティが要求される情報システム、高度のプライバシ管理が要求される情報システム、高度の機密性が要求される情報システム、セキュリティ上の脆弱性が企業に多大な損害を与える情報システム、連続稼動のために変更、保守、障害回復に高度な設計が必要な情報システムなどを取り上げる。

	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したIS構築、運用の経験を有し、その高度な活用、指導ができることを目指す者

	研修方法
	　講義、ワークショップ

	研修期間
	　標準日数　３日（クラスルーム）

	スキル修得目標
	情報システムのセキュリティ対策に関する知識を活用し、情報システムのセキュリティの設計、指導を実施することができる。

	関連知識
	－セキュリティとプライバシ
セキュリティ対策（機密保護,改ざん防止対応,不正侵入,コンピュータウィルス,インテグリティ対策,可用性対策,安全対策,ソーシャルエンジニアリング）、プライバシ保護、リスク管理、ガイドラインと関連法規

－セキュリティシステムの設計
認証と権限のコントロール、物理セキュリティのコントロール、論理セキュリティのコントロール、ネットワーク基盤上データの信頼性確保、データの機密保持、セキュリティ運用手続きの作成、ユーザへの啓蒙、教育訓練計画の策定

－企業システムへの脅威

脅威の動機と種類の把握と活用

－社会環境
関連法規の理解と遵守、国際標準と国内基準の把握と活用、業界固有のセキュリティ要件、事例の把握と活用

－コンサルティングの実施
コンサルティング技術の活用、顧客リレーションの確立,維持、ビジネスプロセス分析,設計技法


	コース名

研修コースの内容
	セキュリティ構築基礎


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、セキュリティ管理製品の選定と導入、セキュリティ実装の検証に関する知識の修得を目的とする。

○コース前半では、ｅラーニング形式で、セキュリティ管理製品の選定基準やセキュリティ勧告の情報を理解し、セキュリティ構築において考慮すべき事項に関する技術的な知識を学習する。
　　後半では、講義形式、ワークショップ形式で、情報システムにおけるセキュリティ製品の選択と導入、セキュリティ機能の検証、運用によるセキュリティ対策の実施などを実践的に学習する。



	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　ｅラーニング、講義、ワークショップ

	研修期間
	　前半：標準時間　１２時間　（ｅラーニング　６時間×２日間）、後半：標準日数　３日　（クラスルーム）

	スキル修得目標
	セキュリティ管理の製品と導入に関する知識を活用し、技術チームメンバとして、セキュリティシステム構築を実施することができる。

	関連知識
	－セキュリティシステムの実装、検査
セキュリティ製品,ツールの選定,導入、セキュリティ機能の開発、セキュリティ技術の実装

－プライバシシステムの実装と検査

－テスト技法
テストケース設計、仕様決定、テスト環境設定、管理、テストデータ準備、テストツールの活用

－導入、移行計画
導入,移行計画管理、稼働環境設定、システム変更管理、サービスレベル要件の確定



	コース名

研修コースの内容
	セキュリティ構築上級


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、「セキュリティの構築」の後続コースとして、セキュリティの構築に関連する改善や技術面での実践に関する知識の修得を目的とする。

○当コースでは、講義形式、ワークショップ形式で、セキュリティの構築において、特に強固なセキュリティが要求される場合や、複雑なシステム統合や特殊環境における考慮点について理解を深め、セキュリティ管理製品の選定と導入、セキュリティ実装の検証を実践的に学習する。

　検討する事例としては、インターネット接続において外部からの脅威の危険性が大きい情報システム、複雑で高度なアクセスコントロールが要求される情報システム、複雑で高度な物理的セキュリティが要求される情報システム、高度のプライバシ管理が要求される情報システム、高度の機密性が要求される情報システム、セキュリティ上の脆弱性が企業に多大な損害を与える情報システム、連続稼動のために変更、保守、障害回復に高度な設計が必要な情報システムなどを取り上げる。



	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したIS構築、運用の経験を有し、その高度な活用、指導ができることを目指す者

	研修方法
	　講義、ワークショップ

	研修期間
	　標準日数　３日（クラスルーム）

	スキル修得目標
	セキュリティ管理の製品と導入に関する知識を活用し、技術チーム責任者、またはリーダとして、セキュリティシステム構築を実施、指導することができる。

	関連知識
	－セキュリティシステムの実装、検査
セキュリティ製品,ツールの選定,導入、セキュリティ機能の開発、セキュリティ技術の実装

－プライバシシステムの実装と検査

－テスト技法
テストケース設計、仕様決定、テスト環境設定、管理、テストデータ準備、テストツールの活用

－導入、移行計画
導入,移行計画管理、稼働環境設定、システム変更管理、サービスレベル要件の確定



	コース名

研修コースの内容
	セキュリティ運用／保守基礎


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、セキュリティポリシに従ったシステムの運用、保守に関する知識の修得を目的とする。
○当コースでは、コース前半では、ｅラーニング形式で、情報システムのセキュリティを維持管理していくためのプロセスを理解し、運用手順、ツール、情報収集などに関する技術的な知識を学習する。
　　後半では、講義形式、ワークショップ形式で、システムの使用状況の監視、セキュリティ情報の収集とパッチの適用、ユーザ教育などを実践的に学習する。



	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　ｅラーニング、講義、ワークショップ

	研修期間
	　前半：標準時間　１２時間　（ｅラーニング　６時間×２日間）、後半：標準日数　３日　（クラスルーム）

	スキル修得目標
	情報システムのセキュリティに関する知識を活用し、技術チームメンバとして、セキュリティシステムの運用、保守を実施することができる。

	関連知識
	－システム管理技術
システム資源監視技術、プロセス監視技術、システムソフトウェアやミドルウェアの管理機能のインタフェース技術、パフォーマンス計測技術、ハードウェアやソフトウェアの構成管理機能、ソフトウェア配布機能、ジョブ管理、遠隔操作機能、アクセス管理、ユーザ管理、リスク管理、ストレジ管理
－セキュリティシステムの運用管理
セキュリティ運用手続きの実施、システム動作の監視と記録、システム保守、ユーザ教育、セキュリティ技術者教育

－セキュリティの見直し
技術情報の収集と評価、運用上の問題点整理と分析、技術上の問題点整理と分析、新たなリスクの整理と分析、セキュリティポリシ更新

－セキュリティの分析
事故の検知、事故の初動処理、事故の分析、事故からの復旧、再発防止策の実施、セキュリティ評価の活用と実践




	コース名

研修コースの内容
	セキュリティ運用／保守上級


	講座分類
	□入門講座　□基礎講座　■上級講座　□特別講座

	コースのねらい
	当コースは、「セキュリティ運用／保守」の後続コースとして、セキュリティの運用、保守に関連する改善や技術面での実践に関する知識の修得を目的とする。

○当コースでは、講義形式、ワークショップ形式で、セキュリティの運用、保守において、特に強固なセキュリティが要求される場合や、複雑なシステム統合や特殊環境における考慮点について理解を深め、セキュリティ運用、保守の計画と手続き、体制の策定と実施、システム動作の監視と記録、セキュリティ事故対応とともに、運用面からのセキュリティ運用手順の見直しを実践的に学習する。

　検討する事例としては、インターネット接続において外部からの脅威の危険性が大きい情報システム、複雑で高度なアクセスコントロールが要求される情報システム、複雑で高度な物理的セキュリティが要求される情報システム、高度のプライバシ管理が要求される情報システム、高度の機密性が要求される情報システム、セキュリティ上の脆弱性が企業に多大な損害を与える情報システム、連続稼動のために変更、保守、障害回復に高度な設計が必要な情報システムなどを取り上げる。

	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したIS構築、運用の経験を有し、その高度な活用ができることを目指す者

	研修方法
	　講義、ワークショップ

	研修期間
	　標準日数　３日（クラスルーム）

	スキル修得目標
	情報システムのセキュリティに関する知識を活用し、セキュリティシステムの運用、保守を実施、指導をすることができる。

	関連知識
	－システム管理技術
システム資源監視技術、プロセス監視技術、システムソフトウェアやミドルウェアの管理機能のインタフェース技術、パフォーマンス計測技術、ハードウェアやソフトウェアの構成管理機能、ソフトウェア配布機能、ジョブ管理、遠隔操作機能、アクセス管理、ユーザ管理、リスク管理、ストレジ管理
－セキュリティシステムの運用管理
セキュリティ運用手続きの実施、システム動作の監視と記録、システム保守、ユーザ教育、セキュリティ技術者教育

－セキュリティの見直し
技術情報の収集と評価、運用上の問題点整理と分析、技術上の問題点整理と分析、新たなリスクの整理と分析、セキュリティポリシ更新

－セキュリティの分析
事故の検知、事故の初動処理、事故の分析、事故からの復旧、再発防止策の実施、セキュリティ評価の活用と実践


	コース名

研修コースの内容
	セキュリティガイドライン基礎


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、関連法規やガイドラインに従ったセキュリティ方針、セキィリティ基準策定に関する知識を修得することを目的とする。

○前半では、ｅラーニング形式で、関連法規や、ガイドラインに関する知識修得ならびに、セキュリティポリシ、セキュリティ基準策定に関する知識を学習する。
○後半では、講義形式、ワークショップ形式で、セキュリティポリシ策定方法、セキュリティ基準策定方法などについて検討し、その修得のための実績的な学習を行う。


	受講対象者
	　ＩＳ部門、または業務部門においてＩセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　　前半：標準時間　１２時間　（eラーニング　６時間×２日間）、後半：標準日数　３日　（クラスルーム）

	研修期間
	　ｅラーニング、講義、ワークショップ

	スキル修得目標
	セキィリティに関する関連法規やガイドラインの知識を活用し、基本的なセキュリティポリシ策定、セキュリティ基準策定をすることができる。
セキュリティポリシ策定、セキュリティ基準策定のための、情報資産の評価、脅威の認識、リスクの識別、対策の整理と調査、リスクの評価ができる。

	関連知識
	－情報資産の識別方法。脅威、脆弱性、定量的リスク評価法、定性的リスク評価法

－雇用契約/職務規程、機密/文書/情報管理規定

－技術標準


	コース名

研修コースの内容
	セキュリティガイドライン上級


	講座分類
	□入門講座　□基礎講座　■上級講座　□特別講座

	コースのねらい
	当コースは、「セキュリティガイドライン」の後続コースとして、関連法規やガイドラインに従ったセキュリティ方針、セキィリティ基準策定に関する知識をもとに、実績的な策定、指導ができるスキルを修得することを目的とする。

　
○当コースでは、セキュリティポリシ策定、セキィリティ基準策定ならびにその見直しならびに指導を網羅的に行える知識、方法に関し学習する。

○後半では、講義形式、ワークショップ形式で、網羅的なセキュリティポリシ策定方法、セキュリティ基準策定ならびにその見直しならびにその指導を行うスキルを修得するために実績的に学習する。



	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したIS構築、運用の経験を有し、その高度な活用、指導ができることを目指す者

	研修方法
	　講義、ワークショップ

	研修期間
	　標準日数　３日（クラスルーム）

	スキル修得目標
	セキィリティ対策の取り組みを経営方針に反映させることができる。

個々の技術に依存せずに方針作成、指導するこができる。

セキュリティ対策の目的、適用範囲、達成レベル、対策基準の方針、情報セキュリティの責任者、経営者／従業員の遵守事項、組織または実施体制、運用、罰則、公開見直しに関し、方針、基準の策定、指導することができる

	関連知識
	－情報資産の識別方法。脅威、脆弱性、定量的リスク評価法、定性的リスク評価法

－雇用契約/職務規程、機密/文書/情報管理規定
－技術標準


	コース名

研修コースの内容
	セキュリティ管理基礎


	講座分類
	□入門講座　■基礎講座　□上級講座　□特別講座

	コースのねらい
	　当コースは、セキュリティ管理手法の修得を目的とする。
○当コースでは、情報資産管理を対象として、情報資産保護とアクセスの重要性、不正アクセスから情報資産を守るためのアクセス管理方法、ネットワークセキュリティについてはウイルス対策についても学習する。

	受講対象者
	　ＩＳ部門、または業務部門においてセキュリティを考慮したＩＳ構築、運用ができることを目指す者

	研修方法
	　eラーニング

	研修期間
	　標準時間　２４時間（eラーニング　６時間×４日間）

	スキル修得目標
	　セキュリティ管理に関連する基本的な知識を活用し、セキュリティ管理規定に基づき業務に携わることができる。

	関連知識
	－基準と標準
ＩＴサービスに関する国際標準、セキュリティに関する国際標準、システム監査に関する基準、企業会計に関する基準、品質管理基準
－資産管理
資産管理手順の作成、棚卸、在庫管理

－セキュリティとプライバシ
機密保護、改ざん防止対応、不正侵入、コンピュータウィルス、インテグリティ対策、可用性対策、安全対策、ソーシャルエンジニアリング、プライバシ保護、リスク管理、ガイドラインと関連法規
－セキュリティ管理
セキュリティ要件の設定、セキュリティ保護の実施、セキュリティ問題の検知、セキュリティ対策の初動処理、セキュリティ問題の分析、セキュリティ問題からの復旧
－セキュリティ技術
ネットワーク保護（ファイアウォール、侵入検知など）、データ保護（暗号化、電送化など）、アクセス管理（認証、ログ監視など）、マルウェア（ウイルス、スパイウェア、ワーム、アドウェア）、セキュリティツール（フリー、商用）、セキュリティテスト項目

－最新セキュリティ情報の収集

セキュリティホール情報、セキュリティ勧告、パッチ情報、外部のセキュリティ診断サービス


	コース名

研修コースの内容
	セキュリティ管理上級


	講座分類
	□入門講座　□基礎講座　■上級講座　□特別講座

	コースのねらい
	　当コースは、「セキュリティ管理」の後続コースとして、全ての情報資産に対する不正アクセスを防御するために必要なセキュリティ管理を実施する管理能力の修得を目的とする。
○当コースでは、セキュリティポリシィを策定し、管理システムを導入・構築し、運用管理、そして、問題発生時の改善処置の実施ができる能力を身に着ける。

	受講対象者
	ＩＳ部門、または業務部門においてセキュリティを考慮したIS構築、運用の経験を有し、その高度な活用、指導ができることを目指す者

	研修方法
	　eラーニング、または講義

	研修期間
	　標準時間　９時間（eラーニング　６時間×１．５日）　または標準日数　１日（クラスルーム）

	スキル修得目標
	情報資産についてのセキュリティの管理規定に基づき管理業務を遂行、指導することができる。

	関連知識
	－基準と標準

ＩＴサービスに関する国際標準、セキュリティに関する国際標準、システム監査に関する基準、企業会計に関する基準、品質管理基準

－資産管理

資産管理手順の作成、棚卸、在庫管理

－セキュリティとプライバシ

機密保護、改ざん防止対応、不正侵入、コンピュータウィルス、インテグリティ対策、可用性対策、安全対策、ソーシャルエンジニアリング、プライバシ保護、リスク管理、ガイドラインと関連法規

－セキュリティ管理

セキュリティ要件の設定、セキュリティ保護の実施、セキュリティ問題の検知、セキュリティ対策の初動処理、セキュリティ問題の分析、セキュリティ問題からの復旧

－セキュリティ技術

ネットワーク保護（ファイアウォール、侵入検知など）、データ保護（暗号化、電送化など）、アクセス管理（認証、ログ監視など）、マルウェア（ウイルス、スパイウェア、ワーム、アドウェア）、セキュリティツール（フリー、商用）、セキュリティテスト項目

－最新セキュリティ情報の収集

セキュリティホール情報、セキュリティ勧告、パッチ情報、外部のセキュリティ診断サービス


	コース名

研修コースの内容
	最新セキュリティ技術動向


	講座分類
	□入門講座　□基礎講座　□上級講座　■特別講座

	コースのねらい
	　当コースは、日々変化していくＩＴサービスを取りまく最新のセキュリティ技術動向を理解し、実際のビジネスで応用するための知識を修得することを目的とする。

○当コースでは、国内外のＩＴ動向やプラットフォーム・システム管理基盤・データベース・ネットワーク・分散コンピューティングシステムなどに関わる最新のセキュリティ技術の動向などについて学習する。

○当コースは、必要に応じてテーマ毎に設定される。受講者は、自らのスキルの維持・向上を図るために必要に応じて選択し受講する。



	受講対象者
	　ISにかかわる実務者もしくは、責任者またはリーダとして、セキュリティ技術に関する知識を深めたい者

	研修方法
	　講義

	研修期間
	　標準日数　１日　（クラスルーム）

	スキル修得目標
	最新セキュリティ技術動向を網羅的かつ総括的に捉えることができる

最新セキィリティ技術情報を適切に分析・抽出し、文書化できる

最新セキィリティ技術情報を継続的に収集できる

	関連知識
	－IT動向

－IT動向調査手法
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