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【巻頭言】 

 

東京大学大学院工学系研究科 教授 中尾政之 

 

筆者は今、2011 年 3 月 13 日、M9.0 の東北地方の大地震・大津波のニュースを見な

がら、本文を執筆している。そして 15 時半頃、福島第一原発の１号機の建屋の天井

が崩落する事故が起きた。毎時 1ミリシーベルトの放射線が照射され、解説者である

同僚の関村教授の顔が引きつっていた。そして、20 時頃には海水を原子炉に注入して、

廃炉覚悟の最後の手段に出ている。 

現在インフラシステムは、ハードウェアでもソフトウェアでも、電気が供給されな

いと何もできない。1 号機では非常用のディーゼル電源が動かず、原子炉を冷やせな

かったらしい。今回の地震は余りにも大きすぎ、電気が根こそぎに抹殺され、すべて

の重要インフラが事故後に働かなかった。 

一般に、現在の日本の信頼性設計、安全システムは偉大である。今回の地震でも、

23 万人の犠牲者を出した同規模のスマトラ大地震・大津波と比べれば、日本の安全シ

ステムはそれを 10 分の 1 以下に抑えている。ソフトウェアのシステムも同様に信頼

性は世界的に高いと言われている。しかし、社会はさらなる高信頼性を期待している

のが現状である。世界一の技術と威張っても、津波の猛威の前には塵のようなものだ

ったではないか。技術者は謙虚に反省すべきである。 

 

本書は、生きるか死ぬかを問うようなカタストロフィックな災害を扱うのではない。

もっと小規模で定常的だが、たとえば数万人の利用者のために毎日、稼動し続けなけ

ればならない、というようなソフトウェアの基幹システムを扱っている。ここでは、

コンピュータを動かす電気が供給される限り、設計者が考えるとおりに失敗は防止で

きる。問題は考え落としである。 

情報処理推進機構では、重要インフラ情報システムの信頼性向上を目指し、2008 年

から研究会を開き、地道に活動している。この研究会では、失敗事例を集めて共通の

パターンを抽出するボトムアップ的な研究と、高信頼性を確保するために必要な設計

方法を提案するトップダウン的な研究を、同時進行的に実施した。 

その研究会のチェアマンだった筆者が思うに、2011 年になっても理想的というレベ

ルには達していない。前者のボトムアップの研究は失敗の具体的情報が収集できない

ので、共通パターンは上司の説教のように抽象的だった。たとえば、要件定義のレビ

ューをもっと詳しくやれ、システムテストをもっと長くやれ、と言われても余りに定

性的で、具体的にやるべき対策がわからない。後者のトップダウンの研究も同様に抽

象的だった。満足すべき作業目標がプロジェクトごとに具体的に設定できず、どこま

でやればいいのかよくわからない。と言いながらも、本ガイドブックは年々、より具

体的に定量的に進化しており、有用であるという評価を得ている。これまでこのよう
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な公の活動がこの業界になかったから。 

 

日本の設計は、ハードウェアでもソフトウェアでも、インテグレイテッド設計、つ

まり擦り合わせ嗜好、カスタマイズ重視という特徴を有する。その結果、オタク的だ

が過剰機能で複雑なガラパゴスを作りやすい。そして、個々の製品が多様になる。ど

おりで共通の設計指針が作りにくかったわけである。アメリカが好きなモジュラー設

計、縦割り組織、パッケージ重視とは正反対である。しかし、システムが大規模にな

ると、要求機能が数万個に増えて、どれとどれが干渉するのか、設計者が容易に見つ

けられなくなる。信頼性に対して、日本のインテグレイテッド設計は分が悪い。 

筆者が集めた重要インフラのハードウェアの事故データを見ると、半分は疲労・摩

耗・腐食のような「経年劣化」の失敗であり、残りの半分は「あちらを立てればこち

らが立たず」という「干渉設計」の失敗であった。一方で、ソフトウェアには「経年

劣化」が起きないから、ほぼ全部が「干渉設計」の事故になる。そして、モジュラー

よりもインテグレイテッド設計のほうが干渉を起こし易いから、日本では「干渉設計」

の失敗防止が信頼性のキーポイントになる。 

また、筆者の共同研究先のデータであるが、事故の 3分の 1は要件定義が原因であ

った。これも干渉設計の失敗の一つである。「お客様は神様だから」と言って、暗黙

の要求まで全部、請け負った結果、思わぬ干渉が起きる。しかし、この失敗も 2005

年ごろから激減してきた。各ベンダーが大口赤字プロジェクトを殲滅するために、本

ガイドブックが推奨するように、要件定義を確実に行うようになったからである。 

このようないくつかの施策の結果として、重要インフラ情報システムの信頼性は一

段と高くなった。しかし、鉄道の遅延時間や電力の停電確率のような、国際的に比較

できる信頼性の指標が見つけにくいから、高信頼性になったことさえ認識されていな

いのが業界の現状である。本ガイドブックでは、指標としてシステム稼働率に注目し

ているが、彼我で稼動条件が異なるので単純に比較できない。 

パラパラ見るとわかるが、本ガイドブックは定性的に失敗防止の真実を語っている。

しかしながら、ハードウェアの設計指針のように、これだけ気をつければ確実にこれ

だけ信頼性が高まる、とは言い切れなかった。とは言え、ここにソフトウェアの失敗

防止の方向性が提示されているのは確かである。今後とも国家の仕事として続け、日

本の設計文化を高めるべきである。 
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本ガイドブックは、独立行政法人 情報処理推進機構（以下、「ＩＰＡ」と略記）が事務局として

開催した「重要インフラ情報システム信頼性研究会」における審議結果を取りまとめ、公表する

ものである。 
 
 
 
「重要インフラ情報システム信頼性研究会」 委員一覧 

 
座長 中尾 政之 東京大学大学院工学系研究科産業機械工学専攻教授 
委員 淺野 正一郎 国立情報学研究所アーキテクチャ科学研究系教授 
委員 天野 稔 東京電力(株)システム企画部長 
委員 一柳 幹男 信金中央金庫 理事 システム部長 
委員 宇治 浩明 (株)東京証券取引所ＩＴ開発部株式売買システム部長 
委員 太田 忠雄 (株)ジャステック常務取締役 兼 常務執行役員営業本部本部長 
委員 雄川 一彦 東日本電信電話(株)ＩＴイノベーション部長 
委員 木谷 強  (株)エヌ・ティ・ティ・データ技術開発本部長 
委員 坂野 正晴 (株)みずほコーポレート銀行ＩＴ・システム統括部システムリスク管理室長 
委員 島谷 二郎 国民健康保険中央会 理事 
委員 鈴田 信 (財)金融情報システムセンター監査安全部長 
委員 中村 之一 小田急電鉄(株)経営政策本部ＩＴ推進部課長 
委員 野中 誠  東洋大学経営学部経営学科准教授 
委員 淵  昌彦 東京ガス(株)導管ネットワーク本部防災・供給部施設グループ・マネジャ 
委員 細川 泰秀 (社)日本情報システム・ユーザー協会副会長 
委員 幸重 孝典 全日本空輸(株)執行役員 
 
（オブザーバ） 
内閣官房情報セキュリティーセンター（ＮＩＳＣ） 
経済産業省 商務情報政策局 情報処理振興課 
 
（事務局） 
独立行政法人 情報処理推進機構 ソフトウェア・エンジニアリング・センター（ＳＥＣ） 
 
 

（平成 23 年 3 月 15 日現在） 



 

 v 

 



 

 vi 

前 文 
 
このガイドブックでは、「重要インフラ」と称される、国民生活や社会経済活動にとって重要な“社

会サービス”と、その“社会サービス”を提供する仕組みとしての情報システムを扱っています。 
 
 

         

 
 
“社会サービス”の突然の停止や機能低下は、国民生活や社会経済活動に重大な影響を与えます。

このため、“社会サービス”やそれを支える情報システムには高い信頼性が求められます。 
 
一方で、社会サービス”は事業者間の競争の対象でもあります。利用者の期待に応えるべく、“社

会サービス”の高度化が日々図られており、また、“社会サービス”を支える情報システムの複雑

化が進んでいます。 
 
“社会サービス”を提供する事業者は、既に“社会サービス”の管理に大きな労力をかけていま

すが、“社会サービス”の高度化、情報システムの複雑化により、それらの信頼性確保のために一

層大きな労力をかけることが必要になっています。 
しかしながら、事業者間の競争を考えると、“社会サービス”やそれを支える情報システムの管理

コストを大きく増やすことは困難です。 
“社会サービス”を提供する事業者には難しい舵取りが求められています。 
 
 

         

 
 
さて、情報セキュリティの領域では、「事故前提」の考え方が広まりつつあります。 
経済産業省が 2003 年に発表した情報セキュリティ総合戦略には、「事故前提のしなやかな社会シ

ステムの実現」という考え方が掲げられています。これは、事故を起こさないことを目指すより

も、事故は起こり得るものと捉えて事故の予防と事故発生時の適確な対応により被害を少なくし

回復力を高めることの方が、現実的な責任の果たし方として適切ではないか、という考えです。 
 
この「事故前提」の考え方の背景にあるのも、社会の変化と、それを支える情報システムの複雑

化です。 
企業間の競争の高まりにより、企業間の事業連携の深化、雇用の多様化が進展し、それに伴って

情報システムの構造や相互連携も複雑化しました。その結果、企業の事業やそれを支える情報シ
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ステムにおいて、事故を皆無にすることは大変難しくなっています。 
 
 

         

 
 
“社会サービス”とそれを支える情報システムの信頼性に関して、どういう姿勢をとるかは、各々

の事業者が主体的に考えるべきことです。 
 
しかし、前節のような「事故前提」の考え方、すなわち、事故は起こり得るものとして事故発生

とその影響の拡大を抑制する方策を考えるという、リスク対応的な考え方を採ることで、事業者

は新しい展開を図れる可能性があります。 
 
例えば、事業者は、妥当と思われる「“社会サービス”の確実さに関する目標」1を立て、その目

標を達成する方策（事故の予防、事故発生時の対応）を計画し実施する、という組織的な活動を

行うということです。 
そして、“社会サービス”の利用者に対して、「“社会サービス”の確実さの目標」とそれを実現す

るための取組みを示すことで、利用者の納得を得る、ということです。 
 
この考えをとったとき、事業者は“社会サービス”を支える情報システムに対して何をするべき

でしょうか。 
 
まず、「“社会サービス”の確実さの目標」を扱う必要があります。 
社会サービス”の利用者である各国民は、様々なニーズを持っています。しかも、各国民のニー

ズはその置かれた状況により変動します。したがって、短時間のうちに利用者の合意を得ること

のできる「“社会サービス”の確実さの目標」を立てることは困難です。 
そこで以下が必要になります。 
 
ａ）提供する「“社会サービス”の確実さの目標」を主体的に策定し、定期的、継続的に、“社会

サービス”の性格に適した言葉で利用者に説明し、コンセンサスを得る。 
 
続いて、その目標をクリアするために必要な情報システムへの方策を実施することです。 
ここでは以下が必要になります。 

                                                   
1 ここでいう「“社会サービス”の確実さに関する目標」とは、例えば以下のものです。 

・旅客輸送、物流サービスの定時運行の目標（裏返せば、許容される遅延の発生程度） 
・金融サービスの正常提供の目標（裏返せば、許容されるサービス機能低下の発生程度） 
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ｂ）ａ）を実現するのに必要な「情報システムへの要求」を策定し、それを実現する「情報シス

テムの管理の取組み」を実施する。 
 
さらに、目標と、情報システムへの方策の間で、その整合性を確認します。 
ここでは以下が必要になります。 
 
ｃ）ｂ）を、「“社会サービス”の確実さの目標」の達成有無の点から評価し、必要に応じ、「情報

システムへの要求」や「情報システムの管理の取組み」を更新する。 
 
 

         

 
 
このガイドブックは、上記のうちｂ）およびｃ）の活動を中心に、なおかつソフトウェアの開発・

保守で必要な、組織的の取組みについて説明しています。 
 
このガイドブックは、第一に“社会サービス”を支える情報システムの関係者各位にあてて書か

れています。 
但し、前述したように、“社会サービス”とそれを支える情報システムに関する状況は、それ以外

の事業およびそれを支える情報システムと似ています。 
本書を手にとられた方の関わられている事業、それを支える情報システムで事故が漸増傾向にあ

り、それが事業の高度化、情報システムの複雑化と関係しているとお考えなら、本書の中をご覧

になってみて下さい。 
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序章  はじめに 

 

 

■背景  ～重要インフラ、および重要インフラ情報システムにおける課題 

 

近年、国民生活や社会経済活動は、コンピュータシステムを応用したさまざまな機器や情報シス

テムによって制御・管理されるサービスに支えられて営まれている。 

このサービスには、その提供の停止や機能低下が国民生活や社会経済活動に大きな影響を及ぼす

ものを含んでいる。 

典型的には、「重要インフラ」2 が提供するサービス（以下、「重要インフラ・サービス」と呼ぶ）

がそれである。 

 

こうした状況の中、情報システムの障害が引き金になって、重要インフラ・サービスに支障が発

生し、国民生活や社会経済活動に大きな影響が及んだ事案はここ３年でも引き続き発生している。 

これら事案の直接的な原因は、重要インフラ・サービスの提供のために用いられている情報シス

テム（以下、「重要インフラ情報システム」と呼ぶ。）が、その製造ミス（要件定義ミスや、ソフ

トウェアへのバグの混入を含む）、故障、劣化、操作ミス、人間の不当な介入あるいは災害などに

よって、その情報システムに求められた要件どおりに機能できなくなったことである。 

 

この１０年、情報システムの障害が重要インフラ・サービスに与える影響が広範囲になってきた

背景には、いわゆるネットワーク社会の中で、重要インフラ情報システムが他の情報システムや

他の事業者が提供するサービスと連携しながら、より豊かなサービス機能を利用者に提供しよう

とすることに伴う重要インフラのサービスの提供基盤全体（以下、「サービス提供基盤」と記す。）

の複雑化がある。 

サービス提供基盤の複雑化を伴う、重要インフラ・サービスの高度化の例には、図表－１のよう

なものがある。 

                                                   
2 「重要インフラの情報セキュリティ対策に係る第２次行動計画」（2009 年 2 月 3日 内閣官房情報セキュリティ

センターの情報セキュリティ政策会議）においては、「重要インフラ」とは、他に代替することが著しく困難なサ

ービスを提供する事業が形成する国民生活及び社会経済活動の基盤であり、その機能が停止、低下又は利用不可能

な状態に陥った場合に、わが国の国民生活又は社会経済活動に多大なる影響を及ぼすおそれが生じるものと定義さ

れている。同計画では、情報通信、金融、鉄道、航空、電気、ガス、水道、物流、医療、自治体サービスの１０分

野が防護すべき対象として掲げられている。 
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業 種 重要インフラ・サービスの高度化の実施例 

鉄道 大都市圏を中心とした、路線をまたがって直通運転する列車の本数と経路の増加 

航空 携帯電話による航空券予約、購入やチェックインの手続きの提供 

金融 金融機関間の相互接続や、コンビニ、スーパー、駅に設置した ATM 接続の拡大 

物流 ３ＰＬ3の進展や、ネット通販との連携に伴う与信・決済業務の拡充 

図表－１ 重要インフラにおけるサービス高度化の例 

 

 

 

一般の事業者と同様、重要インフラを担う事業者（以下、「重要インフラ事業者」と呼ぶ）にも事

業者間競争の圧力がかかっている。図表－１のようなサービスの高度化、そのためのサービス提

供基盤の高度化は今後も続くであろう。 

このサービス提供基盤の高度化は、その中で用いられる情報システムにとっては、課せられる要

件の複雑化につながる。 

これらの流れを受け入れながら、一方でこれまで以上の重要インフラ・サービスの安定的な提供

を実現するために、重要インフラ事業者は、重要インフラ情報システムをどのように管理したら

よいのであろうか。 

 

それが、本書が扱うテーマである。 

 

 

本テーマを扱うにあたり、独立行政法人 情報処理推進機構   ソフトウェア・エンジニアリング・

センター（以下、「ＩＰＡ／ＳＥＣ」と記す。）では、２００８（Ｈ２０）年度からの３年間、「重

要インフラ情報システム信頼性研究会」を組織し、以下のような活動を行ってきた。 

 

・重要インフラ事業者等が実施している情報システムの信頼性確保の取組みの調査 

・その調査結果を体系化・類型化し、重要インフラ情報システムの“特性”から求められる信頼

性要求水準の設定やその水準に適合した対策の立案と実行をどのようにしたら良いかを明らか

にすること 

（活動全体のイメージを図表－２に示す。） 

                                                   
3 サード・パーティ・ロジスティクスの略。ロジスティクスに関わる業務を一括受託するビジネスのこと 
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図表－２ 「重要インフラ情報システム信頼性研究会」の活動イメージ 

 

 

本書は、上記活動の集成として発行するものである。 

 

 

 

 

■本書の構成 

 

本書は、次のように構成されている。 

 

序章 はじめに 

 

第１章 重要インフラ情報システムの信頼性の状況 

 重要インフラ情報システムの信頼性が強く求められる背景や、重要インフラ事業者がとるべき

考え方について説明する。 
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第２章 重要インフラ情報システムの開発・保守の管理フレーム 

重要インフラ情報システムの信頼性確保に必要な取組みについて説明する。 

これまでの重要インフラ情報システムに関する調査結果から、この情報システムに対する信頼

性要求のまとめ方、それを満たすための活動についての考え方を「管理フレーム」として扱う。 

 

第３章 信頼性確保の取組みに利用できる手法、ツール 

ＩＰＡ／ＳＥＣあるいは他のＩＴ関連団体から提供されている、情報システムの信頼性向上の

ための手法やツールについて、それらが情報システムの信頼性要求やその実現にどのように活

用できるかを説明する。 

 

第４章 管理フレームの実施例 

ある事業者における情報システム信頼性の確保の実施例を、第２章で取り上げた「管理フレー

ム」、第３章で取り上げた「手法、ツール」と対比しながら説明する。 

 

終章 おわりに 

 今後の課題として、この本書で扱いきれなかったことを述べる。 

 

 

 

■本書の想定読者 

 

本書の想定読者は次とした。 

 

●重要インフラ事業者（重要インフラ情報システムの管理責任者） 

重要インフラ事業者に内にいて、重要インフラ情報システムの企画、要件定義、開発、運用、

保守などのライフサイクルに関係する、情報システムの調達、情報システムが提供するＩＴサ

ービスの供給に関する責任者 

特に、その中で、重要インフラ情報システムとそのソフトウェアの信頼性の継続的な確保に責

任を有している者 

 

●重要インフラ事業者（重要インフラ情報システムのオーナー） 

 重要インフラ事業者において、重要インフラ情報システムの調達、運営に必要なリソースを提

供する者 

特に、その中で、重要インフラ情報システムが提供するＩＴサービスの事業上の利用、そこで

の信頼性の継続的な確保に責任を有する者 
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●重要インフラ情報システムの供給者 

ＩＴベンダー、重要インフラ事業者のＩＴ子会社などにいて、重要インフラ事業者に対する重

要インフラ情報システムの提供に責任を有する者 

特に、その中で、提供する重要インフラ情報システムとそのソフトウェアの信頼性の確保に重

要インフラ事業者と連携した責任を有する者 

 
●その他、将来上述のいずれかの立場になることが考えられる者 
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第１章  重要インフラ情報システムの信頼性の状況 

 
１－１ 重要インフラ情報システムが置かれた状況と課題 

 

重要インフラの中の情報システムすなわち重要インフラ情報システムは、年々その重要性を増し

ている。 

その理由は以下である。 

 

・ 既に、多くの重要インフラにおいて、人間が手動で操作・制御していたのでは間に合わない、

正確かつ大量のサービスが提供されている。そこでは多種かつ大量の情報システムが重要イン

フラにおけるサービス（以下、「重要インフラ・サービス」）を提供する基盤（以下、「サービ

ス提供基盤」）の中に組み入れられ、人間に代わって、あるいは人間が及ばない操作、制御を

行っている。 

・ これら重要インフラ・サービスを利用する国民生活及び社会経済活動は、上記の重要インフ

ラ・サービスが継続的、安定的に提供されることを期待して営まれている。 

・ さらに、国民生活を豊かにするため、また社会経済活動を活発にするため、日々、追加的なサ

ービスが考案され、提供されている。その結果、サービス提供基盤の中の情報システムは年々

高度化される。 

・ 情報システムの高度化により、提供される重要インフラ・サービスは一回り大きくなる。そし

て、そのサービスの利便性が国民に実感され、かつ、そのサービスが安定して提供されるよう

になると、さらに国民生活は、その一回り大きいサービスが継続的に提供されることを期待し

て営まれるようになる。 

 

こうして、提供される重要インフラ・サービスの質・量の拡大と、その国民生活や社会経済活動

への定着のループが、サービス提供基盤に置かれた情報システム、すなわち重要インフラ情報シ

ステムの重要性を増していく。 

 

しかし、こうした重要インフラ情報システムの重要性の増加に対して、それを十分に支える管理

活動が確実に実施されているかといえば、そうは言い切れない。 

 

具体的には、情報システムに何らかの不具合が生じた結果、重要インフラ・サービスの安定供給

ができなくなり、その結果、国民生活又は社会経済活動に影響が及んだトラブル事例が、頻繁と

はいえないものの近年でも発生している。（図表１－１） 
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業 種 時 期 トラブル事例 （概要） 

鉄道 2007 年 10 月 自動改札機へのデータ授受の様式誤りがきっかけとなって、自

動改札機が機能しなくなった。 

金融 2008 年 5月 情報システムの更新に伴って、他行に送付した電文の形式に誤

りがあり、他行ＡＴＭとの間で入送金が不能になった。 

航空 2009 年 6月 ソフトウェアの更新に伴う、旅客チェックインシステムの障害

で、航空便の欠航・遅延が多数発生した。 

金融 2010 年 7月 通信用システムの不具合により、他行との間で入送金が不能に

なった。 

図表１－１ 情報システムの不具合が重要インフラ・サービスの提供に影響を与えた事例 

 

これらトラブル事例の直接的な原因は、重要インフラ情報システムが、その製造ミス（要件定義

ミスや、ソフトウェアへのバグの混入を含む）等による故障、劣化、あるいは操作ミスなどによ

って、その情報システムに求められた要件どおりに機能できなくなったことである。この種のト

ラブルは、重要インフラ・サービスの利用者からみれば、「重要インフラ・サービスの提供の信頼

性の不足」と捉えられる。 

 

重要インフラ・サービス、あるいは重要インフラ情報システムの不具合について新聞等マスメデ

ィアで報道される件数は、2000 年台前半に比べれば減少している。また、重要インフラ情報シス

テムの信頼性もここ数年は確実に確保されていることがうかがえる調査データもある。（調査結果

の 1つを、１－１の後のコラムに示す。） 

しかし、人やモノの移動、契約や取引、あるいは生産や販売などの活動に目立った影響が及べば、

マスメディアがこれを取り上げ、また国民が関心をもつことには変わりがない。 

 

重要インフラ事業者には、重要インフラ・サービスに関して、その質・量の拡大と、安定供給と

を同時に実現する取組みが求められている。 
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  重重要要イインンフフララ情情報報シシスステテムムのの信信頼頼性性のの現現状状  

 

(社)日本情報システム・ユーザー協会（以下、「ＪＵＡＳ」）では、毎年、ＩＴ動向調査を実施し

ている。ＪＵＡＳは、その 2009 年度の調査で情報システムの信頼性実績について調査を行った。 

内容は、情報システムの重要度と稼動率の関係などを調べたものである。結果は図Ａのとおりで

あり、重要インフラ情報システムについては、既に高い信頼性が確保されていることがうかがえ

る。 

 

 

□調査結果： 

停止時間という観点だけから見れば、「重要インフラ情報システム」の信頼性は「基幹となる

情報システム」より 2.21 倍高い。但し、「稼働率の目標値なしまたは不明」という企業が調査

対象の 1/4 であった。 

 

 

 

図Ａ 企業等で使われている情報システムの稼動率の調査結果（２００９年度） 

 

【 出典：ＪＵＡＳ ＩＴ動向調査２００９】 
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１－２ 重要インフラ情報システムの特徴 

 

重要インフラ情報システムの信頼性について考える前に、そもそも重要インフラや重要インフラ

情報システムとはどのようなものであるか、その特徴を整理する。 

 

重要インフラそのものと、そこで使用されている情報システムは次のような特徴を持つ。 

 

（１）重要インフラの特徴 

１．国民生活に欠かせない社会的なサービスを長期にわたって提供している。重要インフラの種

類によっては１００年を超える歴史を有している。 

２．重要インフラ・サービスへのニーズは、サービス利用者である国民や企業の所在や社会様式

によって変化する。 

３．したがって、重要インフラ・サービスへの信頼性に関する要求（以下、「信頼性要求」）の決

定には、サービスの利用者である国民との合意が重要である。重要インフラ事業者は、国民

の考え、価値観を把握して、提供するサービスについての目標を検討する必要がある。 

 

（２）重要インフラのサービス提供基盤の特徴 

１．重要インフラ事業者は、サービス提供基盤にその時代で使用可能な技術を適宜採用して、そ

の信頼性や効率性を追求してきた。サービス提供基盤への情報システムの大規模な活用はこ

こ３０～４０年に行われたことであり、情報システムの活用拡大は今後も続くと考えられる。 

２．重要インフラのサービス提供基盤の構築のための投資額は非常に大きい。また、このサービ

ス提供基盤の運営に関係する要員、また事業者内外での利用者は多数にのぼり、サービス提

供基盤を世代交代させるには、教育、訓練も必要になる。こうしたことから、一度構築され

たサービス提供基盤は、大きな欠陥が顕在化しない限り、改良がされながら使い続けられる。 

３．サービス提供基盤では、サービスを提供するのに必要なさまざまな仕組みが、情報システム

を含む多数の構成要素を使って作られている。これらの構成要素はサービスの円滑な提供に

おいて生じた問題への対応、または新たなサービスの提供の必要に応じて、改良、更新、追

加される。 

 

（３）重要インフラ情報システムの特徴 

したがって、重要インフラ情報システムとは、重要インフラのサービス提供基盤の要素として、

重要インフラ・サービスの質・量の拡大と安定提供のために、他の要素との連携を変化させつつ、

改良、更新、追加されながら、長期にわたって使用されている情報システムである。（図表１－２） 
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図表１－２ 重要インフラ情報システムの特徴 
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１－３ その信頼性について求められること 

 
ここまで、重要インフラ・サービスに求められていること、それを支える重要インフラ情報シス

テムの性格、情報システムに求められる信頼性の内容について扱ってきた。 

さて、重要インフラ事業者は、これらについて自らが満足できる結果を得られればそれでいいの

であろうか。 

重要インフラ・サービスの提供と国民生活、社会経済活動が密接な関係にあること、別の言葉で

いえば重要インフラ・サービスの公共性、を考えると、単に結果だけを提示するのではなく、以

下を説明できることが求められる。 

① 重要インフラ・サービスの信頼性の目標、目標の意図、とサービス提供基盤（重要インフラ情

報システムを含む）についての取組み 

② 重要インフラ・サービスの信頼性の実績、サービス提供基盤（重要インフラ情報システムを含

む）の状況 

③ ①と②の差異についての見解、必要なら改善計画 

サービス提供基盤の構成要素である重要インフラ情報システムの信頼性についても、上記の中で

説明が求められる。（図表１－３） 

 

 

図表１－３ 重要インフラ事業者に求められる説明 

 
 
 



 

 - 12 - 

  重重要要イインンフフララ・・ササーービビスス、、重重要要イインンフフララ情情報報シシスステテムムのの信信頼頼性性とと、、そそれれにに掛掛けけるるココスストト  

 

重要インフラ・サービス、そのサービス提供基盤（重要インフラ情報システムを含む）の信頼性

は重要ではあるが、それにどれだけのコストを掛けるのが妥当なのであろうか。 

 

一般の事業であれば、商品やサービスについての信頼性を含む品質は、市場競争の中で、消費者

や利用者にそれへの「期待」や「相場感」が形成されていく。各事業者は、その「期待」、「相場

感」を如何に適切に読み取り、如何に効率的に達成するかが、腕の見せどころとなる。 

 

一方、重要インフラにおいては、ある地域のあるサービスは、１事業者による寡占提供になって

いることが少なくない。市場競争により品質への「期待」、「相場感」が形成される力は相対的に

弱い。しかし、利用者はメディアが提供する情報あるいは個人間の情報交換によってそれなりの

考えは持っている。重要インフラ事業者には、重要インフラ・サービスやサービス提供基盤の信

頼性について、目標設定やその意図、また実績を説明し、また利用者の意見を吸い上げることで、

利用者との合意を進め、信頼性の「相場感」を自ら形成することが求められる。 

 

利用者との合意ができれば、そのあと重要インフラ事業者が考えるべきことは、それを如何にコ

スト最適で、かつ確実に達成するかである。 

 

利用者の合意に基づき、求める信頼性を達成するための活動には、以下が考えられる。 

① 重要インフラ情報システムなど、サービス提供基盤の構成要素の「誤謬」を皆無にする

こと 

② サービス提供基盤の個々の構成要素に「誤謬」があっても、重要インフラ・サービスに

影響しないように、構成要素の連携の仕方を設計し、また万一の対策を講じること 

しかし、どのような重要インフラ・サービスにも適用可能な万能な答えは、今のところない。 

上記においても①と②を択一の方策と捉えるより、例えば、 

① サービス提供基盤の個々の構成要素に許容する「誤謬」の程度と、それを実現する対策 

② ①を想定し、個々の構成要素間の連携、補完によってサービス基盤全体に許容する「誤

謬」の程度と、それを実現する対策 

③ さらに①、②ではカバーできないケースについての対策 

とレイヤ化するのが、一つの考え方である。4 

どのレイヤをどれだけ実施することで利用者との合意をコスト、時間の面から効率的に達成する

のが適切か、について、重要インフラ事業者は、 

(1) 事業者内の組織の特性や外部環境にあわせ、事業者が方針を立案し、 

(2) その方針に基づいた活動を定義し、実施すべきである。 

                                                   
4 一言で言えば、リスク管理の考え方である。 
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図表Ｂ 重要インフラ事業者に求められる取組み 
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１－４ その信頼性とはどのような内容か。 

 
次に、重要インフラ情報システムに求められる｢信頼性｣の中身について考えたい。 

図表１－４は、ある重要インフラ事業者が、情報システムの信頼性を損ねるリスクをどのような

範囲で認識しているかを図にしたものである。重要インフラ・サービスの安定提供を図るために

必要な情報システムの信頼性について、「①要件の実現についての対応」、「②内部状態の変化への

対応」、「③外部環境変化への対応」の３種類の対応を考えていることが分かる。 

 

 

図表１－４ ある重要インフラ事業者が管理している、 

情報システムの信頼性を損ねるリスク 
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１－５ このガイドブックで扱う重要インフラ情報システムの信頼性 

 
利用者である国民から見れば、重要インフラに求められるのはそのサービスの安定提供である。

そのためのサービス提供基盤がどのように作られ、機能しているかは直接の関心事ではない。情

報システムに障害が起きようとも、サービス提供基盤の他の構成要素により補完できていれば、

おそらく利用者はそれに関心を寄せない。 

すなわち、重要インフラ情報システムの信頼性は、重要インフラ・サービスの信頼性にとっての

必要十分条件とはいえない。 

しかしながら、１－１で取り上げたような事例が発生しているということは、重要インフラ情報

システムの信頼性が重要インフラ・サービスの信頼性の鍵を握る構造になっている重要インフラ

が多数ある可能性がある。 

そこで、本ガイドでは、重要インフラ情報システムの信頼性、特にその中に含まれるソフトウェ

アの信頼性について扱う。 

 

ソフトウェアの信頼性は、 

１．開発：要件が正しく記述され、それが正しく実装されているか。 

２．保守：要件変更が正しく記述され、それが正しく実装し直されているか。 

に大きく係わる。 

つまり、本ガイドブックでは、重要インフラ情報システムそこに含まれるソフトウェアの信頼性

について、図表１－５の範囲でこれを扱う。 

 

 

 

 注記 

 

本ガイドブックでは、情報システムのうち特にソフトウェアにフォーカスすることから、その開

発・保守に焦点をあて、運用については一部を除き扱わない。 

情報システムの運用においては、ソフトウェア、及びその実行基盤を含む情報システム全体で信

頼性を扱う必要がある。また、運用での信頼性の確保のためにソフトウェアに関して必要となる

処置は、結局のところ保守（それによるソフトウェアの改良、追加）、および開発（それによるソ

フトウェアの追加または置換）ということになると考えられるからである。 
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図表１－５ 本ガイドで扱う信頼性の範囲 
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１－６ ソフトウェアの信頼性管理の要点 

 
機械や装置などのハードウェアにおいて信頼性を扱うこととは、典型的には図表１－６の軸のよ

うな故障率曲線を考えることとされる。ハードウェアでは、故障率曲線はバスタブ曲線を描くも

のとして扱われることが多い。 

 

 

図表１－６ 典型的なハードウェアの故障率曲線 

 

一方で、ソフトウェアには、磨耗、劣化が原則存在しない。したがって、故障率曲線は図表１－

７のようになる。 

 

図表１－７ ソフトウェアの故障率曲線 

 

つまり、ソフトウェアの開発・保守における信頼性管理の要点とは、初期故障が出つくし、ソフ

トウェアの信頼性が実用に耐える水準に達したことを如何に見極めるか、ということに尽きる。 

但し、重要インフラ情報システムのソフトウェアは、改良、更新されながら長期にわたり使われ

る。そこで、図表１－８のようにソフトウェアの信頼性を見極めるべき機会が何度も訪れること

が特徴である。 
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図表１－８ 重要インフラ情報システムのソフトウェアでの故障率曲線 
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第２章 重要インフラ情報システムの開発・保守の管理フレーム 

 

 

１章で述べた、重要インフラ情報システムの特徴、そこで必要となる信頼性を確保する事業者の

活動について、重要インフラ事業者の取組みについての調査結果をもとに説明する。 

 

 

 

２－１ 開発・保守の管理フレームの全体像 

 

重要インフラ情報システムも、情報システムの一種であるので、その信頼性確保のために行える

活動は基本的に同じである。たとえば、企画・要件定義あるいは開発の工程であれば、レビュー、

テストといった信頼性向上のための方策を適確に実施することである。 

 

しかし、重要インフラ情報システムでは、以下の点が、強く求められていると考えられる。 

● 重要インフラ情報システムに必要な信頼性は、事業者と利用者である国民との間の重要インフ

ラ・サービスの信頼性についての合意と結び付けて考える必要がある。 

 

上記を考えると、重要インフラ情報システムにおいては、一般の情報システムと同様に信頼性向

上のための方策を適切に計画・実施することに留まらず、その信頼性向上の方策が事業者と利用

者の合意を満たすのに有効であることの保証までされる必要がある。 

保証までをするためには、以下のような目標となる「信頼性要求」を決め、その実現を確かめる

活動が必要になる。 

● 何についての信頼性をどの位必要とするのか、といった情報システムへの信頼性要求の明確

化。さらに情報システムへの信頼性要求に影響する、情報システムの構造や、情報システム

部門の役割範囲についての確認 

● 情報システムへの信頼性要求を満たすための方法としての、開発・保守のプロセス標準、レ

ビューの標準の定義 

● 上項の標準を適用した、情報システムの開発・保守プロジェクトの準備 

● 同じく、情報システムの開発・保守プロジェクトの実行 

● 情報システムの開発・保守プロジェクトが確実に実施され、その結果、情報システムへの信

頼性要求が確保されていることの監視 

● 上記の活動を相互に適確に関連づけること 

 

具体的には、図表２－１のような取組みである。 

以降、この図表が示す範囲の活動を、重要インフラ情報システムの開発・運用の管理フレーム（以
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下、単に「管理フレ―ム」と呼ぶ。）とし、以下の節でその内容を取り扱う。 

 

 

 

図表２－１ 重要インフラ情報システムの開発・運用の「管理フレーム」 
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２－２ 管理フレームによって実現すべきこと 

 

２－２では、重要インフラ情報システムの信頼性確保の取組みについて求められる基本的な事柄、

および「管理フレーム」の意味について説明する。 

 

 

２－２－１ 信頼性確保の取組みの確立 

 

２－１で、重要インフラ情報システムの強く求められている点として、次を述べた。 

● 重要インフラ情報システムに必要な信頼性は、事業者と利用者である国民との間の重要インフ

ラ・サービスの信頼性についての合意と結び付けて考える必要がある。 

 

ここで、各事業者は、以下のことに注意が必要である。 

● 事業者と利用者である国民との間の重要インフラ・サービスの信頼性についての合意の内容は、

重要インフラ・サービスによって異なっている。 

● 重要インフラ・サービスの信頼性を、情報システムで支える方法には様々なものがあり、現行

の方法は事業者や業種、過去の経緯により異なっている。 

● 情報システムの信頼性に関わる事柄の、自社の情報システム部門、情報システム子会社、外部

組織（ＩＴベンダーなど）による役割分担も、事業者によって異なる。 

 

したがって、重要インフラ事業者は、情報システムの信頼性確保に関する他の事業者の取組みを

参考にすることは出来ても、それをそのまま実施することが有効とは限らない。 

各事業者は、事業内容やそこでの利用者との関係や、情報システムの位置づけや構造といった、

事業者固有の状況に適した信頼性確保の取組みを確立することが必要である。 

「管理フレーム」は、その信頼性確保の取組みを確立するための道具である。 

 

 

２－２－２ 信頼性を確保し続けること 

 

重要インフラ情報システムは改良、更新、追加されながら数十年の長さにわたって使われる。し

たがって、重要インフラ情報システムの信頼性も数十年の長さで確保され続ける必要がある。 

その間に、重要インフラを取り巻く環境は大きく変わっていくから、以下の３点については適宜

見直しが必要である。 

● 事業者と利用者（国民）との間の重要インフラ・サービスの信頼性についての合意の内容 

● 重要インフラ・サービスの信頼性を、情報システムで支える方法 

● 情報システムの信頼性に関わる事柄の、自社の情報システム部門、情報システム子会社、外部

組織（ＩＴベンダー等）による役割分担 
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つまり、信頼性確保の取組みに改善サイクルを回し、「管理フレーム」の内容を描き換えていくこ

とが必要となる。 

 

この改善サイクルにおいて、事業者外の関係者とコミュニケーションをとることによって、その

改善の有効性が更に高まることが期待される。そのコミュニケーションとは以下のようなもので

ある。 

● 利用者である国民に対する重要インフラ・サービスの信頼性についての実績値や、その改善策

の概要説明、それに対する利用者の意見の収集 

● 重要インフラ・サービスの信頼性を、情報システムで支える方法についての、同一業種内での

知見の共有、異業種間での知見の交換 

● 情報システムの信頼性確保の方法についての、外部組織（ＩＴベンダーなど）との協議 
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２－３ 活動フレームとステークホルダー 

 

２－３では、重要インフラ情報システムの信頼性確保の取組みのために、その情報システムのス

テークホルダーに求められる役割について説明する。 

２－３の内容は、重要インフラ事業者で実際行われていることをヒアリングした結果（第４章に

て説明）に基づいている。 

 

 

２－３－１ 重要インフラ事業者の情報システム部門、および外部組織 

 

情報システム部門は、情報システムへの信頼性要求を把握、管理し、それを満たす開発・保守を

準備、実行し、要求の実現性を確かめ、評価し、評価結果と必要なら対策を取りまとめる必要が

ある。具体的には、以下の役割が期待される。 

 

 

(1) 情報システムへの信頼性要求のとりまとめ、管理 

(2) 情報システム全体の構造、その提供サービスとの関係の整理 

(3) 情報システム部門など情報システムの関係者の役割範囲の整理 

(4) 情報システムの信頼性提供の見込みの情報システム関係者への提示 

(5) 個別の開発・保守プロジェクトが、情報システムの信頼性提供の見込みを満たすようにする、

準備と実行 

(6) 個別の開発・保守プロジェクトが、情報システムの信頼性提供の見込みを満たしていること

の監視 

(7) 情報システムの信頼性の評価 

(8) 情報システムの信頼性の評価結果に基づく対策の立案 

(9) 情報システムの信頼性の評価結果と対策の提示 

(10) 承認された対策の実施 

 

上記は、広範にわたる上、(5)と(6)のように、同じ要員が活動することが適当でないものも含ま

れるので、情報システム部門の内部での適切な分担が欠かせない。 

 

また、外部組織（ＩＴベンダーなど）には、重要インフラ事業者の情報システム部門との協議の

上、以下の役割を代行することが期待される。 
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※ 以下の項番は、情報システム部門に期待される役割の項番と共通である。 

(5) 個別の開発・保守プロジェクトが、情報システムの信頼性提供の見込みを満たすようにする、

準備と実行 

(6) 個別の開発・保守プロジェクトが、情報システムの信頼性提供の見込みを満たしていること

の監視 

(7) 情報システムの信頼性の評価 

(8) 情報システムの信頼性の評価結果に基づく対策の立案 

(9) 情報システムの信頼性の評価結果と対策の提示 

(10) 承認された対策の実施 

 

 

２－３－２ 重要インフラ事業者の事業部門 

 

事業者のうち、情報システムの利用者である事業部門は、主に業務要件5レベルで、外部環境を把

握して情報システムへの信頼性要求を作り、それが実現される過程をモニターし、実際の信頼性

が十分かを評価する必要がある。具体的には、以下の役割が期待される。 

 

 

(1) 重要インフラ・サービスの信頼性について、主に業務要件レベルでの外部関係者との合意 

(2) 上記のうち、情報システムに関係する部分の識別 

(3) 情報システムへの、主に業務要件レベルでの信頼性要求のとりまとめ 

(4) 情報システムの信頼性提供の見込みの承認 

(5) 個別の開発・保守プロジェクトの承認 

(6) 個別の開発・保守プロジェクトへの監視への参画 

(7) 情報システムの信頼性の評価結果と対策の承認 

(8) 重要インフラ・サービスの信頼性について、主に業務要件レベルでの外部関係者への説明 

 

 

                                                   
5 「業務要件」については、２－３の後の囲み記事に示す。 
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２－３－３ 重要インフラ事業者の経営層 

 

事業者の経営層は、事業要件6レベルで、外部環境を把握して情報システムへの信頼性要求を作り、

それが実現される過程をモニターし、実際の信頼性が十分かを評価する必要がある。具体的には、

以下の役割が期待される。 

 

 

(1) 重要インフラ・サービスの信頼性について、事業要件レベルでの外部関係者との合意 

(2) 上記のうち、情報システムに関係する部分の識別 

(3) 情報システムへの、事業要件レベルでの信頼性要求のとりまとめ 

(4) 情報システムの信頼性提供の見込みの承認 

(5) 個別の開発・保守プロジェクトの承認 

(6) 個別の開発・保守プロジェクトへの監視への参画 

(7) 情報システムの信頼性の評価結果と対策の承認 

(8) 重要インフラ・サービスの信頼性について、事業要件レベルでの外部関係者への説明 

 

 

 

                                                   
6 「事業要件」については２－３の後の囲み記事に示す。 
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    「「事事業業要要件件」」とと「「業業務務要要件件」」  

 

事業要件、業務要件については、図表Ｃに示すような役割分担でその定義を行う必要がある。 

 

 

名 称 項 目 内 容 

事業要件定義 ビジネスモデルの検討 等 
新規事業／社外連携／組織改編／部門間業務分掌変更／現行業務踏

襲、セキュリティなど 

業務要件定義 業務モデルの検討 等 
業務内容（手順、責任・権限）、業務形態（ピークなど）、業務品質、

性能目標、運用、移行要件、セキュリティなど 

システム要件定義 システムモデルの検討 等 
システム構成、業務アプリケーション（構造、ＤＢ・ファイル構造

など）、運用、移行要件、セキュリティ、機密情報保護対策など 

図表Ｃ 「事業要件」と「業務要件」 

 

 

【「経営者が参画する要求品質の確保（第２版）」（IPA/SEC 2006 年 5 月）から抜粋】 
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２－４ 活動フレームの構成要素 

 

２－４では、２－１で示した「管理フレーム」について、その中に含まれる活動要素を１つずつ

取り上げる。 

２－４の内容は、重要インフラ事業者で実際行われていることをヒアリングした結果（第４章に

て説明）に基づいている。 

 

 

２－４－１ 信頼性要求 

 

重要インフラ情報システムが十分な信頼性を確保するためには、最初にその情報システムへの信

頼性要求を決定することが必要である。 

 

 

図表２－２ 「管理フレーム」の中の「信頼性要求」 

 

 

● 情報システムに求められる信頼性について、組織としての方針および基準をまとめ、ゴール

を明確にする。 

 
● 重要インフラ・サービスの信頼性を保つために、それを支える情報システムへの信頼性要求

を決める。 

 
● 情報システムへの信頼性要求は、重要インフラ・サービスへの信頼性要求と関連づける。 

● 信頼性要求には、守るべきもの(価値)と、それを何からどの程度守るかを含める。 
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● 情報システム全体への信頼性要求についての、基本的な考え方 

 
● 開発・保守の標準を整備する際に、その狙いの形で反映する。 

● 個別の情報システムの信頼性に関する要求に反映する。 

 

● 情報システムへの信頼性要求は、事業者内外へのサービスの円滑な提供という面だけでなく、

情報システムが扱う情報の保全も含めて検討する。 

● また、法制による要求や社会からの期待されることへの対応も含めて検討する。 

 
■ Ａ社 

情報システムで必要な価値を「情報資産の保護」に置き、これを低下させるリスクを識別し

た。その中には個人情報保護や金融商品取引法（企業会計報告の適正性の担保）という観点

を含めた。 

 

 

 

 

２－４－２ 情報システム、組織の状況の確認 

 

次に、前節の「信頼性要求」をどのような情報システムの構造において実現するか、また、それ

をどのような組織の役割において実現しようとするか、ということに関する整理が要る。 

 

 

図表２－３ 「管理フレーム」の中の「情報システム、組織の状況の確認」 
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● 情報システムの信頼性についての組織の方針、基準を実現する方策を定める上で、意識すべ

き制約事項を整理する。 

 
● 信頼性確保における制約事項を、以下について確認する。 

－情報システム、ソフトウェアの全体の内容および内部構造 

－情報システム部門などの能力および役割範囲 

 
● 情報システム、ソフトウェアの構造と重要インフラ・サービスとの関係を明らかにする。 

● 情報システム部門などの役割範囲から信頼性確保において取組み可能なこと、限界を認識す

る。 

 

● 情報システムやそれが提供するサービスを維持、変更する上での制約事項 

● 情報システムの開発・保守について、事業者内で実施すること、外部組織（ＩＴベンダーな

ど）に委託することに関する基本的な考え方 

 
● 開発・保守の標準を整備する際に、その狙いや前提条件として反映する。 

● ＩＴベンダーなどとの交渉、契約にあたっての基本的な考えに反映する。 

● 個別の情報システムの信頼性に関する要求に反映する。 

 
■ Ｂ社 

情報システム部門が担っている役割は要件定義までで、以降の開発はＩＴベンダーに委託し

ている。 

そこで、情報システムの信頼性向上活動において、まず「上流完璧主義」という考え方を採

り、要件定義書の品質を徹底改善した。また、要件定義より先のソフトウェアの開発工程に

おいてＩＴベンダーの責任を明確にした。結合テスト以降の共同レビューにて要件が実現さ

れたかを厳重に確認した。 
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２－４－３ 情報システムの開発・保守の標準の定義 

 

次に、情報システム、ソフトウェアの開発、保守を行うプロジェクトについて実施すべきことを

定める。 

 

図表２－４ 「管理フレーム」の中の「開発・保守の標準の定義」 

 

 

 

 

● 情報システムの信頼性についての組織の方針、基準を実現する方策を、制約事項を踏まえて、

情報システムの開発・保守プロジェクトにおいて守るべきルールとして具体化する。 

 

 

 

２－４－３－１ 開発・保守プロジェクトの準備の標準 

 

 
個別の情報システムの信頼性確保に必要なプロジェクトの準備の方法を定める。 

 
● 個別の情報システムのどのような性格、位置づけを重視するかを明確にする。 

● 上記に応じて、プロジェクトと準備する方法を示す。 

● また、個別のプロジェクトに固有なリスクを認識し、それに対処する方法を示す。 

● 標準の適用の例外を取り扱う方法を示す。 

● プロジェクトの準備をする者の役割と権限を明確にする。（情報システムを利用する事業部

門や経営層の役割を含む。） 
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● 開発・保守プロジェクトの準備の方式 

 
● 開発・保守プロジェクトの準備、実行において適用する。 

 

● 情報システムの信頼性確保を行い易くする１つの方法は、過去の似たプロジェクトを探して、

それを再現することである。 

 
■ ＩＰＡ／ＳＥＣ 

情報システムの重要度、性格に応じた「タイプ」の定義の仕方について１つの案を提示して

いる。この「タイプ」を用いて開発・保守を行う情報システムを分類することで、類似の開

発・保守プロジェクトの実施例を参照しながら、プロジェクトの準備が実施できるようにな

る。（その詳細を２－４－３－１の後の囲み記事に示す。） 

 

■ Ａ社 

ＩＰＡ／ＳＥＣが定義したものに近い「タイプ」を用い、社内の情報システムを区分してい

る。（但し、情報システムの重要度に加え、情報システムの利用が社内に閉じているか否か

で「タイプ」を区分しているところが、ＩＰＡ／ＳＥＣの案とは異なる。） 

個別の開発・保守プロジェクトでリスクが大きいものについては１つ上の重要度をもつ情報

システムと同等に扱うと決めている。 

 

■ Ｂ社 

ＩＰＡ／ＳＥＣが定義したものに近い「タイプ」を用い、社内の情報システムを区分してい

る。（但し、情報システムの重要度に加え、情報システムの利用が社内に閉じているか否か

で「タイプ」を区分しているところが、ＩＰＡ／ＳＥＣの案とは異なる。） 

過去に実施した大規模の情報システムでは、プロジェクトを複数のサブ・プロジェクトに分

割し、１つのサブ・プロジェクトで「タイプ」に対する開発・保守プロジェクトの準備、実

行の内容妥当性を検証したのち、他のサブ・プロジェクトにそれを適用した。 
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  情情報報シシスステテムムのの重重要要度度、、性性格格にに応応じじたた「「タタイイププ」」  

 

２－４に述べたように、重要インフラ情報システムが十分な信頼性を確保するためには、最初に

その情報システムへの信頼性要求を決定することが必要である。 

そのなかでは、その信頼性要求に応じた方策を講じることが必要になる。 

 

このとき、以下の進め方ができると、個別の情報システムの扱いがやり易くなる。（図表Ｄ） 

１．情報システムに求められる信頼性要求を類型化して「タイプ」に区分する方法を予め決めて

おく。 

２．各「タイプ」に対して、開発・保守プロジェクトにて実施する方式（プロセス、手法など）

も予め決めておく。 

３．個別の情報システムを１．の方法で「タイプ」に区分し、２．に応じて開発・保守の方式を

選択する。 

 

 

図表Ｄ 情報システムの「タイプ」に応じた開発・保守の実施方式の選択のイメージ 

 

上記の１．については、信頼性要求に関して同じ扱いをしてよい情報システムを区分する方法を

考えることが必要である。 

 

重要インフラ事業者の取組みをヒアリングした結果（４－１にて説明）では、「タイプ」を以下の

ような要素を加味して決定していた。 

１）取り扱う情報システムの社会的な重要度 

その情報システムに障害が発生したときの、社会的影響（国民生活や社会経済活動への影響）、

人命への影響といった観点 
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２）取り扱う情報システムの事業者にとっての位置づけ、性格 

その情報システムが誰にどの様に使用されているか。その結果、その情報システムに障害が

発生したときの、利用者の業務やステークホルダーの心証に与える影響などの観点 

３）その情報システムの企画、要件定義、開発、保守におけるプロジェクトに固有のリスク 

 

なお、上記のうち１）と２）に関しては、事業者と利用者である国民との間の重要インフラ・サ

ービスの信頼性の合意に基づき、それを情報システム全体の構造でどのように実現するか、個別

の情報システムにどのように負わせるか、を踏まえて考える必要がある。 

 

「タイプ」は、個別の情報システムを適確に区分できるように定義した方が良いが、一方で多く

の「タイプ」を定義すれば、２．の「タイプ」に応じて予め決めておく開発・保守プロジェクト

のプロセスが煩雑になる。タイプの数は４つ前後が妥当であろう。 

 

ＩＰＡ／ＳＥＣが、図表Ｄにおいて「１）取り扱う情報システムの社会的な重要度」に着目して、

情報システムの「タイプ」を定義した例が図表Ｅである。この図表での「タイプ」の定義は、情

報システムに障害が発生したときの社会への①の経済的な影響、②公共性の影響、③人命への影

響を合わせて考えるようにしている。また、情報システムの「タイプ」はその「信頼性要求水準」

をそのまま表すものとしている。 

 

 

図表Ｅ 情報システムの「社会的な重要度」に着目した「タイプ」の定義例 
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２－４－３－２ 開発・保守プロジェクトのプロセスの標準 

 

 
● 個別の情報システムの信頼性確保に必要なプロジェクト内のプロセスを決める方法を定め

る。 

 
● 個別の情報システムのどのような性格、位置づけを重視するかを明確にする。 

● 上記に応じて、プロジェクト内のプロセス（特に、プロジェクト内で実施するテスト、レビ

ューの実施方法や密度）を選択、調整する方法を示す。 

● 過去の同様なプロジェクトにおける定量的な品質管理の結果を利用する方法を含める。 

● プロジェクトを実施する者の役割と権限を明確にする。（情報システムを利用する事業部門

や経営層の役割を含む。） 

 

● 開発・保守プロジェクトの準備におけるプロジェクト内プロセスを決める方式 

 
● 開発・保守プロジェクトの準備、実行において適用する。 

 

● 定めたプロセスの有効性、十分さを確かめるには、品質指標を用いた管理が不可欠である。 

● プロジェクト内のプロセスについて、標準を守ることの重要性をプロジェクトに働きかける。

その方法の１つとしてはプロジェクトデータを事業者内で収集・共有し、標準の有効性を確

認する方法がある。 

 
■ ＩＰＡ／ＳＥＣ 

２－４－３－１で述べた「タイプ」に応じて、事業者が開発・運用プロセスで、どのような

品質指標をどのような基準値とともに使用しているかを、調査した。その詳細を付録【１】 ソ

フトウェアの品質管理に用いる指標と基準値に示す。 

 

■ Ａ社 

「タイプ」によらず、１種類の開発・保守プロセスを規定している。また、プロジェクト固

有の性格に応じて開発・保守プロジェクトの内容を調整するルールを策定中である。 

 

■ Ｂ社 

「タイプ」に応じた、複数の開発・保守プロセスを規定している。また、プロジェクト固有

の性格に応じて、開発・保守プロジェクトについての、レビュー会議の持ち方を変えるルー

ルがある。 
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２－４－３－３ 開発・保守プロジェクトの監視の標準 

 

 
● 個別の情報システムの信頼性確保に必要なプロジェクト外からの監視の仕方を決める方法

を定める。 

 
● 個別の情報システムのどのような性格、位置づけを重視するかを明確にする。 

● 上記に応じて、プロジェクト外からの監視（手法、タイミング、体制）を選択、調整する方

法を示す。 

● 監視をする者の役割と権限を明確にする。（情報システムの利用者である事業部門や経営層

の役割を含む。） 

● 品質保証の専任者を置き、プロジェクト外から監視する者に含めることを検討する。 

 

● 開発・保守プロジェクトの準備におけるプロジェクト外からの監視を決める方式 

 
● 開発・保守プロジェクトの準備、監視において適用する。 

 

● 開発・保守プロジェクトの監視にかけられるリソースは、プロジェクトのリソース以上に制

約がある場合が多い。したがって、複数プロジェクトに対する適切な配分を意識する。 

● その上で、更に監視の実効性を挙げるために、プロジェクトと監視する者との間で牽制関係

の構築、維持に注目する。 

● 監視の専任者に必要な資質をどのように選抜または育成し、どのように役割・権限を与える

かについて検討する。 

● 情報システムのオーナー、利用部門による監視が安定的に行えるようにするため、教育など

のプログラムを整備する。 

 
■ Ａ社 

情報システムの「タイプ」に応じた、監視の仕方（監視に参画する職位、レビューなどの監

視の形式、タイミングと会議体、使用するツールを含む）を定義している。また、品質保証

の責任部門を定義し、責任者を配置している。監視に参加する情報システムの利用部門向け

の教育、テストの内容を策定し実行している。 
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２－４－４ 開発・保守プロジェクトの準備 

 

情報システム、ソフトウェアの開発、保守に際し、個別のプロジェクトでのやり方を定める。 

 

 

図表２－５ 「管理フレーム」の中の「開発・保守プロジェクトの準備」 

 

 

 
● 個別の開発・保守プロジェクトにおいて、「情報システムの開発・保守の標準」を用いて、

プロジェクト内のプロセスや方策を決定する。 

 
● 適切にプロジェクトを準備する。 

（＊本項は、ＩＰＡ／ＳＥＣの既存図書7に詳しいので、本書では省略する。） 

 

● そのプロジェクトによって以下がどう維持または改善されるのかを目論見の作成と関係者

との共有 

－情報システム、ソフトウェアの全体の構造、その複雑さ 

－情報システム、ソフトウェアの構造と提供サービスとの関係 

－情報システム、ソフトウェア、提供サービスの信頼性 

 

 

                                                   
7 既存図書は、３－２に挙げている。 
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２－４－５ 開発・保守プロジェクトの実行 

 

２－４－４のプロジェクトの準備に基づき、これを実行する。 

 

 

図表２－６ 「管理フレーム」の中の「開発・保守プロジェクトの実行」 

 

 
● 準備に基づいて、適切に開発・保守プロジェクトを実行する。 

 
● 適切にプロジェクトを実行する。 

（＊本項は、ＩＰＡ／ＳＥＣの既存図書8に詳しいので、本書では省略する。） 

 

● 上記によって、開発・保守プロジェクトの準備の際の目論見が達成できる見込みであること

の確からしさ 

 

 

 

２－４－６ 開発・保守プロジェクトの監視 

 

２－４－５のプロジェクトの実行に際して、プロジェクト外からこの監視を行う。 

 

                                                   
8 既存図書は、３－２に挙げている。 
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図表２－７ 「管理フレーム」の中の「開発・保守プロジェクトの監視」 

 

 

● 個別の情報システムの開発・保守プロジェクトにおいて、情報システムの開発・保守の標準

が守られ、情報システムの信頼性についての基準が満たされていることを確認する。 

 
● 準備に基づいて、適切に開発・保守プロジェクトをプロジェクト外から監視する。 

 
● プロジェクトの監視を適切に実行する。 

● テスト、レビューを確実に実施することだけでなく、それらの実施の有効性を確認する仕掛

けを作る。 

● そのために、事業者内の関係者に加え、必要なら事業者外の組織に監視への参加を要請する

ことを検討する。 

 

● 開発・保守プロジェクトの実行における、プロジェクトと監視する者の間の牽制関係を機能

させること 

● それによって開発・保守プロジェクト内のプロセスの有効性を高めること 

● 上記によって、左の目論見が達成できる見込みであることの確からしさを確認すること 

 

● 牽制関係は、開発・保守プロジェクトを実施する上の関係であり、そこに個人や組織の利害

が混じらないように配慮する。 

● 監視する者の意見や分析結果が、プロジェクト実行の確実さにつながる仕掛け作りや雰囲気

の醸成に注意を払う。 

 
■ Ｂ社 

大規模システムの開発において、事業者内、ＩＴベンダーの実務者、責任者、社外の有識者

を含んだ共同レビュー体制を整備し、機能させた。 
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その共同レビューで承認が得られなければ次工程に進めない決まりとした。 

 

 

 

 

２－４－７ 開発・保守の継続的な改善 

 

２－４－１から２－４－６の活動をしたことによる、情報システムの信頼性確保の有効性を評価

し、必要な改善を施す。 

 

 

● 情報システム全体において、情報システムの開発・保守の標準により、情報システムの信頼

性についての組織の方針、基準が実現されていることを検証する。 

 
● 開発・保守プロジェクトの実行の結果、情報システムが２－４－１の信頼性要求を満たして

いるか確認する。 

● 必要があれば、２－４－２から２－４－６で、開発保守の標準やその個別プロジェクトへの

適用方法に関する対策を講じる。 

 
● 情報システムの信頼性を評価する視点、方法を明確にする。 

● その信頼性の評価結果により、必要な対策を優先順位とともに計画し、実施する。 

● 即座に解決が図れない問題については継続的に追跡する。 

● 情報システムの信頼性が悪化したという結果だけでなく、悪化する可能性も管理する。 

● 事業者の外部環境の変化にも目を向ける。 

 

● 信頼性の評価結果 

● 評価結果に基づく対策 

 
● 信頼性要求の見直し 

● 情報システムの構造や情報システム部門の役割の見直し 

● 情報システムの開発・保守の標準の改善（定量的な品質管理の実施方法を含む。） 

 

● 信頼性の評価方法、評価結果、その対策は、事業者内で適切に共有する。 

● そのうち、適切な内容を事業者外の関係者に公開する方法を検討し、実施する。 
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■ ＩＰＡ／ＳＥＣ 

2005 年～2008 年に発生し、メディアで報道された情報システムの障害事例（119 件）の情報

を収集し、情報システム有識者により、その障害原因の推定、再発防止策をたて、信頼性向

上対策として取りまとめた。その詳細を付録【２】 障害事例分析と障害再発防止策に示す。 

 

■ Ａ社 

情報システムの障害が、事業部門、社外利用者に与えた影響を測る「トラブル影響度」とい

う評価指標を定義し、その測定結果を評価し、必要ごとに対策を立案している。また、半期

ごとにこの｢トラブル影響度｣を含む信頼性の状況と対策に関しての、経営層、事業部門を含

む事業者内での共有を行う場を持っている。 
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第３章  信頼性確保の取組みに利用できる手法、ツール 

 

第２章で述べた、重要インフラ事業者に必要な取組みを再整理すると次のようになる。 

 

１．情報システムへの信頼性要求を定める。 

重要インフラ情報システムにとって、どのような信頼性がどれだけ必要なのかということを

検討し、定めること 

２．信頼性の確保に必要な活動（プロセスや方策）を定める。 

情報システム部門の役割範囲や、重要インフラ情報システムと重要インフラ・サービスとの

関係に合わせて、その信頼性を確保するプロセス、方策を定義し、実施すること 

３．信頼性の確保を監視、検証する。 

２．を実施した結果、１．の信頼性要求が満たされたか確認すること 

 

本章では上記を行うにあたり、重要インフラ事業者を含む重要インフラ情報システムの関係者に

とって有用と思われる手法、ツールを紹介する。 

 

 

 

３－１ 信頼性要求を定める際に利用できる手法、ツール 

 

ここで必要になるのは、信頼性を確保するにはどんな活動が必要なのか、どのような信頼性を損

なうリスクを想定するべきなのか、という情報である。 

既に事業者は、情報システムの信頼性確保のために、さまざまな活動を行っている。信頼性確保

に関するベストプラクティスなどの情報は、その十分さを確認するに大きな手がかりとなる。 

また、事業者は過去に情報システムに発生した障害等信頼性低下が発生した際の情報を蓄積して

いるであろう。そのような情報も、情報システムに必要な信頼性を考える上で重要である。 

但し、過去発生した信頼性低下の原因に関する情報から、将来の信頼性低下を引き起こす原因全

てを予想することはできないので、上述のような事業者内に蓄積された情報と、情報システムの

信頼性を損なうリスクを取り扱った情報を併せて活用することにより、どのような事態に対する

備えが必要なのかを更に幅広く考えられるようになる。 

以下に、信頼性確保に必要な活動、および信頼性を損なうリスクを取り扱った既存の手法、ツー

ルを挙げる。 
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名称 ＣＯＢＩＴ Ｖｅｒ４ 

発行者 情報システムコントロール協会（米国 ISACA） 

日本語版は、日本ＩＴガバナンス協会（以下、「ITGI Japan」） 

発行形態 PDF 文書 

入手先（日本語） ITGI Japan の Web サイト 

概要 情報システムの管理についてのベストプラクティスである。 

管理に必要な、「計画と組織」、「調達と開発」、「運用と支援」、「モニタリング」

の４分類、３４のプロセスを示している。 

また、各プロセスについて、成熟度の向上、業務や結果の測定に役立つ情報を

提供している。 

 

 

名称 システム管理基準 

発行者 経済産業省  

発行形態 PDF 文書(2004 年 10 月) 

入手先（日本語） 経済産業省 商務情報政策局 情報セキュリティ政策室の Web サイト 

概要 情報システムの管理において、事業者が整備・運用すべき管理項目（コントロ

ール）を「情報戦略」、「企画業務」、「開発業務」、「運用業務」、「保守業務」、「共

通業務」の６分類、２８７項目示している。 

姉妹編である「システム監査基準」を用いて、監査を行う場合には、監査人が

その判断の尺度として用いる基準となる。 

 

 

名称 情報セキュリティ管理基準 

発行者 経済産業省 商務情報政策局 情報セキュリティ政策室 

発行形態 PDF 文書（2009 年 2 月） 

入手先 経済産業省 商務情報政策局 情報セキュリティ政策室の Web サイト 

概要 情報セキュリティマネジメントの計画、実行、点検、処置に必要な実施事項を

定めた「マネジメント基準」と、組織における情報セキュリティマネジメント

の確立段階において、リスク対応方針に従って管理策を選択する際の選択肢と

なる「管理策基準」を示している。 

 

 

 

上記の他に、事業者の情報システムの信頼性要求のスコープによっては、個人情報保護に関する
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法令9、企業の会計報告の適正性に関する法令10、業界における情報システムの安全基準11なども参

照すべき情報になる。 

 

 

 

 

                                                   
9「個人情報保護法」がこれにあたる。 
10 「金融商品取引法」の中の企業会計の扱いに関する部分である。同法は「日本版ＳＯＸ法」と称されることが

ある。この法令に関してＩＴ統制（ＩＴ業務処理統制、ＩＴ全般統制）に関する情報も参照する必要がある。 
11 金融事業者における例としては、(財)金融情報システムセンター（ＦＩＳＣ）が発行する、「金融機関等コンピ

ュータシステムの安全対策基準・解説書」が挙げられる。 
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３－２ プロセス、方策を定める際に利用できる手法、ツール 

 

情報システムへの信頼性要求を明らかにしたら、次はそれを十分満たすプロセスや方策を定め、

実施する必要がある。 

ソフトウェアの構築、運用という面から見れば、①誤りや漏れのない要件定義、②誤りや漏れを

作り込まない、下流に持ち込まない開発、③誤りや漏れをおかさない運用や保守、という言い方

になる。 

そのためにどのようなことを行い、そこでどのよう表現形式を用い、どのような問題有無の観察

をするべきかについては多数の情報が提供されている。 

 

以降に各種の手法、ツールを挙げ、そのうち、特に重要なものについては詳細に説明する。 

 

 

 

 

 

名称 「経営者が参画する要求品質の確保 ～超上流から攻めるＩＴ化の勘どころ～ 第２版」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2006 年 5 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 情報システムの要求品質の確保のために、経営者や利用部門などの事業者内の各

位が、どのような観点、考え方をもって情報システムの企画・要件定義に関与す

べきかを説明している。 

重要インフラに

おけるポイント 

重要インフラ情報システムでは、役割分担とそれに基づく作業分担の取り決めが

一層重要である。役割分担の考え方について基本的なことを理解するのに役立

つ。 

 

■「経営者が参画する要求品質の確保 ～超上流から攻める IＴ化の勘どころ～ 第２版」 

３－２の前文で、情報システムの信頼性を確保するためには、各工程での漏れや誤りを防ぐこと

が重要であることに触れた。 

しかし、この漏れや誤りの原因を遡っていくと、構築、運営される情報システムについての関係

者の役割分担についての取り決めの不足や認識の齟齬がその根底にあることが多い。 

この図書および次の図書では、昨今の情報システムに関する動向がどのようにその品質に影を落

としているか、またそのような環境で事業者の経営層、情報システム部門、利用部門及び外部組

織（ＩＴベンダー等）はどのような役割、責任を負うべきか、その役割、責任に応じ企画や要件

定義の工程では何を行うべきか、を１７ヶ条の原理原則として説明している。 
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名称 「実務に活かすＩＴ化の原理原則１７ヶ条 

～プロジェクトを成功に導く超上流の勘どころ～」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2010 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 情報システムの要求品質の確保のために、要件定義などの超上流の工程に焦点を

当て、発注者と受注者が守るべき考え方と行動規範を示すとともに、原理原則に

関する失敗事例、成功事例を紹介している。 

重要インフラに

おけるポイント 

「経営者が参画する要求品質の確保 ～超上流から攻めるＩＴ化の勘どころ～ 

第２版」と同様に、重要インフラ情報システムの関係者の役割の考え方について

基本的なことを理解するのに役立つ。 

 

■「実務に活かすＩＴ化の原理原則１７ヶ条 

～プロジェクトを成功に導く超上流の勘どころ～」 

前項で取り上げた“１７ヶ条の原理原則”について、プロジェクトのどのようなシーン、状況に

おいて重要となるのか、失敗事例や成功事例をひきながら、具体的な説明をしている。 

 

 

 

名称 「機能要件の合意形成ガイド」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書 

入手先 ＩＰＡ／ＳＥＣの Web サイト 

概要 機能要件に着目して、情報システムの発注者と開発者の間に生じる認識の違いを

克服するコツを扱っている。 

システム振舞い、画面、データモデルなどの技術領域ごとのコツに加えて、合意

形成を深める作業やコミュニケーションの方法についても説明している。 
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名称 「非機能要求グレード」12 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書およびスプレッドシート 

入手先 ＩＰＡ／ＳＥＣの Web サイト 

概要 情報システムの非機能要件13を、漏れなく定義し、また要件の項目間でバランス

をとるのに有用な方法を示している。 

情報システムの企画及び要件定義の工程にて、この手法を用いることによって、

非機能要件の的確な取扱いが期待できる。 

重要インフラに

おけるポイント 

重要インフラ情報システムでは、期待される高い｢信頼性要求水準｣に照らして、

適切な非機能要求グレードを選択すること、また、要求、要件の定義漏れによる

問題を発生させることを防ぐ手段として、本情報を活用することが重要である。 

 

■「非機能要求グレード」 

情報システムに対する要求・要件には２種類ある。一つは、「機能要求」（ないし、「機能要件」。

以下同じ。）と呼ばれ、情報システムによって業務を実施する上で必要な機能に関するもの、もう

一つは、「非機能要求」（ないし、｢非機能要件｣。以下同じ。）と呼ばれ、例えば「障害発生、復旧

にかけることを許す最大時間」など、「機能要求」以外の性能や拡張性、信頼性、セキュリティな

どに関わる要求である。 

「非機能要求」は、情報システム基盤、およびアプリケーション・ソフトウェアと情報システム

基盤との関係に大きく影響する。 

要求・要件のうち、「機能要求」は情報システムが提供するサービスに強く関係するため、利用者

を含む情報システムの関係者の関心も高いが、「非機能要求」には情報システムが正常の時には意

識しなくて済むもの、また利用者がイメージしにくいものも含まれるため、その要求・要件の決

定やチェックで漏れや誤りが発生しやすい。 

非機能要求グレードは、最重要の「非機能要求」の範囲を示すとともに、「グレード」という考え

方で「非機能要求」項目間でバランスのとれた要求のセットを提供し、それを選択することで要

求・要件を決める方法をも示している。（図表３－１） 

この｢非機能要求グレード｣を要件定義、及び情報システムの調達者・供給者の間の情報共有の手

段として使用することが、適切な信頼性を有する情報システムを構築し、その安定的な運用を実

施することの大きな助けとなると考えられる。 

 

                                                   
12 非機能要求グレードは、NTT データ、富士通、日本電気、日立製作所、三菱電機インフォメーションシステムズ、

沖電気工業（順不同）の６社により共同策定された後、2010 年に IPA/SEC に移管された。 
13 非機能要求ないし非機能要件とは、情報システムの性能、拡張性、セキュリティなどの機能要求ないし機能要

件以外の要求、要件の全般を指す。 
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図表３－１ 「非機能要求グレード」を用いた、情報システムの非機能要求の決定への流れ 

 

 

名称 「ＩＴプロジェクトの「見える化」 上流工程編」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2007 年 5 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 プロジェクト運営の経験から、主に要件定義の工程における、プロジェクトの「危

機」の兆候を「見える化」する方法を説明している。 

 

 

 

 

 

 

名称 「高信頼化ソフトウェアのための開発手法ガイドブック   －予防と検証の事例を中心

に－」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 図書（2011 年 4 月予定） 

入手先 ＩＰＡ／ＳＥＣの Web サイトに図書購入サイトへのリンク有 

概要 ソフトウェアの高信頼化のために、その品質保証活動（予防活動と検知活動）に

関わる手法、技法の一般的事項および心得について説明している。 

 

■「高信頼化ソフトウェアのための開発手法ガイドブック 

－予防と検証の事例を中心に－」 

ソフトウェアの高信頼化のために必要な品質保証活動（予防活動と検知活動）について、ソフト

ウェアの開発・保守プロジェクトで用いることができる手法、組織的改善の中で実施できる方策

について説明している。 

説明している事項は、以下である。 
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● 開発・保守プロジェクトにて、品質管理の実効性、効率性を向上するための各種のツール 

や技法（テストやレビューの実施方式など） 

● 組織において、障害事例を予防活動に反映する方法（障害分析と対策立案の方法、品質特

性を追求する方法） 

● 開発方式を高度化する方法（要件やソフトウェア部品を追跡する方法、テストを高度化し

網羅性をあげる方法など） 

あわせて、ソフトウェア開発を自ら行っているユーザー企業、ベンダー企業の組織的取組み事例

を７例取り上げ、各事業者がそれぞれの背景や課題意識の下、それぞれの組織的活動、体制整備

を実施し、どのような結果を得たかについて紹介している。 

 

これらは、第２章の「管理フレーム」の「開発・保守プロジェクトのプロセスの標準」において、

その内容を規定したり見直したりする際に非常に有用であるが、もっと重要なのは、「開発・保守

プロジェクトの継続的な改善」で活用することである。 

すなわち、情報システムの信頼性確保について、その目標と実績に差異が発生したとき（典型的

には障害の発生、またはその可能性があったとき）に、その事案を分析し、それを再発させない

方法、再発の可能性を検知する方法として対策にまとめ、標準などの規定事項やその個別プロジ

ェクトへの適用方法の修正を図る、ということである。（図表３－２） 

 

 

 

図３－２ 「高信頼化ソフトウェアのための開発手法ガイドブック」 

を用いた、「管理フレーム」の内容修正のイメージ 
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名称 「ソフトウェア開発見積りガイドブック ～ＩＴユーザとベンダにおける定量的見積りの実

現」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2006 年 4 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 情報システム、ソフトウェアの開発の見積りについて、具体的な方法、ノウハウ

を紹介している。 

その中で、調達者（ベンダー企業など）と供給者（ユーザー企業など）が見積り

について互いに納得できるようにするための方法、また、プロジェクト・組織が

見積り能力を向上させる方法を説明している。 

 

 

名称 「ソフトウェア改良開発見積りガイドブック ～既存システムがある場合の開発～」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2007 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 上記の図書による開発の見積りの続編として、改良開発の見積りについて、具体

的な実施方法を紹介している。 

 

 

名称 「ソフトウェアテスト見積りガイドブック ～品質要件に応じた見積とは～」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2008 年 9 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 上記の２つの図書を補完するものとして、ソフトウェアの品質検証と妥当性確認

に関わるテストの見積り（テスト量、テスト生産性）について、具体的な実施方

法を紹介している。 

 



 

 - 50 - 

 

名称 「定量的品質予測のススメ  －ＩＴシステム開発における品質予測の実践的アプロー

チ」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2008 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 情報システムの開発工程における、ソフトウェアの品質予測についてのアプロー

チや事例を収めている。プロダクトの品質とプロジェクトの品質の２つの面から

品質予測の方法を示している。 

 

 

名称 「ソフトウェア開発データ白書２０１０－２０１１」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 図書（2010 年 12 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイトに図書購入サイトへのリンク有 

概要 ソフトウェアの開発プロジェクトのデータ（規模、工期、工数など）を収録した

ものである。第６冊となる「2010-2011 年版」では、24 社の供給者（ベンダー企

業など）から提供があった 2,584 件のプロジェクトデータを収めている。 

特に、自社内に過去情報の蓄積がない種類（規模、工期）のソフトウェアの開発

を実施することになったときに、定量的管理を実施する上で参考となる情報を得

るのに有用である。 

 

 

名称 「共通フレーム２００７ 第２版  ～経営者、業務部門が参画するシステム開発および

取引のために～」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 図書（2009 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイトに図書購入サイトへのリンク有 

概要 ソフトウェアのライフサイクルプロセスにおける作業項目を定義したものであ

る。 

事業者が開発や保守のプロセスを規定する際に参考になるとともに、開発を外部

委託した場合の供給者（ベンダー企業など）の開発プロセスを評価する際にも用

いることができる。 
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名称 「ＩＴプロジェクトの「見える化」 中流工程編」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2008 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 ソフトウェア設計→プログラミング→単体テストまでの開発の工程において、下

流工程に品質問題を持ち越さないために必要な管理に関する「見える化」の方法

を、実際のプロジェクト運営の経験をもとに説明している。 

 

 

名称 「ＩＴプロジェクトの「見える化」 下流工程編」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2006 年 6 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 ソフトウェア結合テスト以降の開発の工程で、プロジェクト状況を評価し、発生

した問題に適切に対処するための「見える化」の方法を、実際のプロジェクト運

営の経験をもとに説明している。 

 

 

名称 「ＩＴプロジェクトの「見える化」 総集編」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書および図書（2008 年 10 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト（PDF 文書）、図書購入サイトへのリンク有 

概要 同シリーズの上流工程編、中流工程編、下流工程編を俯瞰し、「見える化」の実

施の仕方を説明している。 

 

 

名称 「高信頼性システム開発技術の動向」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 PDF 文書（2010 年 3 月） 

入手先 ＩＰＡ／ＳＥＣの Web サイト 

概要 ＩＰＡ／ＳＥＣが2007年に設置した高信頼性システム技術調査検討会において、

「形式手法」について調査、整理した結果をまとめたもので、「形式手法」に関

する様々な技法と、「形式手法」を用いた高信頼性システムの構築事例（航空宇

宙・原子力・鉄道など）を紹介している。 
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名称 「信頼性向上のベストプラクティスを実現する管理指標調査報告書」 

発行者 情報システムサービス産業協会（以下、「ＪＩＳＡ」） 

発行形態 図書（2008 年 4 月発行） 

問い合せ先 ＪＩＳＡ 

概要 管理指標を用いた定量的なソフトウェア管理において、主に供給者（ベンダー企

業）が管理に用いている情報についての調査結果をまとめたものである。事例情

報には開発、保守だけでなく、運用の工程に関するものも含んでおり、それら工

程で用いられている管理指標とその背景にある情報システム管理の考え方が収

められている。 

 

 

名称 「情報システム信頼性向上のための管理指標活用の普及拡大調査報告書」 

発行者 ＪＩＳＡ 

発行形態 図書（2009 年 3 月発行) 

問い合せ先 ＪＩＳＡ 

概要 管理指標を用いた定量的管理において、発注者（ユーザー企業など）と供給者（ベ

ンダー企業など）の間で共有すべき情報や共有方法についての調査結果をまとめ

たものである。 

情報システムの開発や保守の工程の大分部をベンダー企業に依存するユーザー

企業に、特に有用である。 

 

 

名称 「情報システム信頼性向上のための管理指標活用事例集」 

発行者 ＪＩＳＡ 

発行形態 図書（2011 年 3 月発行) 

問い合せ先 ＪＩＳＡ 

概要 様々な前提条件の下で実際に管理指標を活用しているマネジメント事例を収集

し、管理指標活用上の留意点とともに取りまとめたものである。 

事業者が、自らが置かれた状況での管理指標の活用を検討する際に役に立つ。 
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名称 「情報システムの信頼性向上ガイド  ～障害を発生させない、被害を拡大させないため

の、システム対策」 

発行者 情報システム・ユーザー協会（以下、「ＪＵＡＳ」） 

発行形態 図書（2010 年 7 月発行） 

問い合せ先 ＪＵＡＳ 

概要 情報システムの信頼性を維持・向上するために重要な２０カ条を紹介している。 

重要インフラ情報システムに発生した過去の障害を分析し、その再発を防止する

観点から信頼性の確保のために重要な観点を説明している。 

ソフトウェアでなく情報システム全体（ＩＴサービスを含む）の信頼性を確保す

るための方法について記述しており、２０カ条には「ＣＩＯの役割」「利用部門

との関係」といったＩＴガバナンス色の強いものから、「要件定義書の作成」「品

質評価」「移行」「情報システムの運用」と、情報システムのライフサイクル全体

にわたって重要な点までが含まれている。 

重要インフラに

おけるポイント 

巻末に紹介されているチェックリストを使用すると、情報システムの重要度に応

じて２０カ条をどの程度まで実施するべきかについてのＪＵＡＳの推奨を得る

ことが出来る。 
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３－３ 信頼性を監視、検証するのに有用な手法、ツール 

 

この分野には、重要インフラ事業者が参考にできる情報で、かつ、簡単に閲覧できるもの（図書

の形やＷｅｂで提供されているもの）はあまりない。 

第２章の重要インフラ事業者へのヒアリングで明らかになった重要なポイントは、以下である。 

・信頼性を確保するためのプロセスを実施する組織・人と、そのプロセスを実施した結果十分な

信頼性が確保されたかを確認する組織や人との間に牽制関係を作ること。また双方の役割、権

限を明確にすること 

・信頼性が確保されたか確認すること自体の品質を安定させるために、そのためのスキル定義、

スキルを維持するための教育、トレーニング、テストの設定、チェックリストなどのツールの

整備を行うこと 
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３－４ その他、信頼性に関係する手法、ツール 

 

上記の他に、組織、人、プロジェクトが、情報システムの信頼性を確保するために十分な活動を

行っているか、大きな漏れはないかを点検するための手法、ツールが提供されている。 

 

名称 「情報システムの信頼性向上に関するガイドライン第２版」 

発行者 経済産業省 商務情報政策局 情報処理振興課 

発行形態 PDF 文書（2009 年 3 月） 

入手先 経済産業省の Web サイト 

概要 システムライフサイクル全般にわたりユーザー企業とベンダー企業が遵守する

べき事項を定めたものである。 

信頼性・安全性向上に向けての全般的配慮事項から始まり、企画・要件定義・開

発及び保守・運用について、また、技術、人・組織、商習慣･契約に関して守る

べきことを説明している。 

重要インフラに

おけるポイント 

末尾の信頼性・安全性の水準に応じた必須・推奨事項の一覧表において、重要イ

ンフラ情報システムで遵守すべきことが指定されている。 

 

 

名称 「信頼性自己診断ツール」 

発行者 ＩＰＡ／ＳＥＣ 

発行形態 ＰＣで利用可能なアプリケーション 

入手先 ＩＰＡ／ＳＥＣの Web サイト 

概要 上項、「情報システムの信頼性向上に関するガイドライン」を受けて、情報シス

テム利用者（ユーザー側）と情報システム供給者（ベンダー企業）が、該ガイド

ラインの遵守度合いをそれぞれ測ることを可能とする評価指標が整理された。こ

れが「情報システムの信頼性向上に関する評価指標（第 1版）」である。 

この評価指標に基づき作成されたのが本ツールで、事業者が組織、プロジェクト

における信頼性確保の取組み状況を入力すると、信頼性・安全性の水準に応じた

必須・推奨事項の一覧表との比較により、取組みの強み、弱みが評価、図示され

る。 

重要インフラに

おけるポイント 

上記の「情報システムの信頼性向上に関するガイドライン第２版」と同様、重要

インフラ情報システムなど、情報システムのレベルを加味した取組みの評価を行

うことが可能である。 
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第４章 管理フレームの実施例 

 

 

ここまで、第２章では事業者が情報システムの信頼性を確保するために必要な取組みを「管理フ

レーム」という形で説明し、第３章ではその活動要素の詳細を決めるために参考になる情報を紹

介した。 

次に、本章では、「管理フレーム」の実施の仕方について説明する。 

事業者により、情報システムの位置づけなどが大きく異なるため、「管理フレーム」の実施の仕方

は唯一つに集約できない。 

そこで、本章では、ある事業者の活動の調査結果をもとに、「管理フレーム」の実施例を紹介する。 

 

 

 

４－１ 管理フレームによる信頼性確保の事例 

 

この節で取り上げるのは、金融事業を営む２事業者に、自らが保有する重要インフラ情報システ

ムの信頼性の管理活動についてヒアリングした結果である。 

この２事業者は、自らが保有、運営する重要インフラ情報システムの信頼性を確保し続けること

に成功している。また、信頼性確保の取組みの全体像と成功している理由を講演会などで積極的

に説明している。 

 

以下の事例から分かるのは、以下のような点である。 

１．情報システムへの信頼性要求は、Ａ社、Ｂ社でかなり異なっている。 

２．また、情報システムとそれが提供するサービスとの関係、情報システム部門の役割も異な

っている。 

３．Ａ社、Ｂ社とも、開発・保守で、情報システムの「タイプ」に応じてプロジェクト実行の

内容を変えている。但し、変える内容は、Ａ社では開発・保守プロジェクトの監視の仕方、

Ｂ社では適用する開発・保守のプロセス標準と開発・保守プロジェクトの監視の仕方の両

方である。 

４．情報システムの開発・保守への事業部門や経営層の参画の仕方は、Ａ社、Ｂ社で似ている。 

 

つまり、情報システム全体に共通する信頼性に関わる要求、要件はどこから出てくるか。またそ

の要求、要件を個別の情報システムにどのように反映させるか。反映されたことをどのように確

認するかが、事業者により異なり、その結果、「管理フレーム」の実施の仕方も異なる。 
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  金融事業を営むＡ社 
 

 
● 金融自由化政策や、同業他社との競争の激化により、取り扱う金融商品の種類が増加した。 

● その結果、情報システムによる金融商品の取り扱いも複雑化した。 

● それが事業遂行上の課題となり、経営層とも連携して、情報システムの信頼性確保にＡ社

14全社を挙げて取り組むことになった。 

 

 

● 「情報資産の保全」を情報システムでの第一優先事項に置き、それを損なうリスクを識別

することから、情報システムへの信頼性要求を明確にしている。 

● 情報システムの開発・保守では、開発プロジェクトの監視に力を入れた。品質保証責任の

部門、担当の役割を明確にするとともに、監視における経営層や事業部門の役割も明確に

している。 

なお、利用者である事業部門に関しては、情報システムのオーナー制度を設けて、情報シ

ステムのライフサイクル全般に関して、その責任、役割を明確にしている。 

 

 
● Ａ社では、情報システムの開発・保守は自社で行っており、標準化の整備等については、

取組み強化のきっかけが発生する前から継続的に実施していた。ＩＴが事業経営の重要な

インフラであるという認識の下、情報システムの更なる信頼性確保が必要であるという認

識から、外部組織（コンサルタント）の協力を得て取組みの強化を進めた。 

● 情報システムの信頼性の目標は、情報システムのトラブルが利用者に与える悪い影響すな

わち「トラブル影響度」をゼロにすることである。 

 

 

● 取組み強化の結果、情報システムの信頼性は大きく改善された。 

さらに、「トラブル影響度」を含む、信頼性の状況がＡ社内で共有されるようになった。

信頼性における問題については、改善案が立てられ、それが難しいものは問題が継続的に

トレースされるようになった。 

● 但し、情報システムの信頼性を重視の結果、情報システムの管理のためのコスト増加につ

ながる部分があるため、信頼性とコストの関係を引き続き検討している。 

これには、サービスベンダが提供するＩＴサービスをもＩＴ調達の候補に加えることによ

り、情報システムの信頼性確保の考え方を変える必要があることも関係している。 

                                                   
14 この事例では、Ａ社とその情報システム子会社を区別することなく、全体をＡ社として扱っている。 
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取組みの全体を図表４－１に示す。 

 

  開発の工程 保守の工程 

重要インフラ情報システム全体への
信頼性要求 

「情報資産の保全」が最優先 
契約者などの個人情報を保護する観点、金融商品の契
約、売買を企業会計に適切に反映する観点での信頼性
を含む。 

重要インフラ情報システムとそれが
提供するサービスとの関係 

   

要件定義 ◎ 

開発、保守 ◎ 

情 報 シ ス
テ ム へ の
信 頼 性 要
求と 
情 報 シ ス
テ ム 、 組
織 の 状 況
の確定 

自社情報シ
ステム部門
の役割範囲 運用 ◎ 

情報システムの重要
度、位置づけなどに
応じた「タイプ」分け 

情報システムの重要度と位置づけ（社外
向けか社内業務向けか）により４段階に
分類している。これに「リスク」を加味して
情報システムの「タイプ」が決まる。 

同左 

「タイプ」と信頼性要
求水準の関係 

直接関係はしない。全ての情報システム
は同一の信頼性要求水準である。 

同左 

「タイプ」や信頼性要
求水準に応じたプロ
セス標準 

全ての情報システムが同一の信頼性要
求水準である。その水準を満たすための
１種類のプロセス標準を定めている。 

同左 

情 報 シ ス
テ ム の 開
発・保守の
標 準 の 定
義 

開 発 ･ 保 守
の標準の定
義 

「タイプ」や信頼性要
求水準に応じたレビ
ューの標準 

「タイプ」に応じてレビュー（工程での境目
での工程品質の確認と次工程への移行
の可否の判断）に参加する職位を変更
する。 

同左 

プロジェクトの性格、
状況に応じた、プロ
セスの調整 

原則行わない。 同左 
開発・保守
プロジェク
トの実行 

開 発 ・ 保 守
の標準（プロ
セ ス 標 準 ）
の適用 

上記のプロセスの調
整を行う方法の標準 

現在はない。今後のテーラリングの方法
の整備を予定。 

同左 

プロジェクトの性格、
状況に応じた、レビュ
ーの調整 

レビューの実施において、そのフォーマ
ル度を変えることがある。（プロジェクト内
に閉じたレビュー、公式なレビューなどを
選択する。） 

同左 

開発・保守
プロジェク
トの監視 

開 発 ・ 保 守
の 標 準 （ 監
視 の 標 準 ）
の適用 上記のレビューの調

整を行う方法の標準 
レビューの調整を行う方法を標準として
持っており、それを適用している。 

同左 

事業部門の参画 

「アプリケーションオーナー制」を敷いて
おり、該当部門はレビューに参加する。 
利用部門にはレビュー参加に必要な教
育、演習、テストが提供される。 

同左 

情報システム子会社の経営層 職位の１つとしてレビューに参加する。 
経営層の参画 

本体の経営層 全体状況の説明を受け、承認する。 

同左 

図表４－１ Ａ社における重要インフラ情報システムの管理 

提供する重要インフラの
サービス間で、一部の情報
システムが共用されてい
る。情報システムとそれが
提供するサービスの関係
は比較的複雑。 
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  金融事業を営むＢ社 
 

 

● 社外利用者向けのサービスで、期待される「サービスレベル」が損なわれる事案が発生し

た。 

● また、外部環境の変化により、社外利用者に提供する「サービスレベル」の抜本的な改善

が必要になった。 

● Ｂ社は、該当サービスを提供する情報システム全体を更新することを決定した。新しい情

報システムを構築するにあたり、その信頼性確保の取組みはＢ社15全社を挙げて実施する

こととした。 

 

 

● Ｂ社の情報システム部門は、企画、要件定義までを負う能力を有しているが、情報システ

ムの開発における信頼性確保には、ＩＴベンダーの協力が必要である。そのため、ＩＴベ

ンダーの選定には相当の検討期間をかけた。 

● パートナーとなるＩＴベンダーを選定した後は、その役割分担を密に協議した。 

● Ｂ社では、「上流完璧主義」を掲げ、誤り、漏れのない要件定義書を作成すること、及び

その要件定義の内容がＩＴベンダー担当の設計書に漏れなく反映されていることを監視

することに注力した。 

● 監視は、Ｂ社とＩＴベンダーが共同で行うレビュー会議を中心とし、そこでＢ社、ＩＴベ

ンダーの責任者がともに承認しなければ、次工程に進めない、といった決まりを作った。 

 

 
● 要件定義にて、その漏れ、誤りを防ぐ取組みとして、Ｂ社内の他の情報システムの設計書

を参照すること、および要件定義書のチェックに外部の有識者を参加させることを行った。 

● 情報システムの信頼性確保のため、開発の方式を一新した。そのため、過去のＢ社の開発

プロジェクト実績のうち、参考にできるものは少なかった。 

そこで、新しい情報システムの構築において、その開発を複数のサブ・プロジェクトに分

割し、１つ目のプロジェクトにおける出来を監視、検証したのち、他のサブ・プロジェク

トも同様に実施することにした。 

 

 

● 新しい情報システムは、稼動後１０ヶ月、大きな信頼性問題は生じていない。 

● 今回の取組みは、今後の開発・保守プロジェクトへ基本的に適用していく考えである。 

                                                   
15 この事例では、Ｂ社とその情報システム子会社を区別することなく、全体をＢ社として扱っている。 
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取組みの全体を図表４－２に示す。 
 
 
  開発の工程 保守の工程 

重要インフラ情報システム全体への
信頼性要求 

社外利用者に対する「サービスレベル」の維持が最優先 

重要インフラ情報システムとそれが
提供するサービスとの関係 

   

要件定義 ◎ 

開発、保守 （外部に委託） 

情 報 シ ス
テ ム へ の
信 頼 性 要
求と 
情 報 シ ス
テ ム 、 組
織 の 状 況
の確定 自社情報シ

ステム部門
の役割範囲 運用 ◎ 

情報システムの重要
度、位置づけなどに
応じた「タイプ」分け 

情報システムの重要度と位置づけ（社外
向けか社内業務向けか）により４段階に
分類している。 

同左 

「タイプ」と信頼性要
求水準の関係 

各情報システムの信頼性要求水準は同
一である。 

同左 

「タイプ」や信頼性要
求水準に応じたプロ
セス標準 

規程の中で「タイプ」に応じた複数のプロ
セス標準を定義している。 

同左 

情 報 シ ス
テ ム の 開
発・保守の
標 準 の 定
義 

開 発 ･ 保 守
の標準の定
義 

「タイプ」や信頼性要
求水準に応じたレビ
ューの標準 

「タイプ」に応じてレビュー（会議体で審議
する、工程での境目での工程品質の確
認と次工程への移行の可否の判断のこ
と、以下同じ。）に参加する職位を変更す
る。 

同左 

プロジェクトの性格、
状況に応じた、プロ
セスの調整 

規程の中で、プロジェクト性格、状況に
応じた調整を許している。 

同左 
開発・保守
プロジェク
トの実行 

開 発 ・ 保 守
の標準（プロ
セ ス 標 準 ）
の適用 

上記のプロセスの調
整を行う方法の標準 

レビューの調整を行う方法を標準として
持っており、それを適用している。 

同左 

プロジェクトの性格、
状況に応じた、レビュ
ーの調整 

レビューの実施において、工程の境目の
設定の粗密を変えることがある。 

同左 
開発・保守
プロジェク
トの監視 

開 発 ・ 保 守
の 標 準 （ 監
視 の 標 準 ）
の適用 上記のレビューの調

整を行う方法の標準 
レビューの調整を行う方法を標準として
持っており、それを適用している。 

同左 

事業部門の参画 該当部門はレビューに参加する。 同左 

経営層の参画 職位の１つとしてレビューに参加する。 同左 

図表４－２ Ｂ社における重要インフラ情報システムの管理 

 

提供する重要インフラのサ
ービスごとに、ほぼ独立し
た情報システムが用意され
ている。情報システムとそ
れが提供するサービスの関
係は比較的簡単 
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４－２ 管理フレームの実施例 

 

以下では、４－１で“Ａ社”16として挙げた事業者における、「管理フレーム」の実施例を詳細に

説明する。 

Ａ社の「管理フレーム」全体の実施において特徴的なことは、以下の点である。 

 

・情報システム全体に求められる信頼性を「情報資産の保全」と定めている。 

・「情報資産の保全」を損なうリスクを、情報システム全体に共通で区分するとともに、リスクお

よびリスク顕在化の程度を継続的に測ることにより、上記の「情報資産の保全」の遵守状況を

管理している。 

・個別の情報システムにおいて必要となる、開発・保守の実施の方式、またその方式の遵守と実

施結果の妥当性確認を行うための監視の方式が“標準”として定められている。 

 

Ａ社における、「管理フレーム」の実施の全体像は、図表４－３のようになっている。 

 

 

図表４－３ Ａ社における「管理フレーム」実施の全体像 

                                                   
16 この事例では、Ａ社とその情報システム子会社を区別することなく、全体をＡ社として扱っている。 
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４－２－１ 信頼性要求の実施例 

 

４－２以下では、Ａ社における、「管理フレーム」の各活動要素の実施例を紹介する。 

Ａ社の「２－４－１ 信頼性要求」の実施は、図表４－４の部分である。 

 

図表４－４ Ａ社における「信頼性要求」の実施 

 

 

 
・Ａ社の情報システムの信頼性に関する方針は、「情報資産の保全」を第一目標とすること、である。 

この方針は、経営層、事業部門、情報システム部門をまたいだ、情報システム全体についての

方針検討の中で定められた。 

・Ａ社は、この「情報資産の保全」を損なうリスクを区分している。 

区分されたリスクには、以下が含まれている。 

（１）管理不足等により、情報システムの能力不全に陥るリスク（情報システム要件の未達成） 

（２）法制、業界規制、事業者外の関係者との契約など、ビジネス運営上必要な事項に対し、 

   情報システムの能力不足が生じるリスク（ビジネス要件と情報システム要件の不整合） 

これらのリスクをある水準以下に抑えることが、Ａ社にとっての信頼性確保の取組みでの重要

事項になっている。 

・これらのリスクは、(1)情報システムの障害により関係者に影響が及んだ案件についての原因分

析、(2)事業環境やステークホルダーからの情報システムへの要求、期待の分析、の２種類から

導かれている。 

・Ａ社で、情報システムの信頼性を表現する指標のうち最も包括的なものは情報システムの不具
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合が利用者（社内、代理店、契約者）に与えた影響を数値化した「トラブル影響度」である。 

 

 

・ 法制および業界規制（金融商品取引法（実施に関する基準を含む、以下同じ）、米国ＳＯＸ法、

個人情報保護法、セキュリティガイドライン、ＦＩＳＣ安全対策基準、監査に関する基準） 

・ ＩＴ管理におけるプラクティスおよび標準（ＣＯＢＩＴ、ＩＴＩＬ、ＩＳＯ１５４０８） 

 

 

 

４－２－２ 情報システムの開発・保守の標準の定義の実施例 

 

Ａ社の「２－４－３ 情報システムの開発・保守の標準の定義」の実施は、図表４－５の部分で

ある。 

 

 

図表４－５ Ａ社における「開発・保守の標準の定義」の実施 

 

 

 
・Ａ社の開発・保守の標準は、開発・保守プロジェクトの準備、実行、および監視に関して、必要

なことの全てを定める、また具体的に指定する、という考え方で定められている。 

つまり、個々の開発・保守プロジェクトの準備、実行、およびに監視において、開発・保守の

標準に記述されていないプロセス、また技法・ツールが追加的に採用されること、プロセスや

技法の具体化が個別に図られることは、一部の例外を除き、基本的には無い。 
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・上記の考え方に基づき、次のような開発・保守の標準が整備されている。 

 －開発・保守プロジェクトにおけるリスク評価の方式 

開発・保守プロジェクトに関係するリスクの程度を評価する「リスクチェックシート」、

稼動システムのリスク程度を評価する「システムリスク・アセスメントシート」という

ツールが提示されている。 

これらで扱うリスクは何らかの形で「トラブル影響度」に関係するものである。 

 －開発・保守プロジェクトの実施の方式 

開発・保守プロジェクトの準備、実行で用いられるべき技法・ツールが含まれている。 

この中には、個々の開発・保守プロジェクトのリスク評価結果に応じて必要となる処置

も含まれる。 

また、標準の実施方式によらずに開発・保守プロジェクトを実施しようとするときの手

続きも規定されている。17 

 －開発・保守プロジェクトの監視の方式 

開発・保守プロジェクトの規模やリスク評価結果に応じた監視のやり方が示されている。 

 －開発・保守プロジェクトにおける事業部門の役割、守るべきことの規定 

「アプリケーションオーナー制度」で以下を定めている。 

（１）開発・保守プロジェクトに要員を供出するという、アプリケーションオーナーと

しての事業部門の責務 

（２）要員の役割（システム化計画の立案、要件の確定、要件が満たされていることの

確認、開発工程終了の確認、利用促進・効果測定）と、工数についての考え方 

・Ａ社では、事業者に求められることが具体的なもの、例えば法制や業界規制の一部からくる信

頼性要求に関しては、そのために必要なことを事前に開発・保守の標準に盛り込んでいる。 

一方、事業者に求められることが最初から全て明らかでないものについては、４－６に後述す

る管理フレームの内容修正を通じて、開発・保守の標準の継続的改善を図っている。 

 

 

 

・情報システムの信頼性要求、そのうち特に、「情報資産の保全」を損なうリスク 

・ソフトウェア開発におけるプラクティス（ＣＭＭＩ） 

・公開されている、または契約により入手可能な、他社、他団体のソフトウェア開発・保守の標

準 

 

                                                   
17  新規性が高いプロジェクトなどでは標準の実施方式に依らないことがある。 
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・「アプリケーションオーナー制度」は事業者内における、発注者の役割と責任を明確にするため

の制度である。 

「アプリケーションオーナー」は、事業推進上、個別の情報システムの開発・保守・運用を必

要とする事業部門である。発注者の責任である、要件定義とその実現の確認を行う責務を負う。 

・「アプリケーションオーナー」からの要員は必ずしもＩＴに詳しくないことがあるため、役割と

実務についての教育を定期的に行い、適確な役割遂行を下支えしている。 

 

 

 

 

 

    「「開開発発・・保保守守のの標標準準」」のの改改善善にに利利用用ででききるる技技法法・・ツツーールル  

 

開発・保守の標準には、情報システムの信頼性の確保のために必要な事項が含まれている必要が

ある。 

Ａ社が考える、情報システムの信頼性に関するリスクには、４－２に説明したとおり以下がある。 

（１）管理不足等により、情報システムの能力不全に陥るリスク（情報システム要件の未達成） 

（２）法制、業界規制、事業者外の関係者との契約など、ビジネス運営上必要な事項に対し、 

   情報システムの能力不足が生じるリスク（ビジネス要件と情報システム要件の不整合） 

 

このうち、（２）の法制や業界規制の一部には、情報システムの信頼性について具体的な要求をし

ているものがある。これらについては、開発・保守の標準の中に要求を満たすのに必要十分な方

法やツールを具体的に盛り込むことは困難ではない。 

一方で、（１）については、管理不足という原因と、情報システムの問題という結果のような因果

関係を明確にしにくいものについては、最初から開発・保守の標準の中に必要十分に盛り込むこ

とも難しい。 

 

そこで、（１）については、以下の取組みが重要となる。 

（Ａ）開発・保守の標準を、最初に定めるにあたって、標準についての基本的な考え方や範囲を 

よく検討すること 

（Ｂ）適宜、情報システム自体に発生した問題を原因分析し、その対処を立案し、必要に応じて 

開発・保守の標準を修正するという継続的改善を行うこと 
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上記の（Ａ）（Ｂ）の実施には「高信頼性ソフトウェア開発技法ガイドブック」（ＩＰＡ／ＳＥＣ 

2010 年 7月）が有用である。 

このガイドブックの第４章には、ソフトウェアの品質特性の分類（図表Ｆに、その部分を示す）

および、障害分析における品質特性との関係づけや対策の実施例（図表Ｇに、その一例を示す）

が提示されている。 

このガイドブックは、（Ａ）開発・保守の標準をまとめるにあたり、トップマネジメントが組織全

体の信頼性向上の方向性を定め、情報システム部門（品質管理）に指示するのに役立つ。 

また、（Ｂ）問題への対処において開発・保守プロジェクトのリーダが、開発・保守の標準の継続

的確認において情報システム部門（品質管理）が、それぞれ実効性のある方策を立案するのに役

立つ。 

 

代用特性 

品質

特性 
品質副特性 代用特性（２次） 

妥当性（利用者側の要件）の確認（レビュー、テスト）に対するユーザーとベンダーの役割分担 

暗黙要求（要件記述なし）の確認手段に関する取り決め 

仕様変更に対するユーザーとベンダーの合意 
合目的性 

ユーザー要件に対する設計書の必要十分性（トレーサビリティ）の検証 

計算精度やデータ精度要求の実装確認 

システム利用マニュアルの記述の正確性向上施策 

検証（工程整合）確認に対するユーザーとベンダーの合意 正確性 

上位設計書に対する下位設計書（またはプログラム、テスト仕様）の必要十分性（トレーサビリティ）の

検証 

外部システムとの接続要求および仕様の確認（レビュー、テスト）に対するユーザーとベンダーの合意 

外部接続に対するデータ数、変換、編集（データ形式、コードなど）に関するコミュニケーション 

相互接続する他のソフトウェアのバージョンアップによる影響に対する考慮 
相互運用性 

接続先外部システムとのコンテンジェンシープランの共有化 

データ暗号化対策 

開発時でのデータ漏洩防止対策 

セキュリティ事故発生に備えた、追跡可能性および監査容易性などの向上施策 

セキュリティパッチなどの脆弱性の予防対策 

不正アクセス、不正ログインに備えたアクセス制御対策 

なりすましのモニタリング、警告機能に関する工夫 

データ損傷などのデータ保全対策 

セキュリティ 

セキュリティ要件（実装検証を含む）のユーザーとベンダーの合意 

機
能
性 

機能性標準

適合性 
機能性に対応する規定（業務、内部統制、ＩＳＭＳ、国際会計など）および開発標準の適合監査対策 

図表Ｆ 「高信頼性ソフトウェア開発技法ガイドブック」が提示する、ソフトウェアの品

質特性（部分） 
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業種 通信

要件定義 設計 実装 テスト

○ ○ ○

特性 副特性

代用特性

（２次）

特性 副特性

代用特性
（２次）

特性 副特性

代用特性

（２次）

障害
発生元

開発
保守

　発生件数は数万件にのぼり、全国各地の利用者へ影響を与える。利用者からのクレームに対する謝罪も必
要となり、信用失墜となった。

根本原因

　インタフェース確認やテスト実施の必要性は認識していたが、相互での仕様確認やテスト実施負荷が重いこ
と、これまで接続実績があることを理由に、不十分な仕様確認やテスト密度で開発をすすめていた。

品質特性に準拠した
再発防止策

運用

　携帯電話の利用料金請求にて、実際の請求額よりも１桁もしくは２桁多い金額を印字し請求書を発行してしま
うといった障害が発生。料金管理を行うシステムと料金結果を受領するシステム（他社の請求書印刷システ
ム）とのインタフェースで、特定の利用者にて考慮すべき小数点が無視された。

障害による影響度合い 障害影響評価指標値 5

障害事例

　計算途中の丸め誤差、集計時最終桁扱い誤りなどの微妙な誤差を防止するため、以下の手段を講じる。
　a）起点日の考え方(片端計算、両端計算等）も含め、計算精度については、設計書に順序、計算途中
　 　での端数の取り扱いや桁落とし方法を明記して、ユーザと合意をとる。

【再発防止策②】

機能性 相互運用性

外部システムとの接続要求および仕様の確認（レビュー、テスト）に対す
るユーザとベンダとの合意

【再発防止策①】
機能性 正確性

計算精度やデータ精度要求の実装確認

　アプリ基盤として、データベースマネジメントシステムなどに依存しないソフトウェアの構造化を行う。
　a）ＰＣなど簡易で軽量な環境にて下流テストが実施可能となり、試験負荷の軽減、テスト密度向上に寄与
     する。ただし本番環境とかけ離れている場合は、環境差異により障害が摘出できない可能性もあり、
     本番環境での確認が必要である。

　外部接続時は、開発の早い段階でプロトタイプを作成し、疎通確認を行う。
　a）開発に先立ち疎通確認を行うことにより、開発の早期段階で、接続先とのインタフェースミス、
　　 環境設定ミスの洗い出しが可能となる。

【再発防止策③】

保守性 試験性

試験性に配慮したソフトウェアおよびデータの構造化、ならびに他システ
ム接続方式に関する施策

 
図表Ｇ 「高信頼性ソフトウェア開発技法ガイドブック」が提示する、障害分析に 

おける品質特性との関係、対策の実施例（一例） 
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４－２－３ 情報システムの開発・保守プロジェクトの準備の実施例 

 

Ａ社の「２－４－４ 開発・保守プロジェクトの準備」の実施は、図表４－６の部分である。 

 

 

図表４－６ Ａ社における「開発・保守プロジェクトの準備」の実施 

 

 

 
・アプリケーションオーナーと情報システム部門（開発担当）とが共同で、開発・保守する情報

システムの企画を行う。 

－アプリケーションオーナーが主体となって、ビジネス企画とその中での情報システム

活用の範囲と内容を決定する。 

－情報システム部門（開発担当）が、ビジネス企画にも参加しながら、情報システム活

用の範囲と内容の決定を、実現性や有効性につき、技術的な面から補佐する。 

・Ａ社の情報システムの開発・保守の標準に基づき、対象の情報システムおよび開発・保守プロ

ジェクトのリスクを評価し、開発・保守の方式を決定する。 

－情報システム部門（開発担当）が主体となって、対象のプロジェクトのリスク状況を

「リスクチェックシート」、「リスクアセスメントシート」を使ってまとめ、また、開

発・保守の方式（基盤や調達方式の選択を含む）を決定する。 

－アプリケーションオーナーは、ビジネスのリスクや特性を踏まえＢＣＰ18プログラム

の適用程度などに広く関与する。 

                                                   
18 Business Continuity Planning の略。災害など予期しない出来事の発生により、限られた経営資源で最低限の

事業を継続する、また目標時間内に事業を再開するための計画 
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・情報システムの開発・保守プロジェクトに必要なリソースを見積り、プロジェクトとしての要

求にまとめる。 

 

 

 

・前節の、Ａ社の開発・保守の標準 

 

 

４―２－４ 情報システムの開発・保守プロジェクトの実行の実施例 

 

Ａ社の「２－４－５ 開発・保守プロジェクトの実行」の実施は、図表４－７の部分である。 

 

 

図表４－７ Ａ社における「開発・保守プロジェクトの実行」の実施 

 

 

 
・情報システム部門（計画）は、年間のリソース計画の中から開発・保守プロジェクトの要求に

応じてリソースを割り付ける。 

－割り付けるリソースには、情報システム部門および外部委託先の要員リソースの他、

事業部門側が用意、確保するアプリケーションオーナーのリソースも含まれる。 

－開発・保守プロジェクトに割り当てられたリソースは、該当プロジェクトおよび同時

並行する他の開発・保守プロジェクトのリスク状況の変化をにらみながら、適宜割り

付けをし直される。 
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・情報システム部門（開発担当）は、開発・保守プロジェクトの準備の結果と割り付けられたリ

ソースを用い、開発・保守プロジェクトを実行する。 

－開発・保守プロジェクトの実行では、品質指標を用いた管理を行う。この管理にはプ

ロジェクトのリスク状況に関わる項目を含む。 

 

 

 

・開発・保守プロジェクトの準備の実施結果 

・開発・保守の標準 

 

 

 

 

４－２－５ 情報システムの開発・保守プロジェクトの監視の実施例 

 

Ａ社の「２－４－６ 開発・保守プロジェクトの監視」の実施は、図表４－８の部分である。 

 

 

図表４－８ Ａ社における「開発・保守プロジェクトの監視」の実施 
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・開発・保守プロジェクトの監視について、タイミング、監視者、監視の実施程度、監視の視点

は、開発・保守の標準に定められている。（開発・保守プロジェクトのリスク程度に応じた監視

の仕方の調整を含む。） 

・その標準にしたがい、情報システム部門（開発担当）は、毎週、個々の開発・保守プロジェク

トでの信頼性の確保の状況をモニターする。 

・情報システム部門（品質管理）は、毎月、個々の開発・保守プロジェクトの状況を評価し、全

プロジェクトの状況を一覧にまとめる。一覧は経営層に報告される。 

・また、アプリケーションオーナーは、情報システム部門（品質管理）とともに開発・保守プロ

ジェクトのチェックポイントで、開発・保守の標準の遵守など開発・保守プロジェクトの適正

性を確認し、主要な工程および開発・保守プロジェクトの終了を承認する。19 

・開発・保守プロジェクトの監視の結果、必要に応じて、次の対処がとられる。 

－開発・保守プロジェクトのへ改善指示（テストや内部レビューの実施項目の追加や実

施期間の延長など） 

－複数の開発・保守プロジェクト間でのリソースの割り付けの再配分 

 

 

 

・品質指標を用いた管理による対象プロジェクトの状況、特にその中のリスク状況 

・開発・保守の標準に定められた工程成果物についての、対象プロジェクトでの完成状況 

 

                                                   
19 このガイドブックのスコープ外であるが、主要な工程の終了時点でのレビューには情報システム部門（運用担

当）の責任者が参加し、運用に関する標準の遵守等の適正性を確認し、主要な工程および開発・保守プロジェクト

の終了を承認していることを付け加える。 
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４－２－６ 情報システムの開発・保守の継続的な改善の実施例 

 

Ａ社の「２－４－７ 開発・保守の継続的な改善」の実施は、図表４－９の部分である。 

 

 

図表４－９ Ａ社における「開発・保守の継続的な改善」の実施 

 

 

 
・情報システム部門（品質管理）は、開発・保守プロジェクトの関係者の意見も聞きながら、開

発・保守プロジェクトに共通する、情報システムの信頼性に関わる問題について原因を分析し、

その対策案をとりまとめる。 

－対策案には、開発・保守の標準やリソース配分の考え方の変更といった現行の標準の

修正案と、その修正が有効であることを確認する場、方法（例：ある開発・保守プロ

ジェクトでの試行採用）が含まれる。 

・原因分析結果と対策案は、経営層、事業部門、情報システム部門が参加する会議に付され、承

認される。 

・信頼性要求、開発・保守の標準の見直しは、情報システムの信頼性の問題発生だけを契機とす

るのではなく、以下のような開発・保守における可能性の拡大をきっかけとしても実施される。 

－新しい開発手法（例：アジャイル開発、クラウドサービス）の普及と、その採用が適

していると考えられる情報システム化案件の発生 
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・開発・保守プロジェクトで発生した問題 

・その問題の原因分析に役立つ、開発・保守プロジェクト関係の見解や下記の情報 

－品質指標を用いた管理によるプロジェクトの状況、特にその中のリスク状況の推移 

－開発・保守の標準に定められた工程成果物についての、プロジェクトでの完成状況の

推移 

 

 

 

 

 

 

  ＡＡ社社ににおおけけるる情情報報シシスステテムム信信頼頼性性にに関関すするる活活動動  

 

４－２では、Ａ社における「管理フレーム」の実施例をみてきた。 

これは一例であり、この方法が唯一つではない。 

重要インフラ事業者など、情報システムの信頼性に全社を挙げて取り組む事業者は、その事業者

の特質に合わせた実施の仕方を考えることが重要である。 

 

さて、Ａ社における、情報システム信頼性に関する活動には、以下のような考えが一貫してある

ことが観察される。 

●情報システム全体に対する信頼性要求を、「信頼性に関する第一目標」や「それを損なうリスク」

という形で明らかにする。（情報システムの信頼性の「ものさし」を作る。） 

●個別の情報システムでの信頼性要求を、次の活動要素で実現する。 

（情報システムの信頼性確保のための「ルール」とその「ルール」を守る仕組みを作る。） 

①開発・保守の標準・・・・・開発・保守における必要を全てルールとして示すこと 

②開発・保守プロジェクトの準備、実行・・①の遵守 

③開発・保守プロジェクトの監視・・・・・②による①遵守の確認、①の有効性の検証 

●情報システムの開発・保守に関わる者が「ルール」と役割に沿って業務を行えば、情報システ

ムの信頼性が確保されるようになるまで、上記の仕組みを整備し、さらにその効果を確認し続

ける。（「ルール」を適確に位置づけ、その位置づけを満たし続けるようにする。） 

 

なぜ、このようなことが必要になったのだろうか。 

次のような理由が考えられる。 
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[1] 情報システムの規模が大きくなり、その内部構造が複雑になると、情報システムの信頼性をプ

ロセス（技法、ツールを含む）の規定だけでは実現するのは次第に困難になる。 

何故なら、開発・保守に携わる要員の増加とともに、以下のようなプロセスの均質性に関する

問題が大きくなるからである。 

(1) 要員の自主性に任せただけでは、プロセスの規定が守られないことがある。（外部委託に

よりこの傾向が強くなることもある。） 

(2) 要員のスキル差によるバラツキがでる。 

■(1)に対しては、プロセスの規定が守られていることをプロジェクト外などから確認する必

要がある。つまり「ルール」を守る仕組み、その仕組みの根拠としての「ルール」の位置づ

けが重要になる。 

■(2)に関して、プロセス実施の結果、情報システムの信頼性が十分確保されているか確認し、

必要ならスキル差を埋める補正（要員の配置を変える。プロセスをやり直すなど）をかける

必要がある。ここで信頼性確保の確認のためには、情報システムの信頼性を判断する「もの

さし」が必要になる。 

 

[2] 国民生活や社会経済活動の変化が原因でビジネス環境が変化することにより、情報システムの

信頼性要求を満たせなくなるリスクも変化する。また、技術の進展により、信頼性要求を満た

す方法も変わり得る。 

そこで、情報システムの信頼性を取り巻く環境の変化への対応の必要が生じる。 

■これに対しては、数年ごとに、「ルール」とそれを守る仕組みの有効性を確認し、また新た

な「ルール」とそれを守る仕組みの可能性を考えることが必要になる。 

 

上記は、情報システム信頼性の捉え方に関する事柄である。答えは一通りではなく、事業者は自

身が置かれている環境や、組織の能力、役割に応じた方策を考え、実践する必要がある。 
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終章  おわりに 

 
 
■残された課題 

 

このガイドブックでは、重要インフラ情報システムの信頼性について、事業者の取組みの調査結

果から、その取組みで必要なことと、その取組みの要素を扱った。 

但し、その取組みの内容については、方法論的に細かく述べず、その取組みで何ができることが

必要なのか、取組みの要素間がどのような関係にあるのか、ということを俯瞰したにとどまって

いる。 

 

重要インフラ情報システムの信頼性確保のために必要な取組み、活動を、それぞれの重要インフ

ラ事業者が定義し、実施し易くするためには、以下のような点について更なる整理が必要である。 

 

 

１．情報システムへの信頼性要求について 

重要インフラ・サービスは、国民生活や社会経済活動に深く関係している。 

したがって、そのサービス提供基盤の信頼性、その中に含まれる重要インフラ情報システムの

信頼性は、利用者である国民とサービス提供者である重要インフラ事業者との間の、情報シス

テムが支えている重要インフラ・サービスについての合意から出発すべきである。 

信頼性を確実に高めるためには、第２章で説明したような信頼性確保の取組みを一層厚く実施

する必要がある。情報システムに高い信頼性を持たせるには相応のコストがかかるということ

である。利用者の国民は信頼性を高めるコストを重要インフラ・サービスの利用料等の形で負

担することになる。そこでこの合意が重要になる。 

但し、国民と重要インフラ事業者とでは、サービス提供基盤、重要インフラ情報システムに関

して持ち得る情報が異なる20から、その合意にあたってはサービス提供基盤、重要インフラ情報

システムについての「信頼性の表現形式」や「信頼性についての合意を得る方法、得る場」が提供さ

れることが好ましい。21 

 

また、サービス提供基盤の中に位置する重要インフラ情報システムは、サービス提供基盤の一

部分であるから、サービス提供基盤、重要インフラ情報システム全体の内部構造に応じて「サー

ビス提供基盤全体への信頼性要求をサービス提供基盤の要素への信頼性要求に分解する方法」が提

供されることが好ましい。 

 

                                                   
20 重要インフラの保安上の意味合いからも、重要インフラのサービス提供基盤、重要インフラ情報システムについて国民

が知り得る範囲は限定されることになるであろう。 
21 「信頼性の表現形式」や「信頼性について合意を得る方法、得る場の形成」については、今後の普及拡大が予

想される「クラウドサービス」でも非常に重要になると考えられる。 
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２．情報システムの信頼性確保に必要な活動（プロセスや方策）を定めることについて 

信頼性確保に必要な活動は、①情報システムへの信頼性要求、②情報システムの構造、③情報

システム部門の役割範囲によって、適した取組みの持ち方が異なる。 

 

今のところ、それぞれの事業者に適した取組みの持ち方は、事業者自らがその性格に応じて定

めるしかないが、上記①～③により事業者の情報システムの構造などを分類し、その分類に基づいて

適した「管理フレーム」の実施の仕方（活動単位の内容、役割分担など）を整理することによって、事

業者に共通的なやり方を示せる可能性がある。 

 

３．情報システムの信頼性の監視、検証について 

ここはスキルに依存する部分が大きく、方法論になりにくい。信頼性の確認にその職位、スキル

を管理し安定的に割り当てる方法、また信頼性を再現することを確認するにあたり、信頼性を評価

する視点、信頼性の確保に失敗した事例（その原因、失敗の再発を防止する対策を含む）22について、

事業者間で情報共有する仕組みを整備することが有効と考えられる。 

 

 

さて、ここまでは、現行の重要インフラ情報システムを対象に、その信頼性確保の取組みについ

て説明してきた。 

もう１つ、現行の重要インフラ情報システムが抱え得る課題とそれを克服する必要に触れてこの

節を終えたい。 

 

第１章でも、重要インフラの中には 100 年を超える歴史を持ち、その長い歴史の中で、情報シス

テムがサービス提供基盤の一部として最近になって導入されているものがあることについて触れ

た。 

そういった重要インフラのサービス提供基盤では、それまで人間が行ってきた重要インフラの制

御、管理の一部を情報システムに肩代わりさせることによって、重要インフラ全体の機能向上や

運営の省力化を図っている。 

 

 

しかし、サービス提供基盤の機能、性能の段階的拡大や老朽化に伴う更新、それに伴う情報シス

テムのサービス提供基盤への段階的組込みによって、サービス提供基盤全体の内部構造が徐々に

見えにくくなっているものがある。23 

                                                   
22 情報システムの信頼性の確保に失敗した事例の情報収集、傾向分析、国民および事業者への情報提供に関して

は、現在のところ公的かつ業種横断的な取組みはない。マスメディアなど民間においては幾つかの取組みがなされ

ているが、事例情報の入手に限界があるために十分な傾向分析が行えていない状況である。 
23 ＪＵＡＳにおける調査でも、段階的な機能拡張の結果、重要インフラ情報システムが有する機能のセットが非

常に複雑になり、その管理が十分に行えず、情報システムに要求する機能要件を縮小させることによって、ようや

くその信頼性が確保できた事例、およびそのような対応が必要になり得る障害事例があることが分かっている。 
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こうした重要インフラのサービス提供基盤については、その信頼性確保のためにある世代、ある

時点を持って、大規模なサービス提供基盤の入替えを考えざるを得ない。 

その新世代の重要インフラ情報システムを企画する際には、今後起こり得る外部環境の変化にど

う対応しておくか、言ってみれば、重要インフラ情報システムの継続的な『進化』と『信頼性確

保』をどう両立させるか、ということについて、その技法、手段を充実させることが必要と考え

られる。 

 

また、重要インフラ・サービスの信頼性確保という上位の目標のために、サービス提供基盤や重

要インフラ情報システムは何をどこまで支えるのがコストや信頼性確保の確からしさからみて適

当か、ということに関する議論も必要である。 

 

 
 
■重要インフラ情報システムの関係者の各位へ 

 
繰返しになるが、重要インフラの信頼性について最も重要なことは、①利用者である国民と信頼

性について何らかの合意を行い、②その合意された信頼性を実現し続けることである。 

①のためには、重要インフラ事業者が、自らの事業目的に照らしながらも利用者である国民に対

し、自ら定め自らに課している重要インフラの信頼性について分かり易く説明すること、またそ

の内容について対話をすることが必要である。 

②のためには、重要インフラのサービス提供基盤の一部である重要インフラ情報システムにおい

ても、上述の合意に基づいた信頼性を保持し続けることが必要である。 

そのために、重要インフラ情報システムの関係者の各位は「あるべき状態」を定義し、その「あ

るべき状態」を保っていることを説明できることが重要である。また、万一「あるべき状態」を

外れた場合には、それがどういう取組みの不足によるものなのかを明らかするとともに、その再

発を防ぐ方策を説明できることが重要である。 

上記を行うために必要な労力は決して小さくないが、まずは既存の取組みを整理することにより、

上記の説明がどこまで出来るか、説明力が弱い部分にはどんな改善が可能か、を考えることから

始めみてはいかがであろうか。 

 

僭越なご提案をし、本書を終える。 
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 付 録  

 

付録【１】 ソフトウェアの品質管理に用いる指標と基準値 

 

以下は、「重要インフラ情報システム信頼性報告書（２００９年度）」で報告した障害事例および障害再発

防止策についての報告を再録するものである。なお、2008 年度、2009 年度の調査において、以下の一部

の調査を日本情報システム・ユーザー協会（以下、「ＪＵＡＳ」）に委託して実施した。あわせて、情報サービ

ス産業協会（以下、ＪＩＳＡ）の協力を得た。 

 
 

1. 定量的品質コントロールに関する調査の意義と、２００９年度調査の主な成果 

「重要インフラ情報システム信頼性研究会」の 2008 年度報告書では、システム開発における共通リファ

レンス（品質指標と参照目標値）を用いた定量的品質コントロールについて、「組込みソフトウェア開発向

け 品質作り込みガイド （ESQR）」 （２００８年１２月発行）で示された考え方を踏襲したメカニズムを提案

するとともに、次の事項に関する議論結果を述べている。 

● 重要インフラ情報システムを取り巻く課題、特にその中のソフトウェアの信頼性についての課題 

 ソフトウェアの信頼性の安定的な確保に関する課題 

 ソフトウェアの仕様変更などのダイナミクスへの適応に関する課題 

● その課題の一部を解決するための「定量的品質コントロールメカニズム」の意義 

● 「定量的品質コントロールメカニズム」で用いることが考えられる「プロセス品質指標」、「プロダクト品

質指標」の例 

但し、2008 年度報告書では、定量品質コントロールの基本的な考え方と、重要インフラ情報システムで

の活用を考え得る品質指標を中心に述べており、重要インフラ情報システムにとってどのような品質指標

を用いた管理を行うことが効果的かつ効率的なのかを示すことまではできなかった。 

 

そこで、2009 年度の調査では、重要インフラ事業者を含むユーザー企業と、重要インフラ事業者向けに

情報システムを供給しているベンダー企業に関し、重要インフラ情報システムでの、品質指標を用いた情

報システム、ソフトウェア企画・要件定義・開発・保守・運用の定量的品質コントロールの実施状況を調査

し、品質指標とそれを用いた管理（プロセス品質の判断と対応）のあらましを明らかにすることとした。 

 

2009 年度の調査の主な成果は、次のとおりである。ユーザー企業８社、ベンダー企業９社（延べ数）を

対象とする調査により、開発・運用の各段階における定量的品質コントロールの実態について、次の事項

が明らかとなった。 

● 企画・要件定義の工程にて、品質指標を用いた定量的品質コントロールが行われていた情報シス

テムが一部あった。 

● 開発の各工程では、品質指標を用いた定量的品質コントロールは調査対象のほとんどの情報シス
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テムで行われていた。その中では、複数の企業間で類似の考え方による開発の工程の品質につい

ての判断と対応が実施されていることが観察された。 

● 運用・保守の工程でも、品質指標を用いた定量的品質コントロールが行われていた。 

以降では、調査内容及び調査結果の分析に基づく議論の詳細について述べる。 

 

 

2. 定量的品質コントロールに関する調査結果と分析 

2.1 定量的品質コントロールの実施状況調査の進め方 

ＪＵＡＳでは、ユーザー企業を対象に品質指標を活用した定量的品質コントロールの実施状況 （使用し

ている指標および目標値を含む）についてのアンケート調査を行い、８社から情報を取得した。 

また、情報システムベンダの業界団体（ＪＩＳＡ）の協力を得て、ベンダー企業を対象に重要インフラ情報

システムを製造した際の品質指標を用いた定量的品質コントロールの実施状況についてアンケート調査

を行い、９社から情報を得た。 

さらに、品質指標を活用した定量的品質コントロールについて、先進的な取組みをしているユーザー企

業３社への個別のインタビュー調査により詳細情報を取得した。このインタビュー調査では、使用している

品質指標および基準値の他に、それらによって各工程での諸判断や発注者・供給者間のコミュニケーシ

ョンがどのように行われているかについても聞き取りを行った。 

調査の流れは、【図表Ａ－１】のとおりである。 

 

 

【図表Ａ－１】 定量的品質コントロールの実施状況の調査 
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2.2 定量的品質コントロールに関する調査結果 

重要インフラ情報システムにおける品質指標を用いた定量的品質コントロールの実施状況についての

アンケートの集計結果を【図表Ａ－２】に示す24。このアンケート調査の方法は、次のとおりである。 

 

１） ユーザー企業（重要インフラ事業者等 計８社）向けアンケート 

● ＪＵＡＳが2008年度の調査結果をもとにまとめた53個の指標をユーザー企業に示し、各企業におけ

る各品質指標の使用の有無と、開示可能な場合にはその基準値について尋ねた。 

２） ベンダー企業（ＪＩＳＡ 参加企業 計９社）向けアンケート 

● 先述の「組込みソフトウェア開発向け 品質作り込みガイド （ESQR）」から抽出した、主要な品質指

標をベンダー企業に参考として例示し、重要インフラ情報システムの開発において各社が使用した

主要な品質指標および開示可能な場合にはその基準値の提供を要請した。 

 

両アンケート調査ともに、各企業が使用している品質指標の全ての回答を求めることはしていないことか

ら、その回答内容から当該企業の定量的品質コントロールの全体像を論じることはできない。 

 

個々の事業者の定量的品質コントロールの全体像を論じることが難しいことから、アンケート結果を集約

し、複数の事業者が共通的に使用している品質指標から、定量的品質コントロールの最小公倍数的な状

況を見ることとした。 

具体的には、アンケートの集計結果【図表Ａ－２】をさらに加工し、ユーザー企業・ベンダー企業の合計

２社以上が使用している品質指標を抜き出して、一覧表化した。25 その結果を【図表Ａ－３】に示す。 

なお、同図表には、ユーザー企業へのインタビューで得られた各品質指標の使い方（品質指標を用い

た工程の判断や、ユーザー企業－ベンダー企業間のコミュニケーションでの利用）についても付記した。

この付記部分についてはユーザー企業１社のみから得られた情報も含まれている。 

 

                                                   
24 但し、この集計結果には、情報システムやソフトウェアの信頼性に直接関係しないと考えられる品質指標、たとえば生産性

や工程の進捗率に関するものは含めていない。 
25 但し、企画の工程の品質指標については、例外的に１社のみから得られた情報を含めた。 
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付録【２】 障害事例分析と障害再発防止策 

 

以下は、「重要インフラ情報システム信頼性報告書（２００９年度）」で報告した障害事例および障害再発

防止策についての報告を再録するものである。なお、2008 年度、2009 年度の調査において、以下の調査

は日本情報システム・ユーザー協会（以下、「ＪＵＡＳ」）に委託して実施した。 

 
 

1. 障害再発防止策に関する調査の意義と、２００９年度調査の主な成果 

「重要インフラ情報システム信頼性研究会」の 2008 年度報告書では、他分野での障害対策への取組み

として、航空機の例をひきながら、様々な分野で障害再発防止の視点から事後安全計画としての障害分

析やそこからの知見のフィードバックが重要視されていることを指摘している。 

勿論、情報システムでも同様な考えがあり得るが、情報システムの場合はそれを構成するソフトウェアが

障害に関係したときに、障害事象の可視化や原因分析が難しく、結果として現場で発生している様々な

障害に対して再発防止策の立案というフィードバックも発展途上の段階にある。 

2008 年度報告書では、総合的な情報システムの障害再発防止策立案の第一段階として、次の事項に関

する議論結果を述べた。 

● 重要インフラ情報システムで、2005年7月以降2008年10 月までの3年4ヶ月にWeb報道された個々

の障害事例についての情報収集、障害事象の分析と推定原因の整理 

● 障害再発防止に広く有効な方策の案 

● ソフトウェアの開発／運用に関わるチェックリストの案 

 

2009 年度の調査では、さらに 2008 年 11 月以降 2010 年 1 月までの１年 2 ヶ月に Web 報道された個々

の障害事例の追加情報収集を行うとともに、重要インフラを含む情報システムの企画・開発・保守・運用に

携わる有識者（一部障害事例の当事者企業の担当を含む）により、各障害事例の事象と推定原因の整理

と再発防止策の策定を行った。 

 

2009 年度の調査の主な成果は、次のとおりである。 

● 2005 年 7 月～2010 年 1 月に Web 報道された障害事例として１１３件を収集した。 

● このうち、重大かつ一般性があると考えられる障害の４３件について、各障害事例の事象と推定原因

の整理と再発防止策の精査を行った。 

●上記の再発防止策につき、情報システム部門がチェックすることが有意義な単位に編集して、上記期

間に生じた障害に関係するチェック項目３８区分５４個を得た。 

以降では、調査内容及び調査結果の分析に基づく議論の詳細について述べる。 
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2. 障害再発防止策の精査結果と分析 

2.1 障害の推定原因の整理と再発防止策の検討 

ＪＵＡＳでは、業界誌のＷｅｂ報道26で 2005 年 7 月～2010 年 1 月に報道された障害事例を収集し、その

各事象を分析した。 

分析では、収集した事例のうち、重要でありかつ一般性があると考えられる障害事例を対象に、重要イ

ンフラを含む情報システムの企画・開発・保守・運用に携わる有識者延べ１６名参加による検討ＷＧにて

討議し、各障害事例の事象と推定原因の整理と再発防止策の策定を行った。参加者には、一部障害事

例の当事者企業の担当を含む。さらに、その各個の再発防止策から重要な部分を抽出し、情報システム

部門がチェックできる単位に編集して、３８区分５４個のチェック項目を得た。調査の流れは、図表Ｂ－１の

とおりである。 

 

 

図表Ｂ－１ 障害事例の調査と障害再発防止策導出の流れ 

 

 

2.2 再発防止策の精査結果とチェック項目リスト 

Ｗｅｂ報道 5 から事例収集できた、重要インフラに関する障害事例は 113 件であった。そのうち 101 件が

障害事象の分析が可能な情報を含んでいた。 

さらにこの障害事例のうち、「経済的な影響」「社会的な影響」の観点からみて重大であって、かつ事業

者固有のものではないと考えられる障害事例４３件について、先述したＪＵＡＳの検討ＷＧにおいて、各障

害事例の事象と推定原因の整理と再発防止策の検討を行った。検討には、10 回の検討会、延べ約 30 時

間を費やしている。（障害事例についての報道内容の時系列的な整理など、検討の準備作業の時間は含

                                                   
26 Nikkei ITpro （Web）にて公開されている情報を用いた。 
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まず。） 

なお、検討対象の４３件の障害事例の選択にあたっては、統一的基準は設定せず、障害の重大さ、一

般性、分析のために入手できた情報の量等を検討ＷＧ参加者が主観的に判断することによって行った。

但し、検討対象が類似の障害事例に偏らないための工夫として、10 回の検討会においては、図表Ｂ－２

のように取り扱う障害事例の種類についての検討テーマを設定した。 

 

開催回 検討テーマ 

特別回 主要な「開発」「運用」「保守」における障害の対策 

第１回 ユーザのプログラムミスの対策 

第２回 ハードウェア／ネットワーク／電源の障害対策 

第３回 ベンダなどのプログラム障害の対策 

第４回 多量のデータ対策 

第５回 プロセスコントロールシステム上の対策 

第６回 運用上の各種設定ミスの対策 

第７回 ユーザのプログラムミスの対策（２） 

第８回 本番環境とテスト環境の区分不徹底の対策 

第９回 オペレーションミス対策 

図表 B－２ 検討ＷＧでの、障害事例の検討テーマ 

 

上記検討の結果、それぞれの障害事例について各１項目以上の障害再発防止策の案を得た。その内

容を、図表Ｂ－３に示す。 

なお、この検討では障害再発防止策だけでなく、「問題早期発見」「緊急対策」「ダウン時間短縮対策」と

いう、障害発生時の影響を極力少なくする方法についても考察している。これらの方法については空欄と

なっているものもあるが、これは検討の時間的制約から方法が案出できなかったものであり、方法が無い、

ということではない。 

 

さらに、この図表Ｂ－３に示された障害再発防止策について、重複を整理し、また情報システム部門が

実施有無をチェックすることが出来る単位に編集して、３８区分、５４個のチェック項目を得た。導出された

チェック項目リストは、図表Ｂ－４のとおりである。 

 



 

 - 89 -  



 

 - 90 - 



 

 - 91 - 
 



 

 - 92 - 



 

 - 93 - 
 



 

 - 94 - 



 

 - 95 - 



 

 - 96 - 

 



 

 - 97 - 



 

 - 98 - 
 



 

 - 99 - 



 

 - 100 - 

 



 

 - 101 - 



 

 - 102 - 
 



 

 - 103 - 

 
 


