
 

 

 

2012 年版 

10 大脅威 
～変化・増大する脅威！～ 

 

 

 

 

2012 年 3 月 



 

1 

 

目次 

 

はじめに .................................................................................................................................... 2 

1章. 情報セキュリティを取り巻く環境の変化 ...................................................................... 4 

1.1. 攻撃手法の変化 .......................................................................................................... 5 

1.2. システム環境の変化 ................................................................................................... 6 

1.3. 情報セキュリティを取り巻く構図の変化 .................................................................. 7 

1.4. 攻撃を受けた際のインパクトの変化 .......................................................................... 9 

1.5. セキュリティ対策の実情と今後の課題 .................................................................... 10 

2章. 2012年版 10大脅威 ..................................................................................................... 11 

1位 機密情報が盗まれる！？新しいタイプの攻撃 [対策の優先度 1位] .......................... 12 

2位 予測不能の災害発生！引き起こされた業務停止 [対策の優先度 6位] ...................... 14 

3位 特定できぬ、共通思想集団による攻撃 [対策の優先度 8位] ..................................... 16 

4位 今もどこかで…更新忘れのクライアントソフトを狙った攻撃 [対策の優先度 2位] . 18 

5位 止まらない！ウェブサイトを狙った攻撃 [対策の優先度 3位] ................................. 20 

6位 続々発覚、スマートフォンやタブレットを狙った攻撃 [対策の優先度 5位] ........... 22 

7位 大丈夫!?電子証明書に思わぬ落し穴 [対策の優先度 14位] ....................................... 24 

8位 身近に潜む魔の手・・・あなたの職場は大丈夫？ [対策の優先度 7位] ................... 26 

9位 危ない！アカウントの使いまわしが被害を拡大！ [対策の優先度 4位] ................... 28 

10位 利用者情報の不適切な取扱いによる信用失墜 [対策の優先度 12位] ...................... 30 

優先的に対応すべき脅威 ..................................................................................................... 32 

3章. 今後対策が重要となる脅威 .......................................................................................... 33 

3.1. 社会基盤である重要インフラを狙った攻撃 ............................................................. 33 

3.2. クラウド利用における脅威 ...................................................................................... 34 

3.3. 企業におけるスマートデバイスの管理 .................................................................... 35 

[付録] その他 10大脅威候補 ................................................................................................... 37 

10大脅威執筆者会構成メンバー ............................................................................................. 39 

  



 

2 

 

はじめに 

本資料は、「情報セキュリティ早期警戒パートナーシップ」に参画する関係者のほか、情報セキ

ュリティ分野の研究者、実務担当者などから構成される「10大脅威執筆者会」により2011年の10

大脅威をまとめたものである。本資料が、近年の情報セキュリティを取り巻く状況の理解や、今後

の対策の参考になることを期待する。 

 

本資料の構成 
本資料は、3 つの章から構成されている。 

第 1 章では、近年の情報系システムを取

り巻く環境の変化と脅威の変遷について、

「攻撃手法」「システム環境」「攻撃者と防

御側の構図」「攻撃を受けた際のインパクト」

の 4点に焦点を当てて、解説している。 

第 2 章では、「10 大脅威執筆者会」の投票

結果に基づき、2011 年に「社会的影響が大き

かった」10 の脅威について、影響と対策方法

の一例について説明している。「10 大脅威執

筆者会」では、2012 年版の 10 大脅威を、表 

1 のように順位付けした。 

第 3 章では、現時点では目立った被害は

出ていないものの、今後顕在化しそうな脅

威について、概要と傾向の説明をしている。 

 

表 1 2012年版 10大脅威 

順位 タイトル 

1 位 機密情報が盗まれる！？新しいタイプの攻撃 

2 位 予測不能の災害発生！引き起こされた業務停止 

3 位 特定できぬ、共通思想集団による攻撃 

4 位 今もどこかで…更新忘れのクライアントソフトを狙った攻撃 

5 位 止まらない！ウェブサイトを狙った攻撃 

6 位 続々発覚、スマートフォンやタブレットを狙った攻撃 

7 位 大丈夫!?電子証明書に思わぬ落し穴 

8 位 身近に潜む魔の手・・・あなたの職場は大丈夫？ 

9 位 危ない！アカウントの使いまわしが被害を拡大！ 

10 位 利用者情報の不適切な取扱いによる信用失墜 
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10 大脅威分類図 
2011 年、これまで国内の被害がほぼ無く、

攻撃の可能性だけが指摘されていた種類の

脅威による被害が実際に顕在化してきた。 

この様な特徴を加味し、2012 年版 10 大脅

威では、「継続した脅威（旧）」と「顕在化した脅

威（新）」の 2 つに分類した。分類した結果を図 

1 に示す。 

 

「継続した脅威（旧）」は、2011 年以前から

被害が確認され続けており、これからも継続し

て対策が必要な種類の脅威である。 

「顕在化した脅威（新）」は、2011 年に国内

で被害が発生し、新たに対策の必要性が認識

された脅威である。 

 
図 1 10大脅威の分類 

 

継続した脅威(旧) 顕在化した脅威(新)

2012年版10大脅威

1位
機密情報が盗まれる！？
新しいタイプの攻撃

2位
予測不能の災害発生！
引き起こされた業務停止

対立

Attack!!

ウェブを介した攻撃 ソフトウェアを介した攻撃

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

3位
特定できぬ、
共通思想集団による攻撃

7位
大丈夫!?電子証明書に思
わぬ落し穴

10位
利用者情報の不適切な取
扱いによる信用失墜

ID/パスワード

ID/パスワード

ID/パスワード

ID/パスワード

4位
今もどこかで…更新忘れ
のクライアントソフトを狙っ
た攻撃

9位
危ない！アカウントの使
いまわしが被害を拡大！

6位
続々発覚、スマートフォン
やタブレットを狙った攻撃

8位
身近に潜む魔の手・・・
あなたの職場は大丈夫？

5位
止まらない！
ウェブサイトを狙った攻撃
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1章. 情報セキュリティを取り巻く環境の変化 

 
上記の図は、過去 6 年間に 10 大脅威に選

出された脅威の順位の変遷を示したものであ

る。新たなデバイスの出現や被害事例の多か

った攻撃に関連する脅威が順位を上げている

のが見て取れる。一方で、「標的型攻撃」、「ウ

ェブサイトを狙った攻撃」、「クライアントソフト

を狙った攻撃」、「情報漏えい」のように、定番

となっている脅威の存在も無視できない。長い

間、脅威と認識されながらも、対策が進んでい

ない、または対策の難しさを物語っている。以

前から存在している脅威については、台風な

どと同様に毎年発生するものと考え、予め対

策コストとして年間予算を確保しておき、脆弱

性が判明した時に、迅速に対応出来るように

しておくことが重要である。 

一方で、一概に脅威と言っても、組織の業

務形態やシステム環境の変化、攻撃者の意

図・目的により、その意味合いは変わってくる。

2011 年は、情報セキュリティの持つ意味合い

やシステムやサービス環境に変化が見えてき

た。攻撃目的の変化と多様化、スマートデバイ

スやクラウドに代表されるようなシステム環境

の変化、セキュリティインシデントが引き起す

組織への影響(インパクト)などが挙げられる。  

第 1 章では、近年の情報系システムを取り

巻く環境の変化について、「攻撃手法の変化」

「システム環境の変化」「情報セキュリティを取

り巻く構図の変化」、および「攻撃を受けた際

のインパクトの変化」の 4 つの視点で整理し、

それぞれ考察する。

 

1

2

3

4

5

6

7

8

9

10

2007年版

(2007年3月)

2008年版

(2008年3月)

2009年版

(2009年3月)

2010年版

(2010年3月)

2011年版

(2011年3月)

2012年版

(2012年3月)

順
位

10大脅威

標的型攻撃に関わる脅威

（機密情報が盗まれる！？新しいタイプの攻撃）

災害に関わる脅威

（予測不能の災害発生！引き起こされた業務停止）

共通思想集団に関わる脅威

（特定できぬ、共通思想集団による攻撃）

クライアントソフトウェアの脆弱性に関わる脅威

（今もどこかで…更新忘れのクライアントソフトを狙った攻撃）

ウェブサイトに関する脅威

（止まらない！ウェブサイトを狙った攻撃）

スマートフォンに関わる脅威

（続々発覚、スマートフォンやタブレットを狙った攻撃）

証明書に関わる脅威

（大丈夫?！証明書に思わぬ落し穴）

内部からの攻撃・情報漏えいに関わる脅威

（身近に潜む魔の手・・・あなたの職場は大丈夫？）

アカウント情報に関わる脅威

（危ない！アカウントの使いまわしが被害を拡大！）

利用者情報に関わる脅威

（利用者情報の不適切な取扱いによる信用失墜）

SQL インジェクション攻撃の増加(2008年5月)

定番ソフトの脆弱性を悪用する「Gumblar」攻撃が国内で台頭(2009年5月)

国内でAndroid 端末の発売(2009年7月)

公務員からの国家機密の流出(2010年11月)

東日本大震災の発生(2011年3月)

某国内企業へのDoS攻撃(2011年4月)

某ゲームアカウントへの不正ログイン施行(2011年11月)

国家機密を狙った標的型攻撃(2011年10月)

利用者情報の無断収集アプリの存在が発覚(2011年8月)

認証局への不正アクセス(2011年7月)

関連脅威名

(「2012年版10大脅威」におけるタイトル)
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1.1. 攻撃手法の変化 

 
一昔前は、攻撃者の顕示欲誇示やいたずら目的でウェブページの改ざんや不正アクセスなど

が行われていた。しかし、近年では、心理的に人をだますテクニックやセキュリティ対策を巧妙に

すり抜ける戦略的に設計された攻撃が出現してきた。近年の攻撃の大きな特徴を 4 点挙げる。 

 

 攻撃の多段化 

昔は、1 つの脆弱性に 1 つの攻撃が行われ

る単発の攻撃がほとんどだった。近年では、

システムに不正アクセスし、管理者権限を奪

取し、攻撃ツールを送り込むなど、攻撃が多

段化してきている。システム管理者は、1 つの

対策を行うだけでなく、脆弱性対策、システム

の設定不備解消など、総合的な対策が求めら

れている。 

 正規のウェブサイトを利用した攻撃 

ウェブサイトに対する攻撃は、依然としてウ

ェブサイト運営者にとって大きな脅威である。

数年前は、フィッシングサイトのように偽物の

ウェブサイトに誘導され、被害を受けるケース

が多かったが、近年では正規のウェブサイト

経由でのウイルス感染など、ウェブサイトを踏

み台とした攻撃が行われている。利用者から

すると、正規のウェブサイトであり、疑う余地も

なくアクセスしてしまうため、攻撃者の罠が潜

んでいることに気付けない。結果として運営者

から攻撃を受けているように見えるため、運営

者は加害者とされてしまい、ウェブサイト運営

に多大な影響を及ぼしてしまう。 

 ソーシャルエンジニアリングの悪用 

標的型攻撃メールに代表されるように特定

のユーザを標的として、心理的に相手をだま

すソーシャルエンジニアリングの手法を使った

攻撃が増えてきた。人が攻撃者にだまされる

ことにより、ファイルを開いたり、URL リンクを

クリックしたりすることで、ウイルス感染や情報

窃取などの被害に遭ってしまう。これらの攻撃

は特定の組織や個人を狙った攻撃であるため、
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攻撃情報が共有されず、ウイルス対策ソフト

ウェアでも検知されないケースが多い。組織

内部でも、従来の対策に加え、ユーザ教育な

ど人の行動に対する対策も重要になってきた。

不審なメールを開かないといったような、だま

されないための訓練が行われるなど、組織内

部の教育にも変化が見えてきた。 

 戦略的な攻撃手法の出現 

2010 年より海外を中心に特定の組織を標

的にして、ソーシャルエンジニアリングや既存

攻撃を織り交ぜながら、攻撃者が状況に応じ

て攻撃手法を変える「新しいタイプの攻撃」の

被害が報告されている。この攻撃は、システ

ム内部に潜入したウイルスが外部の攻撃者と

通信を行いながら、状況に応じて攻撃手法を

変える戦略的な攻撃であることが特徴である。

そのため、既存のセキュリティ対策が回避され、

組織の機密情報が窃取されるなどの被害が

出ている。

 

1.2. システム環境の変化 

 
システム環境も、ここ数年で大きく変化してきている。新たなデバイスの登場、制御系システム

のオープン化、また、クラウド・コンピューティングのようにサービス構造にも変化が起こっており、

新たな脅威の出現や脅威の様相に変化が起こっている。 

 

 新たなデバイスの登場 

スマートフォンの普及やネットワークに接続

する家電製品などが増えている。インターネッ

トに接続することで、外部から攻撃を受ける脅

威に晒される状態となり、情報系システム同

様にセキュリティ対策が求められる。特にスマ

ートフォンにおいては、従来の携帯電話と比

べ、オープンな仕様となっているため、攻撃を

受けやすいと言える。また、電話番号、メール

情報などの個人に紐づく情報を取り扱うことに

より、攻撃を受けた際の被害が大きくなる。 
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 制御系システムのオープン化 

工場などの制御系システムは、情報系シス

テムとは切り離されて考えられており、システ

ム形態も情報系システムと分離して構築され

ることが多かった。また、制御系システムに採

用される OS や通信プロトコルも情報系システ

ムとは異なり、制御システム固有のものが使

用されていた。しかし、近年では運用性やコス

ト的な利点より、制御系システムにも、情報系

システムで使用されている OS や通信プロトコ

ルが採用され、外部ネットワークとの接続も一

部で行われている。このように制御系システ

ムのオープン化に伴い、情報系システムと同

様の形態となり、攻撃者に狙われやすい環境

に変化してきている。 

 クラウド・コンピューティングの台頭 

情報系システムを自前で準備せず、外部の

サービスに委託するクラウドサービスが台頭

している。クラウド事業者が適切なセキュリテ

ィ対策を取ることはもちろんのこと、クラウド利

用者は、自身のデータの全てが、常に管理コ

ントロール下に無いことを意識しなければなら

ない。すなわち、セキュリティインシデントが発

生した際の対応手順が従来の情報系システ

ムと異なる点を認識しておく必要がある。 

 

1.3. 情報セキュリティを取り巻く構図の変化 

 
情報セキュリティを取り巻く構図にも変化が見られている。特にサイバー空間では、攻撃者が金

銭目的だけでなく、機密情報である知的財産（ノウハウ）の窃取などのスパイ的な攻撃が見られる

ようになった。防御側もこれらの攻撃に合わせて、今まで情報セキュリティが十分に考慮されてい

なかった業種・業界、国家機関も対応せざるをえない状況となった。 

 

(1) 攻撃者側の変化 

 社会インフラへの攻撃やスパイ活動 

数年前まで、金銭や個人情報に係る情報

の窃取を目的とした攻撃が主流であったが、

金銭を目的とした攻撃に加えて、新たな動き

が見えてきた。国防関連やエネルギー関連、
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企業の知的財産などの情報窃取を狙った攻

撃が報告され始めた。これらの攻撃は、現実

世界で行われているスパイ行為に近い。また、

2010 年にイランの原子力施設を標的にしたコ

ンピュータウイルス Stuxnet（スタックスネット）

に代表されるように、製造・制御ラインも攻撃

対象に加えられている。 

これらの攻撃は、精巧で洗練されていること

から、攻撃者は膨大な資金と技術を持った大

きな組織であると考えられている。 

 共通思想集団の存在 

2011 年は、「ハクティビスト」という言葉がメ

ディアなどを賑わせた。ハクティビストとは、ハ

ッカー(Hacker)と活動家(Activist)を組み合わ

せた造語であり、自分たちの主張を通すため、

政治的に敵対する国家や企業のサーバなど

へ攻撃を加えるグループである。攻撃の特徴

は、自身の主張を誇示するため、インターネッ

ト上で攻撃を予告したり、攻撃の成果をインタ

ーネット上に公開したりする。自分たちの行動

をあからさまに公開することで主義主張を行っ

ている。 

(2) 防御者側の変化 

 制御系・組込み系システムへの拡大 

攻撃の範囲拡大に伴い、防御側の構図に

も変化がみられてきた。変化の要因の 1 つに

は、制御系システム、インフラシステム、工場

プラント、組込み機器などに代表されるように、

これまでは攻撃を受けないと思われてきたも

のに対する脅威範囲の拡大がみられる。その

ため、情報系システムに特化していたセキュリ

ティも、制御系・組込み系システムの業界に広

がり、それに携わる技術者にもセキュリティ対

策が求められるようになった。 

 ナショナルセキュリティとしての対応 

米国国防省は、2011 年 7 月に発表した「サ

イバー戦略」の中でサイバー空間を陸、海、空、

宇宙に次ぐ第 5 の新たな戦場と宣言している。

組織内部の情報資産を様々な脅威から守る

ための情報セキュリティが、軍事的な意味合

いを持つようになってきた。日本国内でもサイ

バー空間の防衛を目的とした部隊創設の準

備が進められているとの報道1があるなど、情

報セキュリティがナショナルセキュリティの一

環としてみられるようになり、政府機関や軍需

関連産業まで巻き込んだ体制となりつつあ

る。 

                                                   
1「サイバー部隊、反撃可能 自衛隊、１００人態勢」
http://sankei.jp.msn.com/politics/news/20121/plc1201210131
0000-n1.htm 
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1.4. 攻撃を受けた際のインパクトの変化 

 
セキュリティインシデントが発生した際の組織に与えるインパクトも増大している。数年前までは、

セキュリティインシデントが与えるインパクトというと、一組織の不祥事的な扱いであったが、近年

では社会インフラ、国家の安全保障にまで広がり、社会生活への影響まで懸念されるようになっ

た。 

 機密情報窃取 

2011 年に世間を賑わせた大手総合重機メ

ーカにおける軍需情報流出危機や政府機関

におけるサイバー攻撃では、軍需関係の資料

や政治家の活動状況など、攻撃者の目標とす

る情報の様相が変わってきている。また、海

外では、企業の知的財産や企業戦略に係る

情報などが窃取される例も確認されている。

国家の機密情報を窃取するケースを考えると、

他国に国家機密を不正取得されることで外交

上のアドバンテージを奪われる可能性が考え

られる。また、企業の知的財産の窃取に関し

ては、模倣品の出現など、市場での競争力低

下につながる。 

 情報の大量流出（メガリーク） 

情報の大量流出における経済的な損失も

無視できない問題である。大手ゲームメーカ

の事件では、1 ヶ月に渡りサービスが停止し、

その間の経済活動が制限された。2011 年 5

月に同社より、2011年度の営業利益に約140

億円の影響を与える見通しが発表された。経

済活動制限に伴う損失に加え、ブランドイメー

ジ失墜や回復に係る費用は計り知れない。 

 社会インフラを狙った攻撃 

日本国内での報告事例は無いが、海外で

は工場プラントや鉄道システムなどの制御シ

ステムが攻撃により一時停止した事例が報告

されている。制御系システムは、社会インフラ

にも採用されており、攻撃により社会インフラ

が停止した場合、我々の生活まで影響を及ぼ

してしまう。 
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1.5. セキュリティ対策の実情と今後の課題
情報セキュリティを取り巻く環境は、様々な側面で変化しており、それに伴い取り巻く脅威も変

わっている。このような変化は、セキュリティパッチ適用に係る対策コストの増大、対策が困難な攻

撃手法の出現に伴う技術的な課題など、システム運用現場において対策・対応をより煩雑なもの

としている。以下に、セキュリティ対策における今後の課題を 3 つ挙げる。 

 

(1) システムトータルでの対策 

1 つの脆弱性に対して 1 つの攻撃が行わ

れていた時代は、それに対応するセキュリテ

ィ製品を導入していれば事足りていた。しか

し、新しいタイプの攻撃は、システムの設定

不備、ソフトウェアの脆弱性、人の心理面に

至るまで幅広く弱点を突いた攻撃が仕掛け

られる。今後は、セキュリティ製品の適切な

配置と設定、情報資産の管理、攻撃を受け

ても実害を防ぐためのネットワーク設計、ユ

ーザへの啓発を含めて、幅広い視点で対策

することが重要となってくる。そのためにも、

システム管理部門、ユーザ部門、さらには、

企画部門や経営陣などが連携してシステム

トータルで対策検討を行うことが求められ

る。 

(2) 情報共有の仕組み 

標的型攻撃に代表されるように、近年の

攻撃は被害に気付きにくく、また、特定の組

織に対する攻撃のため、攻撃情報が表に出

にくい傾向にある。攻撃の実態が掴めない

ため、防御側も有効な対策が立てづらいの

が実情である。このような背景もあり、すで

に 1 組織・1 機関だけの対応には限界が見

えてきており、情報共有の枠組みが求めら

れている。 

現在、官民一体となったサイバー攻撃に

対する情報共有のスキームの構築や、様々

な分野の専門家を集めて、有効な対策の検

討が行われている。 

(3) 組織毎の脅威の見極め 

2011 年は、大規模な攻撃やインパクトの

大きなセキュリティインシデントが発生し、組

織におけるセキュリティ対策の重要性を改め

て認識させられた。しかし、他組織で発生し

た問題をそのまま自組織の脅威に当てはめ

て、対応を取ることが適当でないこともある。

脅威は、組織ごとのセキュリティ対策の実施

状況や攻撃者の狙いにより自組織に与える

影響の大きさが異なってくる。また、A 社にと

っての脅威が B 社にとっては脅威でない事

例も多く存在する。 

各組織においては、攻撃を受けた際の損

失を見極めた上で、組織の運用形態や現状

の対策状況に合わせて対策を講じることが

重要である。
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2章. 2012年版 10大脅威 

2011 年において社会的影響が大きかったセキュリティ上の脅威について、「10 大脅威執筆者

会」の投票結果に基づき、表 2 のように順位付けした。本章では、順位付けしたそれぞれの脅威

について解説する。 

 

表 2：2012年版 10大脅威の順位 

順位 タイトル 

1 
機密情報が盗まれる！？新しいタイプの攻撃 

～情報窃取を目的とする標的型の諜報攻撃（APT）～ 

2 
予測不能の災害発生！引き起こされた業務停止 

～自然災害や人為的災害による IT システムの故障、業務データの消失～ 

3 
特定できぬ、共通思想集団による攻撃 

～社会変革をめざす共通的な思想を持つ集団による暴露・妨害攻撃～ 

4 
今もどこかで…更新忘れのクライアントソフトを狙った攻撃 

～標的型攻撃にも悪用されるクライアントソフトの脆弱性～ 

5 
止まらない！ウェブサイトを狙った攻撃 

～狙われ続けるウェブサイトの脆弱性～ 

6 
続々発覚、スマートフォンやタブレットを狙った攻撃 

～狙われる小さなパソコン-スマートデバイス～ 

7 
大丈夫!?電子証明書に思わぬ落し穴 

～電子証明書の管理不備により、引き起こされた問題～ 

8 
身近に潜む魔の手・・・あなたの職場は大丈夫？ 

～組織内部・関係者による業務妨害や情報漏えい～ 

9 
危ない！アカウントの使いまわしが被害を拡大！ 

～アカウント情報の管理不備が原因で発生するなりすまし被害～ 

10 
利用者情報の不適切な取扱いによる信用失墜 

～利用者との結びつきが強い情報（利用者情報）の取扱いに関する問題～ 
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1位  機密情報が盗まれる！？新しいタイプの攻撃 [対策の優先度 1位] 

～情報窃取を目的とする標的型の諜報攻撃(APT)～ 

2011 年は、国内大手の重機メーカや衆議院・参議院をターゲットとして、巧みに内部の機密情

報を窃取する標的型の諜報攻撃が行われた。この攻撃は、攻撃や被害に気付きにくいことや、ネ

ットワーク内部に侵入したウイルスが外部の攻撃者と通信を行いながら、攻撃を加えるなどの特

徴がある。 

 

＜脅威と影響＞ 
2011 年は、国内の大手重機メーカや衆議

院・参議院が情報窃取型のサイバー攻撃を受

け、世間の注目を集めた。これらの攻撃は、

標的型メールにより送付されたウイルスがシ

ステム内部に侵入し、スパイ活動をすることで、

システム内部の情報が抜き取られてしまうも

のである。言い換えれば、現実世界における、

産業スパイ、国家スパイがインターネット空間

で活動を行っていると言える。海外では、

「APT(Advanced Persistent Threat：先進的

で執拗な脅威)」、「Cyber Espionage(サイバ

ー空間における諜報活動)」などと呼ばれてお

り、IPA では、「新しいタイプの攻撃」と呼称し

ている。 

この攻撃は、大きく分けて下記のステップで

行われる。以下に一例を示す。 

① 攻撃準備段階 

ターゲットとなる組織を攻撃するための情報

を収集する。 

② 初期潜入段階 

攻撃ターゲットに対して標的型攻撃メールな

どを送付して端末をウイルスに感染させる。 

③ 攻撃基盤構築段階 

侵入した PC 内でバックドアを構築し、外部

のサーバと通信を行い、新たなウイルスが

ダウンロードされる。 

④ システム調査段階 

情報の存在箇所特定や情報の取得を行う。

攻撃者は取得した情報を基に新たな攻撃を
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仕掛ける。 

⑤ 攻撃の最終目的の遂行段階 

最終目的となる情報を窃取する。 

 

特筆すべき点は、システム内部に潜入した

ウイルスがバックドアを設置し、攻撃者配下の

C&C サーバと通信を行うことで、システム内

部の情報が攻撃者から筒抜け状態になること

である。攻撃者が自身の複製をシステム内部

に送り込み、ハッキングを行っている状態とも

言える。現在のネットワークは、インターネット

からの脅威をブロックすることに主眼が置か

れており、境界領域内は安全であるとの設計

思想が取り入れられている。その為、内部か

らのハッキングを想定していないシステムは、

次々と攻略されてしまう。 

＜2011 年の事例/統計＞ 
 衆議院への攻撃 I 

衆議院は、外部からの攻撃により、全議員

約 480 人のＩＤとパスワードが流出し、最大 15

日間にわたってメールが攻撃者に見られてい

た可能性があるとする報告書を公表した。衆

議院議員 1 人のパソコンで、標的型メールに

添付されたウイルス付きのファイルを開いたこ

とでウイルスに感染し、その後、ネットワークを

経由して感染範囲が拡大し、最終的にサーバ

とパソコン計 32 台がウイルスに感染した。 

 三菱重工業へのサイバー攻撃 II 

2011 年 9 月に三菱重工業がウイルス感染

したと公表した。感染を確認したのは本社の

ほか工場、研究所など国内 11 拠点にあるサ

ーバ 45 台と従業員が使用していたパソコン

38 台であり、外部からの標的型攻撃メールに

より、システム内部に侵入したとされている。 

＜対策/対応＞ 
本攻撃の特徴として、システム内部に入り

込んだウイルスが外部のサーバと通信を行う

ことで、ウイルスのバージョンアップや内部情

報を流出させることが挙げられる。対策の考

え方としては、脅威を内部に入れない「入口対

策」と、システム内部に入りこまれたとしても、

外部の攻撃者に情報を窃取されないための

「出口対策」が重要になる。以下に、「入口対

策」と「出口対策」の概要を記載する。 

 入口対策 

ウイルス対策ソフト、脆弱性対策、IDS/IPS

の導入など、脅威が入りにくいシステム環境を

整えておくことが重要である。大部分の攻撃

はクライアントソフトの既知の脆弱性を突いて

くるため、クライアントソフトのタイムリーなアッ

プデートが重要となってくる。 

 出口対策 

IPA が出している「『新しいタイプの攻撃』の

対策に向けた設計・運用ガイド」III では、出口

対策として 8 つのネットワーク設計対策を推奨

している。外部との通信の遮断および内部で

の拡散を防止するネットワーク設計・設定が重

要である。 

参考資料 

I. YOMIURI ONLINE（読売新聞）: 全衆院議員ＩＤ流出 １５日間メール閲覧可能 
http://www.yomiuri.co.jp/net/news/20111115-OYT8T00237.htm 〔Last visited on Mar. 15, 2012〕 

II. YOMIURI ONLINE（読売新聞）: 三菱重工ウイルス５０種超…２８種感染の端末も 
http://www.yomiuri.co.jp/net/news/20111011-OYT8T00121.htm 〔Last visited on Mar. 15, 2012〕 

III. IPA: 「『新しいタイプの攻撃』の対策に向けた設計・運用ガイド」 
http://www.ipa.go.jp/security/vuln/newattack.html 〔Last visited on Mar. 15, 2012〕 

関連資料 

 IPA: IPA テクニカルウォッチ 標的型攻撃メールの分析に関するレポート 
http://www.ipa.go.jp/about/technicalwatch/pdf/111003report.pdf 〔Last visited on Mar. 15, 2012〕 

http://www.yomiuri.co.jp/net/news/20111115-OYT8T00237.htm
http://www.yomiuri.co.jp/net/news/20111011-OYT8T00121.htm
http://www.ipa.go.jp/security/vuln/newattack.html
http://www.ipa.go.jp/about/technicalwatch/pdf/111003report.pdf
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2位  予測不能の災害発生！引き起こされた業務停止 [対策の優先度 6位] 

～自然災害や人為的災害による ITシステムの故障、業務データの消失～ 

2011 年に発生した東日本大震災は、我々の生活に多大な影響を与えた。自然災害や人為的

災害などはいつ起きるかわからない。従業員や企業資産の被害や影響を低減させるために、行

動計画をあらかじめ策定し、緊急事態に備える必要性を再認識させられた。 

 

＜脅威と影響＞ 
地震や風水害などの自然災害や、業務妨

害や事故などの人為的災害などにより、事業

継続に支障をきたす可能性がある。 

IT に依存している事業は多く存在する。そ

のような事業に深く関わっている IT システム

が停止したり、データが消失・欠落したりする

と、事業が停止してしまう。 

IT システムが停止する原因として、ハードウ

ェアの故障やソフトウェアの不具合、データの

消失、停電などがあるが、復旧方法や復旧に

必要なリソースは原因により異なる。 

あらかじめ、復旧のための行動計画を策

定・運用していないと、バックアップ管理に不

備があり復元できない、必要なリソースの確

保が難しいなどのトラブルが発生し、対応が

後手に回る可能性が高まる。結果的に、事業

が長期間停止してしまうことになりかねない。

事業が長期間停止すると、場合によっては、

次のような事態が引き起こされる。 

 収入が途絶する 

 利害関係者の事業に影響を与える 

 顧客からの信用を失う 

停止する事業が、企業の中核事業であれ

ば、上記の影響はより大きくなる。 

なお、緊急事態における IT システムの継続

（可用性）を優先することにより、IT システムの

機密性、完全性が低下する可能性がある。そ

のため、IT システムの継続優先度を決める際
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には、IT システムが中断するリスクを加味した

上で、緊急時の機密性、完全性の水準を決定

する必要がある。 

＜2011 年の事例/統計＞ 
2011 年は、国内観測史上最大規模の地震

である東北地方太平洋沖地震が起こり、大規

模な津波を伴い、大災害となった。被害の一

部には、地震によるサーバ障害や津波による

戸籍データの消失などが含まれる。 

この災害により、一部地域では計画停電

（輪番停電）が実施されたが、民間企業のアン

ケート調査によると、全体の 38％が計画停電

で事業に何らかの影響を受けたと回答してい

る I。また、銀行のシステムにおいて、義援金

の振り込みが殺到し 10 日間におよぶシステ

ム障害が発生した。銀行システムの障害は、

複数の原因が挙げられているが、原因の一つ

に復旧対応における緊急時態勢の不備があ

ったと発表した II。 

その他、人為的な災害として、データセンタ

ーにおいて業者が誤って回線を切断してしま

い、中核事業が一時的に停止した事例 III があ

る。 

＜対策/対応＞ 
緊急事態に備え、事業を継続あるいは早期

復旧を可能にするための行動計画、BCP（事

業継続計画）を策定・運用することが有効であ

ると考える。 

BCPは、対象は ITシステムに限った話では

なく、事業を継続するために必要な方法、手

段などを取り決めておく計画のことである。次

に挙げるポイントなどを考慮した BCP を策定

し、形骸化しないよう、継続的に訓練や内容を

見直す体制を構築することが望ましい。 

 事業に優先度をつける 

 事業に不可欠な資源を把握する 

 資源の代替策を用意、検討する 

 許容可能な停止期間を決める 

 事業が影響を受ける災害を洗い出す 

 復旧計画を立てる 

 BCP 発動前の事前対策を検討する 

なお、東日本大震災後は、IT サービス継続

の観点だけでなく、地域や他組織との連携を

考慮した BCP が注目されつつある。 

BCP の策定・運用に関するガイドラインとし

ては、中小企業庁が、「中小企業 BCP（事業

継続計画）ガイド」などを公開している IV。また、

経済産業省が、BCP のうち IT にかかる部分

の実施策などを具体化した「ＩＴサービス継続

ガイドライン」を公開している V。 

 

参考資料 

I. ITmedia: 読者調査で分かった、計画停電後に企業が実施している電源対策 
http://techtarget.itmedia.co.jp/tt/news/1106/27/news05.html 〔Last visited on Mar. 15, 2012〕 

II. 株式会社みずほ銀行: システム障害特別調査委員会の調査報告書 
http://www.mizuhobank.co.jp/company/release/2011/pdf/news110520_4.pdf 〔Last visited on Mar. 15, 2012〕 

III. 新日鉄ソリューションズ株式会社: 弊社データセンターにおける通信障害について 
http://www.ns-sol.co.jp/press/2011/20110825_000000.html 〔Last visited on Mar. 15, 2012〕 

IV. 中小企業庁：経営サポート「経営安定対策」 
http://www.chusho.meti.go.jp/keiei/antei/index.html 〔Last visited on Mar. 15, 2012〕 

V. 経済産業省: 「ＩＴサービス継続ガイドライン」の公表について 
http://www.meti.go.jp/press/20080903001/20080903001.html 〔Last visited on Mar. 15, 2012〕 

関連資料 

 社団法人 日本情報システム・ユーザー協会: 「企業IT動向調査2012」BCP速報値 
http://www.juas.or.jp/servey/it12/it12_bcp.pdf 〔Last visited on Mar. 15, 2012〕 

http://techtarget.itmedia.co.jp/tt/news/1106/27/news05.html
http://www.mizuhobank.co.jp/company/release/2011/pdf/news110520_4.pdf
http://www.ns-sol.co.jp/press/2011/20110825_000000.html
http://www.chusho.meti.go.jp/keiei/antei/index.html
http://www.meti.go.jp/press/20080903001/20080903001.html
http://www.juas.or.jp/servey/it12/it12_bcp.pdf
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3位  特定できぬ、共通思想集団による攻撃 [対策の優先度 8位] 

～社会変革をめざす共通的な思想を持つ集団による暴露・妨害攻撃～ 

2010 年までは、金銭窃取を目的とした組織的な攻撃が主であったが、2011 年は自らの主張を

認めさせようとする共通的な思想を持つ集団による攻撃が活発化した。例えば、政府系組織や企

業を狙い、明確な目的をもって機密情報の暴露攻撃やサービス妨害攻撃がなされた。 

 

＜脅威と影響＞ 
2010 年のサイバー攻撃の多くは、金銭窃

取を目的とした犯罪グループや、特定の地域

に住む人々による組織的なサイバー攻撃であ

った。 

しかし、2011 年は、組織や企業の主張や行

動に反発し、自らの主張を認めさせようとする

一般の人々により形成される「共通的な思想

を持つ集団」によるサイバー攻撃が活発化し

た。共通的な思想を持つ集団には、特定のリ

ーダー(主導者)は存在していない場合が多く、

また、特定の地域に住む人々ではなく、インタ

ーネットなどを介してその活動に共感する

人々が、その都度、その集団が計画する攻撃

に参画していると言われている。 

これらの共通的な思想を持つ集団による攻

撃は特段新しいものではない。国内巨大掲示

板利用ユーザによるサービス運用妨害攻撃

(DDoS)、製品の不買運動なども、目的・規模

こそ異なるが共通的な思想を持つ集団による

攻撃の一つとして考えることができる。 

近年、共通的な思想を持つ集団による攻撃

が活発になってきた背景の一つに、ソーシャ

ルメディアが一般的に利用されてきたことが挙

げられる。共通的な思想を持つ集団は、一般

的に利用されてきたソーシャルメディアを有効

利用することで、手広く仲間を集め、かつ、自

らの主張を認めさせるために、これらの攻撃

を実施することを予告し、攻撃対象組織が主

張を見直すように要求する。そして、対象組織

対立

Attack!!



 

17 

 

がこの要求を受け入れない場合、共通的な思

想を持つ集団により下記に代表されるような

攻撃が実行されてしまう。 

 DDoS 攻撃 

 機密情報の暴露攻撃 

 ウェブサイトの改ざん攻撃 

＜2011 年の事例/統計＞ 
(1) ソニー株式会社への DDoS 攻撃 I 

2011 年 4 月ソニー株式会社が運営する複

数のサイトを対象に、「Anonymous(アノニマ

ス)」と呼ばれる共通的な思想を持つ集団の一

部による、DDoS 攻撃が実行された。この攻

撃により、複数のサイトが、継続的にダウンす

るなど、サービス提供が困難な状況に陥って

しまった。 

(2) 任天堂株式会社への暴露攻撃 II 

2011 年 6 月、「LulzSec」と呼ばれる共通的

な思想を持つ集団が、任天堂の米国サーバ

の脆弱性を悪用し不正アクセスを行った。そ

の結果、ウェブサーバの設定ファイルの公開

が行われてしまった。当該集団の要望は、任

天堂のサーバの脆弱性を修正することであっ

たが、共通的な思想を持つ集団が機微な情報

を暴露した攻撃の一つと考えられる。 

 
 

＜対策/対応＞ 
共通的な思想を持つ集団による攻撃のうち、

DDoS 攻撃については、緩和する対策がある

ものの、完全な対策は難しい。また、情報の暴

露攻撃には、機密情報の取り扱いに関する見

直し、公開ウェブサーバなどの脆弱性の見直

しなど一般的な対策しかとりうる手段が存在し

ない。日ごろからのセキュリティ対策に取り組

むなど、定常的な意識向上が必要となる。 

一方でこのような、共通的な思想を持つ集

団攻撃に対しては、主張の食い違いへの対応

が重要となる。組織や企業は、自らの主張・行

動を一方的に押し付けるのではなく、利用者

の意見にも耳を傾けて、適切に対応すること

により、問題の発生を未然に防ぐことができる

可能性がある。 

一方、事後の対応方法一例として、米国ドミ

ノ・ピザの不買運動事件における対応 III があ

る。米国ドミノ・ピザでは、職員の不適切な対

応により、企業の信頼を失墜させてしまったに

も関わらず、行動の誤りを認め、謝罪動画を

公表するなどの対応を行った。その結果、再

び信頼を取り戻すことに成功した。 

このような事例が、共通的な思想を持つ集

団攻撃における対応の参考になるかもしれな

い。 

参考資料 

I. Infosec Island, LLC: Sony Becomes Latest Operation Payback Attack Target 
http://www.infosecisland.com/blogview/12780-Sony-Becomes-Latest-Operation-Payback-Attack-Target.html 
〔Last visited on Mar. 15, 2012〕 

II. INTERNET Watch: Sony Picturesに侵入のハッカーグループ、任天堂やFBI関連組織も標的に 
http://internet.watch.impress.co.jp/docs/news/20110606_450990.html 〔Last visited on Mar. 15, 2012〕 

III. ITmedia オルタナティブ・ブログ: 米国ドミノ・ピザ炎上事件のその後－ブランド失墜の危機をソーシャルビデオが救った 
http://blogs.itmedia.co.jp/itoman/2011/10/post-2baf.html 〔Last visited on Mar. 15, 2012〕 

 

  

http://www.infosecisland.com/blogview/12780-Sony-Becomes-Latest-Operation-Payback-Attack-Target.html
http://internet.watch.impress.co.jp/docs/news/20110606_450990.html
http://blogs.itmedia.co.jp/itoman/2011/10/post-2baf.html
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4位  今もどこかで…更新忘れのクライアントソフトを狙った攻撃 [対策の優先度 2位] 

～標的型攻撃にも悪用されるクライアントソフトの脆弱性～ 

近年では、一般利用者が利用するクライアントソフトの脆弱性を狙った攻撃が後を絶たない。攻

撃により、クライアントソフトの脆弱性を突いて PC がウイルスに感染したり、PC やシステム内の

情報窃取などの被害が発生したりする可能性がある。 

 

＜脅威と影響＞ 
ここ数年は、Windows などの OS の脆弱性

よりも、Java（JRE）や Adobe Reader などの

クライアントソフトの脆弱性が攻撃に悪用され

るようになってきた。攻撃者が、攻撃対象の

PC をウイルスに感染させる方法の一つに、ソ

フトウェアの脆弱性を悪用する方法がある。攻

撃対象の PC の利用者に、メールに添付した

不正なコードを含むファイルを開かせたり、細

工をしたウェブサイトを閲覧させたりすることで、

ソフトウェアの脆弱性を悪用し、ウイルスに感

染させようとする。クライアントソフトが攻撃対

象として狙われるようになった背景の一つに

は、クライアントソフトのセキュリティアップデー

トの重要性がまだ一般利用者に認識されてい

ないことが原因として考えられる。IPA が実施

した意識調査でも、OS のアップデートの重要

性は認識されつつあるが、クライアントソフトに

ついては、アップデートの重要性を認識してい

ない一般利用者が広く存在しているという結

果が出ている。 

クライアントソフトを狙った攻撃は、標的型

攻撃におけるシステムへの侵入手段として用

いられることが多く、PC へのウイルス感染や、

組織内システムの情報の窃取などの被害が

発生する可能性がある。 

＜2011 年の事例/統計＞ 
 クライアントの脆弱性を狙った攻撃傾向 I 

米国コンピュータ・ソフトウェア企業が報告し

たレポートでは、マルウェアダウンロードの原
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因となった脆弱性の調査結果で、Java を狙っ

た攻撃が全体の 58%と、半数以上を占めてお

り、2011 年上半期に発生したソフトウェアの脆

弱性を突く攻撃の中で最も多かったと報告し

注意を呼びかけている。 

 利用者のセキュリティパッチ／アップデー

ト状況 II 

IPA で実施した「2011 年度情報セキュリティ

の 脅 威 に 対 す る 意 識 調 査 」 に よ る と 、

「Windows Update 等によるセキュリティパッ

チの更新」を行っていると回答した方は 70%、

「Adobe Reader のバージョンアップ」を行って

いると回答した方は 55.8%、それ以外はアッ

プデートしていないという結果であった。ソフト

ウェアを定期的に更新する必要性を認識して

いない利用者も数多く存在することがわかる。 

 三菱重工業へのサイバー攻撃 

2012 年度版 10 大脅威の 1 位「機密情報が

盗まれる！？新しいタイプの攻撃」で取り上げ

た三菱重工業へのサイバー攻撃の事例では、

クライアントソフトの脆弱性が悪用され、83 台

のコンピュータがウイルスに感染したと報告さ

れている。攻撃者は、悪意のある PDF ファイ

ルをメール添付ファイルとして送信し、Adobe 

Flash と Adobe Reader の脆弱性を悪用して

バックドアを設置していた。 

＜対策/対応＞ 
クライアントソフトの脆弱性は日々発見され

ており、この脆弱性を突いた攻撃事例も確認

されている。ベンダはそれらの脆弱性を修正

するための修正プログラムを準備し、利用者

へ提供している。この修正プログラムを適用す

ることで、ソフトウェアが更新され、脆弱性へ

対応することができる。 

なお、修正パッチが公開されていない未知

の脆弱性が悪用される事例もあるが、多くの

場合は、修正パッチが公開されている既知の

脆弱性が悪用されている。そのため、クライア

ントソフトを最新のバージョンにしていれば、ク

ライアントソフトの脆弱性を悪用した攻撃の多

くを防ぐことができる。 

利用者は、このようなベンダが提供する脆

弱性および修正プログラムの情報を常に注意

してアップデートを行うことが重要である。 

IPA では、MyJVN バージョンチェッカを公開 III

しており、クライアント PC にインストールされ

ているソフトウェア製品のバージョンが最新で

あるかを確認することが可能である。 

 

参考資料 

I. ITPro: いま一番危ない脆弱性は何だ? ～2011年版～ 
http://itpro.nikkeibp.co.jp/article/COLUMN/20110904/368103/ 〔Last visited on Mar. 15, 2012〕 

II. IPA: 「2011年度 情報セキュリティの脅威に対する意識調査」報告書について 
http://www.ipa.go.jp/security/fy23/reports/ishiki/index.html 〔Last visited on Mar. 15, 2012〕 

III. IPA: 脆弱性対策情報共有フレームワーク - MyJVN 
http://jvndb.jvn.jp/apis/myjvn/ 〔Last visited on Mar. 15, 2012〕 

関連資料 

 Tokyo SOC Report : 2011年 下半期 Tokyo SOC 情報分析レポート 
http://www-935.ibm.com/services/jp/its/pdf/tokyo_soc_report2011_h2.pdf 〔Last visited on Mar. 15, 2012〕 

 Microsoft: セキュリティ インテリジェンス レポート 
http://www.microsoft.com/ja-jp/security/resources/sir.aspx 〔Last visited on Mar. 15, 2012〕 

 

  

http://itpro.nikkeibp.co.jp/article/COLUMN/20110904/368103/
http://www.ipa.go.jp/security/fy23/reports/ishiki/index.html
http://jvndb.jvn.jp/apis/myjvn/
http://www-935.ibm.com/services/jp/its/pdf/tokyo_soc_report2011_h2.pdf
http://www.microsoft.com/ja-jp/security/resources/sir.aspx
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5位  止まらない！ウェブサイトを狙った攻撃 [対策の優先度 3位] 

～狙われ続けるウェブサイトの脆弱性～ 

ウェブサイトを用いたサービスに対する妨害行為や、重要情報の窃取を意図した悪質な行為は

跡を絶たない。未だに、ウェブサイトの脆弱性を悪用する攻撃によって情報漏えいや閲覧者のウ

イルス感染、サービス運用妨害攻撃などが発生している。 

 

＜脅威と影響＞ 
ウェブサイトを狙った攻撃は、古くから存在

しているが、変わらず被害が多発している。 

ウェブサイトは以下の 3 つから構成される。 

(1) ウェブアプリケーション 

(2) ミドルウェア 

(3) OS 

2011 年に発生した、ウェブサイトを狙った攻

撃の多くは、主にウェブアプリケーションおよ

びミドルウェアの脆弱性が悪用されていた。脆

弱性を悪用された事例の多くは、(1)のうち、

個別に開発したアプリケーションおよび「オー

プンソースソフトウェア」の 2 つである。 

個別に開発したアプリケーションでは、開発

工程で脆弱なプログラムを作成してしまった事

により、攻撃に晒されてしまう。また、「オープ

ンソースソフトウェア」を使用しているケースで

は、古いバージョンのまま利用していることが

多々ある。「オープンソースソフトウェア」の脆

弱性が悪用可能なツールはインターネット上

に存在する。攻撃者は、それらのツールを利

用して、容易に攻撃を仕掛ける。 

その結果、例えばウェブサイトが改ざんされ、

ウェブサイトにアクセスした利用者は、不正な

ウェブサイトに誘導されてしまう。そして、誘導

先のサイトからウイルスを含む偽セキュリティ

ソフトをダウンロードさせられる。 

一方、2011 年は、(2)の脆弱性を悪用した

攻撃も見られた。これにより、サービス運用妨

害攻撃を行われたり、ウェブサイトへの不正ア
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クセスが多く起こったりした。 

＜2011 年の事例/統計＞ 
 SQL インジェクション攻撃「LizaMoon」I 

米国セキュリティ企業は、ウェブサイトの改

ざんを行う「大規模SQL インジェクション攻撃」

が 22 万 6000 以上の URL に対して仕掛けら

れているのを発見・報告した。この攻撃は悪意

のあるウェブサイトへ転送されるコードが仕組

まれており、ユーザを偽ウイルス対策ソフトの

配布サイトに転送する仕掛けになっていた。そ

のドメイン名から「LizaMoon」と呼ばれてい

る。 

 OSS「osCommerce」を狙った攻撃 II 

オ ー プ ン ソ ー ス ソ フ ト ウ ェ ア で あ る

「osCommerce」を利用したオンラインショッピ

ングサイトに対する大規模な攻撃が発生して

いるとして、米国ソフトウェアセキュリティ会社

がブログで注意喚起した。すでに 90,000 以上

のドメインで感染が確認されており、日本のド

メインも含まれているという。 

 ウェブサーバプログラム「Apache」の脆弱

性を悪用する「ApacheKiller」III 

2011 年 8 月、ウェブサーバプログラムであ

る「Apache」にサービス運用妨害攻撃が可能

な脆弱性が発見された。「Apache」の開発元

は、すぐに脆弱性の修正に取り掛かったが、

脆弱性を修正する前に、攻撃コードが公開さ

れていた。この攻撃コードは「ApacheKiller」と

呼ばれている。この脆弱性を悪用する攻撃は、

「Apache」を利用しているウェブサイトであれ

ば、どこでも影響を受ける可能性があった。実

際、日本国内の大規模掲示板に、このツール

を利用した攻撃が発生したとの情報もある。 

＜対策/対応＞ 
ウェブアプリケーション開発者は、アプリケ

ーションに脆弱性を作りこまないことが重要と

なる。IPA が公開している「安全なウェブサイト

の作り方」IV や「セキュア・プログラミング講座」
V などを参考に、ウェブサイトの安全性向上に

取り組むことが重要である。 

また、ウェブサイト運営者は、定期的な脆弱

性診断や使用しているソフトウェアのアップデ

ートを行い、常に安全な状態にしておくことが

重要である。 

さらに、ミドルウェアなども最新に保つ必要

がある。IPA から提供されている MyJVN バー

ジョンチェッカ VI により、インストールされてい

るソフトウェアが最新のバージョンであるかを

確認できるので有効活用したい。 

 

 

参考資料 

I. セキュアブレイン: 通称「LizaMoon（ライザムーン）」によるウェブサイトの改ざん被害が拡大
http://www.securebrain.co.jp/about/news/2011/04/lizamoon.html 〔Last visited on Mar. 15, 2012〕 

II. osCommerceに大規模なIFRAMEインジェクション攻撃、注意喚起を発表 
http://scan.netsecurity.ne.jp/archives/51999672.html 〔Last visited on Mar. 15, 2012〕 

III. IPA：ウェブサーバ「Apache HTTP Server」の脆弱性（CVE-2011-3192）について 
http://www.ipa.go.jp/security/ciadr/vul/20110831-apache.html 〔Last visited on Mar. 15, 2012〕 

IV. IPA: 安全なウェブサイトの作り方 
http://www.ipa.go.jp/security/vuln/websecurity.html 〔Last visited on Mar. 15, 2012〕 

V. IPA: セキュア・プログラミング講座 
http://www.ipa.go.jp/security/awareness/vendor/programming/ 〔Last visited on Mar. 15, 2012〕 

VI. IPA: 脆弱性対策情報共有フレームワーク – MyJVN 
http://jvndb.jvn.jp/apis/myjvn/ 〔Last visited on Mar. 15, 2012〕 

 

http://www.securebrain.co.jp/about/news/2011/04/lizamoon.html
http://scan.netsecurity.ne.jp/archives/51999672.html
http://www.ipa.go.jp/security/ciadr/vul/20110831-apache.html
http://www.ipa.go.jp/security/vuln/websecurity.html
http://www.ipa.go.jp/security/awareness/vendor/programming/
http://jvndb.jvn.jp/apis/myjvn/
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6位  続々発覚、スマートフォンやタブレットを狙った攻撃 [対策の優先度 5位] 

～狙われる小さなパソコン-スマートデバイス～ 

スマートデバイス(スマートフォンやタブレット)は、高機能かつ携帯性に優れた通信端末である

ため、必然的に利用者に関する情報が集約されやすい。スマートデバイスの利用者は年々増加し

ており、それを狙った攻撃も増加している。 

 

＜脅威と影響＞ 
スマートフォンは、パソコンと同じウェブサイ

トがそのまま閲覧できたり、好みのアプリケー

ションを追加し、機能拡張することができたり

する携帯端末である。 

スマートフォンの利用者は年々増加してお

り、2011 年のスマートフォンの出荷台数は、

2,300 万台と言われている I。利用者層が拡大

した結果、パソコンと同様に狙われる可能性

が高まる状況となっている。 

スマートフォンは高機能かつ携帯性に優れ

ているため、自分自身の各種情報やアドレス

帳データ、カメラ機能で蓄積された映像や画

像データなど、利用者に関する情報が保存さ

れやすい傾向にある。このようなスマートフォ

ンには「盗難・紛失」「ウイルス・不正なアプリ

ケーション」「フィッシング詐欺」などの脅威が

存在する。2011 年に入ってからは特に「ウイ

ルス・不正なアプリケーション」の脅威が高ま

っている。 

例えば、攻撃者はスマートフォン利用者を

だまして、不正なアプリケーションをインストー

ルしようと試みる。インストールしてしまうと、

利用者に関する情報が盗まれたり、詐欺の被

害に遭ったりする。 

また、脆弱性を悪用したウイルスに感染す

ると、次のような被害が生じる恐れがある。 

 スマートフォンの機能停止 

 スマートフォンに保存している情報の改

ざん、漏えい 
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 攻撃者による遠隔からのスマートフォン

の不正操作 

スマートフォン利用者において、ウイルス・

不正なアプリケーションなどの脅威の存在を

認識し、対策していく必要性が高まっている。

なお、タブレットも同様の影響があり、対策の

必要性は変わらない。 

＜2011 年の事例/統計＞ 
2011 年は、スマートフォンを狙った様々な

攻撃が観測されるようになった。ただし、表立

った被害事例はまだ多くない。 

セキュリティベンダのレポートによると、特に

Android OS を搭載するスマートフォンの脆弱

性を悪用したウイルスの数が増加していると

いう II。Android では、Google 社が運営してい

る「Android Market」（2012 年 3 月に Google 

Play に名称変更・統合）以外でもアプリケーシ

ョンを配布することができる点や、「Android 

Market」でアプリケーションを配布する際の厳

格な審査がない点（2011 年時点）が、ウイル

ス増加の要因であると思われる。 

また、PC 向けワンクリック請求サイトと同様

に、クリックしただけで料金を請求される、スマ

ートフォンを対象としたワンクリック請求サイト

の存在も確認されている。2012 年 1 月には、

不正なアプリケーションを利用した事例も確認

されており、利用者がだまされて当該アプリケ

ーションをインストールしてしまうと、頻繁に請

求画面が表示されたり、電話番号やメールア

ドレスが取得されてしまったりする III。 

＜対策/対応＞ 
IPA では、ウイルスと脆弱性を悪用した攻撃

への対策を考慮した、スマートフォンを安全に

使用するための六箇条をまとめている IV。スマ

ートフォン使用時の指針となれば幸いである。

次に六箇条を示す。 

(1) スマートフォンをアップデートする 

(2) スマートフォンにおける改造行為を行わ

ない 

(3) 信頼できる場所からアプリケーションをイ

ンストールする 

(4) Android 端末では、アプリケーションをイ

ンストールする前に、アクセス許可を確認

する 

(5) セキュリティソフトを導入する 

(6) スマートフォンを小さなパソコンと考え、

パソコンと同様に管理する 

また、業界団体におけるスマートフォンセキ

ュリティの取り組みも活発であった。JSSECの

「『スマートフォン＆タブレットの業務利用に関

するセキュリティガイドライン』【第一版】」V や、

JNSA の「スマートフォン活用セキュリティガイ

ドラインβ版」VI などが公開されている。 

 

参考資料 

I. 株式会社 ＭＭ総研: スマートフォン市場規模の推移・予測（12年3月） 
http://www.m2ri.jp/newsreleases/main.php?id=010120120313500 〔Last visited on Mar. 15, 2012〕 

II. McAfee: McAfee脅威レポート：2011年第2四半期 
http://www.mcafee.com/japan/security/threatreport11q2.asp 〔Last visited on Mar. 15, 2012〕 

III. IPA:「スマートフォンでもワンクリック請求に注意！」 
http://www.ipa.go.jp/security/txt/2012/02outline.html#5 〔Last visited on Mar. 15, 2012〕 

IV. IPA: 「スマートフォンを安全に使おう！」 
http://www.ipa.go.jp/security/txt/2011/08outline.html#5 〔Last visited on Mar. 15, 2012〕 

V. JSSEC: 『スマートフォン＆タブレットの業務利用に関するセキュリティガイドライン』【第一版】を発表 
http://www.jssec.org/news/20111214.html 〔Last visited on Mar. 15, 2012〕 

VI. JNSA: スマートフォンの安全な利活用のすすめ 
http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf 〔Last visited on Mar. 15, 2012〕 

http://www.m2ri.jp/newsreleases/main.php?id=010120120313500
http://www.mcafee.com/japan/security/threatreport11q2.asp
http://www.ipa.go.jp/security/txt/2012/02outline.html#5
http://www.ipa.go.jp/security/txt/2011/08outline.html#5
http://www.jssec.org/news/20111214.html
http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf
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7位  大丈夫!?電子証明書に思わぬ落し穴 [対策の優先度 14位] 

～電子証明書の管理不備により、引き起こされた問題～ 

電子証明書（以降、「証明書」）は、ウェブサイトやソフトウェアなどの信憑性を確認するために

利用される。2011 年は、認証局や政府機関が攻撃を受け、不正に証明書が発行されたり、窃取

されたりした。その結果、ソフトウェアやウェブサイトの信憑性を一時的に確認できなくなった。 

 

＜脅威と影響＞ 
PKI(公開鍵基盤)を利用した証明書は、ウェ

ブサイト運営元組織の証明やソフトウェア開発

者の証明（コードサイニング）をするために利

用されている。この証明書は、利用するウェブ

サイトの運営元企業やソフトウェアの開発者

に関する情報が記載されており、その内容の

正当性については、第三者機関である認証局

（CA: Certificate Authority）が認証 ・発行し

ているなど、相互の信頼関係の上に成り立っ

ている。一般利用者は、この証明書を利用す

ることで、閲覧しているウェブサイトの運営元

組織が公開している正しいウェブサイトである

のか確認できたり、利用しようとしているソフト

ウェアが、開発者自身が公開している正規の

ソフトウェアであるのかを確認できたりする。 

しかし、この証明書を発行する、第三者機

関である認証局が、悪意のある人により不正

なアクセスを受けると、証明書が不正に発行さ

れてしまう可能性がある（以降、このような証

明書を「不正発行された証明書」と示す）。この

様な事件が発生した場合、確立された認証基

盤が侵害されることとなり、影響は、一般利用

者を含む、インターネット全体の安全性に波及

する。 

一般利用者にとって、「不正発行された証

明書」は、認証局が署名していない証明書（所

謂、自己証明書）とは異なり、正規に発行され

た証明書と変わりがない。そのため、「不正発

行された証明書」を悪用したウェブサイトにア

ウェブを介した攻撃 ソフトウェアを介した攻撃

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■

○○○○

■■■■■■■■
■■■■■■■■
■■■■■■
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クセスした場合には、ブラウザによる警告など

は表示されない。そのため、利用者はフィッシ

ングサイトにアクセスしているにも関わらず、

正規のウェブサイトにアクセスしていると誤認

してしまう。その結果、入力したクレジットカー

ド番号などの情報が窃取されてしまう可能性

がある。 

一方、「不正発行された証明書」を悪用し、

ソフトウェアに不正にコードサイニングされる

可能性も存在する。一般に利用されている、

Windows OS(XP 以降)などでは、コードサイ

ニングされていない、もしくは証明書の正当性

が確認できない場合、ソフトウェアのインスト

ール時に警告が出力される。しかし、「不正発

行された証明書」を悪用し、コードサイニング

を実施しているソフトウェアのインストール時

には、警告は出力されない。そのため、不正

なソフトウェアにもかかわらず、正規のソフトウ

ェアと誤認して、マルウェアなどをインストール

してしまう可能性がある。 

＜2011 年の事例/統計＞ 
2011 年この証明書を発行する第三者機関

である認証局のウェブサイトが、攻撃者による

不正なアクセスを受け、証明書を不正に発行

されてしまうといった事件 I,II が散見された。こ

れらの事件の原因は、主に認証局のウェブサ

イトの脆弱性などに起因すると報道されてい

る。 

一方で、マレーシアの政府機関から盗まれ

た証明書を用いて、コードサイニングされたマ

ルウェアが発見されたとの報道 III もあった。本

問題は、証明書が不正に発行されたわけでは

ないが、実際にコードサイニングに利用された

証明書の発行元は、マレーシアの政府機関と

なっていた。 

＜対策/対応＞ 
認証局など、証明書発行に関わるサービス

を行っている組織や、発行された証明書を活

用している組織は、証明書が悪用された場合

のリスクを認識し、不正アクセスなどに対する

セキュリティ対策を実施するなど、証明書に関

するシステムを厳重に管理する必要がある。

また、不正に発行された事実が確認された場

合は、関連する証明書の失効処理を即座に

実施し、関連組織へ対応を依頼することなど

が必要となる。 

一方利用者は、ウェブサイトやソフトウェア

を利用する際に証明書の正当性を確認するこ

とは当然であるが、証明書が不正に発行され

てしまったといった事件が発生した際には、ベ

ンダが提供する情報をもとに、即座に修正プ

ログラムを適用するなど、問題のある認証局

の証明書を無効にさせる対策を実施する必要

がある。 

 

参考資料 

I. Symantec Connect Community: 偽の Comodo デジタル電子証明書が複数のサービスに影響 

http://www.symantec.com/connect/blogs/comodo 〔Last visited on Mar. 15, 2012〕 
II. @IT: DigiNotarの不正電子証明書問題、その影響は 

http://www.atmarkit.co.jp/news/201109/08/diginotar.html 〔Last visited on Mar. 15, 2012〕 
III. ITmedia: 政府機関から盗まれた電子証明書、マルウェアに利用される  

http://www.itmedia.co.jp/enterprise/articles/1111/15/news022.html 〔Last visited on Mar. 15, 2012〕 

関連資料 

 IPA: PKI 関連技術解説 
http://www.ipa.go.jp/security/pki/ 〔Last visited on Mar. 15, 2012〕 

 

http://www.symantec.com/connect/blogs/comodo
http://www.atmarkit.co.jp/news/201109/08/diginotar.html
http://www.itmedia.co.jp/enterprise/articles/1111/15/news022.html
http://www.ipa.go.jp/security/pki/
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8位  身近に潜む魔の手・・・あなたの職場は大丈夫？ [対策の優先度 7位] 

～組織内部・関係者による業務妨害や情報漏えい～ 

従業員や元従業員が故意に企業のシステムを改ざんしたり、情報を漏えいさせるなどの関係

者による内部犯行が跡を絶たない。内部犯行は、内部の事情を知っている人間が悪意を持って

故意に行うため、影響範囲や被害が大きくなる傾向がある。 

 

＜脅威と影響＞ 
従業員や元従業員による内部犯行が跡を

絶たない理由として、一般の従業員が、重要

な情報にアクセスする権限を持っているケー

スが多く、情報を容易に盗める状態にあること

が挙げられる。また、元従業員などの関係者

のアカウントがシステム上に残っているなど、

アクセス権限が適切に管理されていない場合

が多いためである。 

関係者による犯行が行われた場合、影響

範囲は大きい。その理由は、関係者であれば

重要な情報がどこにあるかということを知って

いるためである。さらに、一度アクセスできてし

まえば、同時に大量のデータにアクセス可能

であるため、被害の影響範囲が大きくなる。 

例えば、機密情報が漏えいしてしまうと、組

織の信用が失墜してしまう。また、知的財産情

報が漏えいした場合は、将来的な競争力の低

下も懸念される。なお、複数の企業での共同

開発の情報や委託された開発に関する情報

であれば、提携企業、顧客に対しても損害を

与えることになる。 

その他、2011 年には機密情報の窃取だけ

でなく、データの改ざんなどの事件も発生して

いる。 

攻撃は内部情報を知っている人による犯行

であり、人為的である。そのため、リスクを軽

減する対策は可能であるが、完全な対策を実

施することは難しい。 
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＜2011 年の事例/統計＞ 
 国内通信会社のデータ改ざんによる営業

妨害 I 

2011 年 5 月国内通信会社において、業務

委託先の元社員により、基地局とネットワーク 

センターを結ぶ ATM 伝送装置の回線設定

データが改ざんされる事件が起こった。 

この犯行により、携帯電話サービスが対象

地域で利用しにくい状態になり、約 7 万 2,700

人の利用者が影響を受けた。 

 国内クレジット会社の顧客情報の漏えい II 

2011 年 8 月国内クレジット会社では、最大

約 16 万人分の顧客情報が不正に持ち出され、

売却された可能性が高いことが判明した。 

これは、過去に保険代理店事務に関わる委

託をしていた関係者からの犯行であり、委託

先とは 2009 年 10 月の時点で、既に委託契約

を解除していた。 

 ソーシャルゲームにおける 130 万人分の

データ改ざん III 

2011 年 5 月ソーシャルゲームのサーバに

元派遣社員が不正アクセスして約 130 万人が

利用するゲームを改ざんするといった、業務

妨害事件が発生した。この元派遣社員は、任

期満了で退社する際に、サーバ内に不正アク

セス制限を解除できるプログラムを仕込んで

いたという。 

この不正アクセスは、2日間にわたって実施

され、約 1,000 万円の被害があったとみられ

ている。 

＜対策/対応＞ 
内部犯行の対策としては、重要な情報が保

存されている場所や操作を行う場所への入場

を制限するなどの「物理的な対策」と、システ

ムへのアクセスを制限する「システム的な対

策」が必要である。また、重要な情報を扱う際

や作業を行う際には、作業実施者と承認者を

分け、承認が行われないと作業が実施できな

い職務権限分離の仕組みを取り入れることも

重要である。 

このような、職務権限の分離やアクセス制

限などは、組織の内部統制における一つの課

題でもある。このような仕組みは作っても、月

日が過ぎれば運用が形骸化してくることが多

い。運用を形骸化させないためにも、定期的

に運用状況のチェックや見直しを行うことが重

要である。 

また、問題が発生した場合の対応も重要と

なってくる。情報漏えいが起きてしまった場合、

漏えい原因の究明、謝罪広告、監督官庁への

報告、被害者への補償、信用の回復など、

様々な対応が必要となる。そのため、問題が

起こった際にいかに早く通常業務に戻せるか

が事後対応の鍵となる。組織においては、情

報漏えいを起こした際の事後対応も事前に計

画しておく必要がある。 

参考資料 

I. japan.internet.com: SB モバイルの大規模障害、不正プログラムを仕込んだ疑いで逮捕者 
http://japan.internet.com/allnet/20110711/1.html 〔Last visited on Mar. 15, 2012〕 

II. セディナ（Cedyna）: お客様情報の不正売却について 
http://www.cedyna.co.jp/info/20110816.html 〔Last visited on Mar. 15, 2012〕 

III. ITmedia: いきなりレベルが最高に ソーシャルゲーム130万人分データ改ざん、男逮捕 
http://www.itmedia.co.jp/news/articles/1109/08/news041.html 〔Last visited on Mar. 15, 2012〕 

関連資料 

 SECURITY NEXT: 個人情報漏洩事件・事故一覧 
http://www.security-next.com/cat_cat25.html 〔Last visited on Mar. 15, 2012〕 

http://japan.internet.com/allnet/20110711/1.html
http://www.cedyna.co.jp/info/20110816.html
http://www.itmedia.co.jp/news/articles/1109/08/news041.html
http://www.security-next.com/cat_cat25.html
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9位  危ない！アカウントの使いまわしが被害を拡大！ [対策の優先度 4位] 

～アカウント情報の管理不備が原因で発生するなりすまし被害～ 

 

複数のウェブサービスなどで“アカウント情報の使いまわし”を行っており、その一ヶ所でアカウ

ント情報が漏えいした場合、連鎖的になりすまし被害が拡大する可能性がある。実際、使いまわし

をしているアカウント情報を悪用し、被害が発生した可能性がある事件の報道がされている。 

 

＜脅威と影響＞ 
近年、数多くのウェブサービス(インターネッ

トバンキングなど)が提供されているが、適切

なパスワードを設定していない、適切に管理さ

れていないといったアカウント情報の管理不

備からなりすましの被害が増加している。 

これに加えて、利用者は各サービスにおい

て ID やパスワードなどのアカウント情報を登

録、管理することになるが、多くの利用者はこ

れらのウェブサービスにおいて、同じ ID、パス

ワードを利用するといった、所謂”アカウント情

報の使いまわし”を行っているといわれてい

る。 

サービスごとにアカウントを変えて保持する

ことは、煩雑に感じるかもしれない。しかし、”

アカウント情報の使いまわし”を行っていると、

思わぬ形で被害が拡大してしまう場合があ

る。 

例えば、利用者はウェブサービス A と、ウェ

ブサービス B を利用しているとする。このウェ

ブサービス A に脆弱性が存在している場合、

悪意のある人に脆弱性を悪用され、利用者の

個人情報やアカウント情報などを窃取されて

しまう。 

このとき、利用者が”アカウント情報の使い

まわし”を行っていると、被害はウェブサービ

ス A の範囲にとどまらない。悪意のある人は

ウェブサービス A で窃取した”アカウント情報”

を用いて、ウェブサービス B にもなりすましロ

グインができてしまう。その結果、”アカウント

ID/パスワード

ID/パスワード

ID/パスワード

ID/パスワード
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情報”が漏えいしていないはずの、ウェブサー

ビス B においても、登録情報盗難やサービス

の利用など、様々な被害が発生してしまう。 

＜2011 年の事例/統計＞ 
IPA が公開している「2011 年度 情報セキュ

リティの脅威に対する意識調査」報告書 I によ

ると、8 割弱の人々が「各種インターネットサー

ビスで用いるパスワードは、基本的に普段使

うパスワードを使いまわしている」とのことであ

る。この様な状況もあり、適切なパスワードを

設定していない、適切に管理されていないと

いったアカウント情報の管理不備から、なりす

まし被害が発生した事例がいくつか報道され

ている。 

例えば、大手 SNS サービスなどにおいては、

日々なりすまし行為が大量に発生していると

の報道がある II。 

また、”アカウント情報の使いまわし”が原

因で、他社のサービスから漏えいした情報を

もとに、悪意のある人がサービスに不正にロ

グインを試みた可能性がある事例としては、

PlayStation®Network （ PSN ） 、 “ Sony 

Entertainment Network”（SEN）および Sony 

Online Entertainment LLC（SOE）のサービ

スにおける不正なサインインの試行 III がある。 

＜対策/対応＞ 
ウェブサービス提供者は、脆弱性を残さな

い対策など、基本的なセキュリティ対策を実施

することが必要となる。また、脆弱性を悪用す

る攻撃による被害を受けてしまった場合の二

次的被害を最小限におさえるため、クレジット

カード番号などの機微な情報は暗号化して保

管することが必要である。 

また、パスワードなどの"識別符号"は、一方

向性関数を利用して保存することを徹底する

ことが重要となる。このような対策を実施する

ことで、アカウント情報が漏えいしても、他の

サービスへの不正アクセスへの流用を防ぐこ

とができる。 

利用者が、なりすましへの対策をするため

には、まずは”アカウント情報“の窃取への基

本的な対策を実施する必要がある。対策の例

としては、ウイルス対策ソフトを導入し、ウイル

ス定義ファイルを最新に保ちながら使用したり、

使用しているパソコンの OS やアプリケーショ

ンなどの脆弱性を解消したりすることが挙げら

れる。これにより、ウイルスなどによる”アカウ

ント情報“の窃取を防止することができる。 

次に、”アカウント情報の使いまわし”への

対策を行う必要がある。金銭被害につながる

ようなウェブサービスで利用するアカウント情

報は、他のウェブサービスと同じにしないよう

にする。また、安易なパスワードを設定したり、

紙にログイン ID とパスワードをまとめて記述

するなどの不適切な管理をしたりしないように

注意が必要である。 

なお、これら対策方法については、IPA の

2011 年 12 月の呼びかけ「ぼくだけの ひみつ

のかぎさ パスワード」IV が参考になる。 

参考資料 

I. IPA: 「2011年度 情報セキュリティの脅威に対する意識調査」報告書について

http://www.ipa.go.jp/security/fy23/reports/ishiki/index.html 〔Last visited on Mar. 15, 2012〕 
II. ITmadia: Facebook、新しい管理ツール提供へ ログイン乗っ取りは「毎日60万件」  

http://www.itmedia.co.jp/news/articles/1110/31/news014.html 〔Last visited on Mar. 15, 2012〕 
III. ソニー株式会社: PlayStation®Network、“Sony Entertainment Network”、Sony Online Entertainmentのユーザーアカ

ウントへの第三者の“なりすまし”による不正なサインインの試行について 
http://www.sony.co.jp/SonyInfo/News/Press/201110/11-1012/index.html 〔Last visited on Mar. 15, 2012〕 

IV. IPA: 「ぼくだけの ひみつのかぎさ パスワード」～インターネットサービスの不正利用がないか確認を～ 

http://www.ipa.go.jp/security/txt/2011/12outline.html#5 〔Last visited on Mar. 15, 2012〕 

http://www.ipa.go.jp/security/fy23/reports/ishiki/index.html
http://www.itmedia.co.jp/news/articles/1110/31/news014.html
http://www.sony.co.jp/SonyInfo/News/Press/201110/11-1012/index.html
http://www.ipa.go.jp/security/txt/2011/12outline.html#5
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10位  利用者情報の不適切な取扱いによる信用失墜 [対策の優先度 12位] 

～利用者との結びつきが強い情報（利用者情報）の取扱いに関する問題～ 

利用者の年齢や性別といった属性、現在位置、コンテンツの閲覧履歴などの情報を扱うことに

より、利用者に合わせたサービスを提供することが可能になる。しかし、このような利用者との結

びつきが強い情報は、扱い方によっては、利用者のプライバシーを侵害することになりかねない。 

 

＜脅威と影響＞ 
利用者の属性、現在位置、コンテンツの閲

覧履歴などの情報は、利用者との結びつきが

強い情報（以降、「利用者情報」）である。 

利用者情報を扱うサービスは、様々である。

これらのサービスは、スマートフォン用のアプ

リケーションやウェブブラウザなどを介して提

供される。サービス提供者は、利用者情報を

活用することにより、利用者に合わせた情報

を提供しやすくなる。 

例えば、利用者の位置情報から周囲の飲

食店情報を提供することができる。また、利用

者のサービス利用状況をもとにサービス品質

を向上させたりすることもできる。 

サービス提供者側からみると、魅力的な情

報だが、その中身は利用者のプライバシーに

関わる情報を部分的に抽出したものである。

また、複数の利用者情報が組み合わさると、

個人を特定することが可能になりかねない情

報でもある。 

そのため、利用者に無断または適切な説明

をせずに情報を収集する、サービス提供に不

要な情報を収集するなど、利用者情報を適切

に扱っていないことが公になると、サービス提

供者および利用者の双方にとって不利益が生

じる可能性がある。 

利用者にとっては、意図に反する使われ方

をされたことによりプライバシーが侵害される

可能性がある。サービス提供者は、必要以上

に利用者情報を蓄積してしまったことにより利
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用者からの信用を失い、サービスの継続が困

難になる可能性がある。 

＜2011 年の事例/統計＞ 
スマートフォン用のアプリケーション関連を

中心にいくつかの事例があった。 

スマートフォン用のアプリケーション関連の

事例としては、アプリケーションに組み込む広

告配信用プログラムが挙げられる。 

問題となった広告配信用プログラムは、端

末にインストールしているアプリケーションの

情報や使用状況を取得するが、その点の説

明が不足していることや利用者への許諾方法

などが不適切であると問題になり、最終的に

サービスを終了することになった I。サービス

設計時に利用者情報の扱いの考慮が不足し

ていたことが原因の一つと考えられる。 

その他、公衆無線 LAN サービスで必要以

上の利用者情報を取得していた問題 II や、家

庭用ゲーム機でプレイしたゲームなどの情報

を、プレイヤーの同意を得ずにウェブサイトで

公開していた問題 III があった。前者について

は、不要な情報の取得停止および、取得した

情報の削除を実施し、後者については、情報

公開について利用規約に明示し、今後、情報

の開示可否を選択できる仕組みの提供を検

討するという対応をとった。 

＜対策/対応＞ 
サービス提供者は、サービス設計段階にお

いて、必要な利用者情報を洗い出し、不要な

情報は取り扱わないようにすべきである。その

上で、サービスに必要な利用者情報について、

使用目的を十分に検討して取扱うことが求め

られている。 

利用者情報の使用目的は大きく分けて次

の 2 種類があると考える。 

 サービス提供に使用する 

 サービスの品質向上のために使用する 

前者は、サービスを提供するために必須の

情報を指す。後者は、サービスの品質向上の

ために有用だが、必須ではない情報を指す。

利用者の周囲にある飲食店情報を提供すると

うたうサービスの場合は、利用者の位置情報

は前者に該当し、これまで来店した飲食店の

情報は後者に該当すると考えられる。 

使用目的ごとに、次のように利用者へ配慮

した形で利用者情報を取り扱うようにしたい。 

 サービス提供に必須となる情報は、そ

の情報をどのように扱うかが利用者に

分かるようにする 

 サービスの品質向上のために使用する

情報は、同意を得た利用者のみから収

集するようにし、後から収集を停止でき

る手段を用意する 

なお、総務省が「スマートフォンを経由した

利用者情報の取扱いに関する WG」を立ち上

げる IV など、対応検討に向けた動きがある。 

参考資料 

I. 株式会社ミログ: AppLogSDKサービス終了のお知らせ 
http://www.applogdeath.com/ 〔Last visited on Mar. 15, 2012〕 

II. コネクトフリー株式会社: お客様情報の取得に関するお詫びとご説明 
http://connectfree.jp/press/ 〔Last visited on Mar. 15, 2012〕 

III. ソニー・コンピュータエンタテインメントジャパン: PlayStation®NetworkおよびPlayStation®Homeオフィシャルサイトをご利用
中のお客様へ重要なお知らせ 
http://www.jp.playstation.com/info/release/nr_20111117_psn_pshome.html 〔Last visited on Mar. 15, 2012〕 

IV. 総務省: スマートフォンを経由した利用者情報の取扱いに関するWG（第1回） 
http://www.soumu.go.jp/menu_sosiki/kenkyu/riyousya_ict/02kiban08_03000087.html  
〔Last visited on Mar. 15, 2012〕 

http://www.applogdeath.com/
http://connectfree.jp/press/
http://www.jp.playstation.com/info/release/nr_20111117_psn_pshome.html
http://www.soumu.go.jp/menu_sosiki/kenkyu/riyousya_ict/02kiban08_03000087.html
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優先的に対応すべき脅威 

第 2 章では、2011 年において社会的影響が大きかったセキュリティ上の脅威について、2012

年版 10 大脅威として解説してきた。一方で、対策に視点を当てると、システム管理者で対策でき

る脅威もあれば、サービス事業者による対策、社会全体で対策を検討しなければならないものも

ある。「10 大脅威執筆者会」では、組織内部で優先的に対策すべき脅威を順位づけした。表 3 に

示した脅威には、開発ベンダが提供するセキュリティパッチを適用することで回避できる問題も

多々ある。システム管理側でも、ベンダからパッチ提供を受ける為の保守契約の締結は勿論のこ

と、パッチ適用や検証に係る費用も対策コストとして予算化しておくことが重要となる。 

表 3：優先的に対応すべき脅威の順位 

順位 タイトル(10 大脅威選出分は、サブタイトルを省略) 影響順位/参考ページ  

1 機密情報が盗まれる！？新しいタイプの攻撃  1 位 / P.12 

2 今もどこかで…更新忘れのクライアントソフトを狙った攻撃  4 位 / P.18 

3 止まらない！ウェブサイトを狙った攻撃  5 位 / P.20 

4 危ない！アカウントの使いまわしが被害を拡大！  9 位 / P.28 

5 続々発覚、スマートフォンやタブレットを狙った攻撃  6 位 / P.22 

6 予測不能の災害発生！引き起こされた業務停止  2 位 / P.14 

7 身近に潜む魔の手・・・あなたの職場は大丈夫？  8 位 / P.26 

8 特定できぬ、共通思想集団による攻撃  3 位 / P.16 

9 フィッシング詐欺 11 位 / P.37 

10 金銭窃取を目的としたマルウェア(偽ウイルス対策ソフト、ランサムウェア) 12 位 / P.37 

11 DNS を狙った攻撃 13 位 / P.37 

12 SNS 利用者を狙った攻撃(短縮 URL やソーシャルエンジニアリングなど) 15 位 / P.38 

13 利用者情報の不適切な取扱いによる信用失墜 10 位 / P.30 

14 大丈夫!?電子証明書に思わぬ落し穴  7 位 / P.24 

15 ソフトウェアの不正コード挿入 17 位 / P.38 

16 DDoS 攻撃 16 位 / P.38 

17 偽情報の流布による信用失墜や経済的被害 14 位 / P.37 

18 ファイル交換ソフトからの個人情報漏えい 18 位 / P.38 

19 SIP の不正利用 19 位 / P.38 
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3章. 今後対策が重要となる脅威 

情報セキュリティを取り巻く環境は、情報技術の革新、新しいサービスモデルの出現などにより、

利便性向上の反面、新たな脅威が顕在化してくる。本章では、今日の技術革新などの状況から、

今後セキュリティ対策が重要になるであろう分野の脅威について 3 つの例を挙げる。 

 

3.1. 社会基盤である重要インフ
ラを狙った攻撃 

我々の生活を支えている、電力、ガス、水

道、交通などのインフラ設備についても、情報

システム同様に複数のコンピュータで構成さ

れている。これらのシステムは、中央のコンピ

ュータで産業機器・装置を管理・制御しながら、

システムを運用している。このように、他の機

器やシステムを管理し制御するための機器は

制御システムと呼ばれている。制御システム

は、工場の生産システムや産業系システムで

利用されており、制御システムの中でも、我々

の生活基盤として欠かせない、電力、ガス、水

道、交通などのシステムは、重要インフラと呼

ばれている。 

これまでの重要インフラは、インターネットに

繋がっていないことや、事業者ごとに固有の

仕様であるため、サイバー攻撃の影響は受け

づらいと考えられていた。しかし、近年では利

便性やコスト面のメリットから、VPN(Virtual 

Private Network)を利用したリモート監視や制

御用端末に Windows や UNIX 系 OS が採用

されるようになり、情報系システム同様のシス

テム環境に近づきつつある。そのため、情報

系システム同様のサイバー攻撃の脅威が現

実化してきた。 

重要インフラは、我々の生活基盤を支える

重要な役割を果たしている。そのため、攻撃を

受けた際の被害は我々の生活にも密接に関

ってくる。交通システムを例にとると、電車の

運行停止やダイヤの乱れなど、交通機関が麻

痺してしまう危険性が考えられる。また、水道

システムにおいては、水の供給が停止してし

まい、我々の生命活動にまで影響を及ぼしか

ねない。重要インフラに対する攻撃は、攻撃

目的が社会の混乱を狙ったものであるため、

攻撃が発生した際のインパクトが大きい。 

海外では、すでに重要インフラを狙った攻

撃事例が報告されている。2003 年に、米国東

部の鉄道会社の信号管理システムがウイル

スに感染し、周辺の 3 路線で列車の運行停止

やダイヤ乱れが発生している2。また、米国の

原子力発電所で VPN 接続を介して制御シス

テムにウイルスが侵入し、システムが 5 時間

に渡って停止する事件が発生している3。海外

で発生した事例を、そのまま国内の脅威と考

えるには、国内と海外のシステム環境やビジ

ネスモデルの差異もあり早計である。しかし、

日本国内においても対岸の火事ではいられな

い。 

このような流れの中、サイバー攻撃による

被害拡大防止を目的に、2011 年 10 月には、

経済産業省主管の下、重工、重電など、重要

インフラで利用される機器の製造業者を中心

に情報共有と早期対応の場、サイバー情報共

                                                   
2 マイナビニュース: ウイルスが電車を止める? 米国でウイ

ルス感染による列車の運行障害が発生

http://news.mynavi.jp/news/2003/08/21/20.html  
〔Last visited on Mar. 15, 2012〕 
3 経済産業省: サイバーセキュリティと経済 研究会報告書 

中間とりまとめ 

http://www.meti.go.jp/press/2011/08/20110805006/2011

0805006-3.pdf 〔Last visited on Mar. 15, 2012〕 

http://news.mynavi.jp/news/2003/08/21/20.html
http://www.meti.go.jp/press/2011/08/20110805006/20110805006-3.pdf
http://www.meti.go.jp/press/2011/08/20110805006/20110805006-3.pdf
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有イニシアティブ（J-CSIP）4を発足し、対策検

討を行っている。制御系システムのセキュリテ

ィは、情報系システムとは異なり、「システムを

止めない事」、すなわち可用性が重要視され

る傾向にある。重要インフラは、我々の生活に

密接に絡んでいるため、24 時間 365 日稼働

することが求められる。そのため、情報システ

ムとは異なり、パッチ適用のためにシステムを

停止することが難しい。如何にシステムを止め

ずにセキュリティを確保するかが制御システ

ムにとって大きな課題となっている。 

 

3.2. クラウド利用における脅威 

IT 調査会社の IDC Japan の調査によると、

2011 年 11 月時点では、2011 年の国内クラウ

ド・コンピューティング(以降クラウド)の市場規

模は、662 億円規模となる見込みである。さら

に 2015 年には、2010 年比 5.6 倍の 2,550

億円になると予測している5。このように、今後

クラウドを利用したサービスは、急速に普及し

ていくものと考えられる。 

クラウドサービスが一般に浸透する一方で

クラウドのセキュリティ上の脅威も顕在化して

きている。クラウド環境でのセキュリティ上の

脅威について、IPA の「クラウド・コンピューティ

ング社会の基盤に関する研究会」報告書では、

下記の 5 パターンを挙げている。 

(1) 外部からクラウド環境への攻撃 

(2) クラウド環境内部から他のクラウド利用

者へ攻撃 

                                                   
4 IPA: サイバー情報共有イニシアティブ（J-CSIP ジェイシッ

プ） 

http://www.ipa.go.jp/security/J-CSIP/index.html 〔Last 
visited on Mar. 15, 2012〕 
5 IDC Japan 株式会社: 国内クラウドサービス市場予測を発

表 

http://www.idcjapan.co.jp/Press/Current/20111109Apr.

html 〔Last visited on Mar. 15, 2012〕 

(3) クラウドを踏み台とした攻撃 

(4) コンピューティングパワーの悪用（パスワ

ード解析や暗号解析等） 

(5) 攻撃以外の原因（停電、システム不具合

等） 

 

現在、日本国内で発生しているクラウドサ

ービスに関する事件の報道の多くは、攻撃以

外の原因（停電、システム不具合など）による

ものである(上記、(5)に該当)。例えば、2011 年

には、日本国内のクラウドサービスのファイル

システムに不具合が発生し、データが破損す

る事象が発生している。 

上記に挙げた 5 つ以外にも、今後日本国内

のサービス利用者に、影響を及ぼす可能性が

あるセキュリティ上の脅威が存在する。例えば、

(2)に該当する、ゲスト OS から直接ホスト OS

へ の 攻 撃 を 行 う こ と が 可 能 な 脆 弱 性

(CVE-2009-12446など)を悪用する攻撃などが

考えられる。このようなクラウドの基盤となるソ

フトウェアの脆弱性を悪用する攻撃は、ネット

ワーク(WAN、LAN ともに)を介さず行われるた

め、ファイアウォールなどの既存のセキュリテ

ィ対策製品では容易に対策を行うことはでき

ないクラウド特有の脅威である。 

 

クラウドサービスを提供する事業者は、前

述した IPA の「クラウド・コンピューティング社

会の基盤に関する研究会」報告書の 5 パター

ンなど、クラウド特有の脅威を十分に理解し、

脅威が現実化する前に然るべき対応策を検

討しておく必要がある。一方、利用者において

もクラウド特有の脅威を理解しておくことに加

えて、クラウド特有のデメリットも十分に理解し、

                                                   
6 MITRE : CVE-2009-1244 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2

009-1244 〔Last visited on Mar. 15, 2012〕 

http://www.ipa.go.jp/security/J-CSIP/index.html
http://www.idcjapan.co.jp/Press/Current/20111109Apr.html
http://www.idcjapan.co.jp/Press/Current/20111109Apr.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1244
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1244
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対応策を検討しておくことが重要となる。例え

ば、クラウドが自身のコントロールが完全に効

かない環境であり、インシデントが発生した際

に、調査に必要なログが得られない場合があ

ることを認識し、然るべき対応を検討しておか

なければならない。 

なお、クラウドサービスを利用する際にセキ

ュリティ面で注意すべきことや、クラウド事業

者から提供を受けるべき情報などは、経済産

業省が公開している「クラウドサービス利用の

ための情報セキュリティマネジメントガイドライ

ン」7を参考にすると良い。 

 

3.3. 企業におけるスマートデバイス
の管理 

現在、企業によるスマートフォンやタブレット

PC などのスマートデバイスの導入が盛んであ

る。企業における導入状況は、ジーエフケー 

マーケティングサービス ジャパン株式会社が

行った国内企業約 1,500 社の IT 関連業務従

事者に実施したアンケート調査8によると、

2011 年 11 月時点でのスマートデバイスを導

入した企業は、全体の 16%程度である。導入

を予定している企業を含めると全体の約 1/4

の企業がスマートデバイスを「導入している」

「導入を予定している」と回答していることがわ

かる。これは、同社の 2010 年 9 月の調査に

比べて、スマートフォンは約 1.6 倍、タブレット

PC は約 2.5 倍の増加である。このような状況

                                                   
7 経済産業省: クラウドサービス利用のための情報セキュリ

ティマネジメントガイドラインの公表～クラウドサービスの安

全・安心な利用に向けて～, 

http://www.meti.go.jp/press/2011/04/20110401001/2011

0401001.html 〔Last visited on Mar. 15, 2012〕 
8 ジーエフケー マーケティングサービス ジャパン株式会社: 

企業のスマートフォン、タブレット型端末利用状況調査, 

http://www.gfkrt.com/imperia/md/content/documents/p

ress_release_111115.pdf 〔Last visited on Mar. 15, 2012〕 

を鑑みると、今後、企業へのスマートデバイス

の導入が加速していくものと考えられる。 

業務上でスマートデバイスの普及が進むと、

スマートデバイスに企業の業務関連の情報が

蓄積されることになる。しかし、スマートデバイ

スは携帯性に優れているが故、外出先での紛

失や盗難のリスクが高まる。重要な情報が蓄

積されていた場合、漏えいによる企業への影

響は大きい。そのため、スマートデバイス導入

においては、適切なデバイス管理が必要不可

欠となっている。 

また、昨今利便性向上やコスト削減を目的

とした、個人所有のデバイスを業務利用する

「BYOD(Bring Your Own Device)」への関心

が海外を中心に集まってきている。今後国内

においても新しい利用形態として普及する可

能性もあるが、企業が個人所有のデバイスを

どこまで監視・管理するのかという課題がある。

特に、スマートデバイスの持ち込みが原因で、

従来の境界防御を突破されてしまい、社外に

機密情報などが持ち出されてしまう可能性も

あるため注意が必要となる。 

IPA では、「スマートフォンを安全に使用す

るための六箇条」9として、「スマートフォンを小

さなパソコンと考え、パソコンと同様に管理す

る」ことが重要であると周知徹底を図っている。

具体的には、企業でスマートデバイスを活用

する場合、スマートデバイスの利用ルール、ス

マートデバイスからアクセス可能な情報の範

囲、スマートデバイスに保存してよい情報の範

囲、紛失・盗難時の対応などのポリシーを定

めることが重要となる。特に端末管理（MDM：

Mobile Device Management）によって、スマ

                                                   
9 IPA: コンピュータウイルス・不正アクセスの届出状況[7 月

分]について 

http://www.ipa.go.jp/security/txt/2011/08outline.html 

〔Last visited on Mar. 15, 2012〕 

http://www.meti.go.jp/press/2011/04/20110401001/20110401001.html
http://www.meti.go.jp/press/2011/04/20110401001/20110401001.html
http://www.gfkrt.com/imperia/md/content/documents/press_release_111115.pdf
http://www.gfkrt.com/imperia/md/content/documents/press_release_111115.pdf
http://www.ipa.go.jp/security/txt/2011/08outline.html
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ートデバイスに搭載されている OS のアップデ

ートの徹底やインストールできるアプリの制限

などを企業側が強制的に管理できる仕組みを

導入することは有効な対策の一つである。 

また、スマートデバイスの業務利用に関す

る気を付ける点としては、日本スマートフォン

セキュリティフォーラム（JSSEC）が発行してい

る、「スマートフォン＆タブレットの業務利用に

関するセキュリティガイドライン」10や JNSA の

「スマートフォン活用セキュリティガイドライン

β版」11などが参考になる。

                                                   
10 JSSEC: スマートフォン＆タブレットの業務利用に関する

セキュリティガイドライン 

http://www.jssec.org/dl/guidelines2011_v1.0.pdf 

〔Last visited on Mar. 15, 2012〕 
11 JNSA: スマートフォンの安全な利活用のすすめ  

http://www.jnsa.org/result/2010/smap_guideline_Beta.

pdf 〔Last visited on Mar. 15, 2012〕 

http://www.jssec.org/dl/guidelines2011_v1.0.pdf
http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf
http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf


 

37 

 

[付録] その他 10大脅威候補 

ここでは、2012 年版 10 大脅威には選定されなかったものの、2011 年に社会へのインパクトへ

与えた脅威として、10 大脅威候補に挙がった脅威について、簡単に説明する。 

11位. フィッシング詐欺 

日本人を狙ったと思われるフィッシング詐欺サイトや、不正なサイトに誘導する迷惑メールが確

認された。これらは日本語の記載だけでなく、震災に乗じで偽サイトを作るなど、ユーザをだます

手口がより巧妙になっている。 
 時事ドットコム：偽サイトでカード情報不正入手＝震災後に水販売装う、男逮捕－警視庁 

http://www.jiji.com/jc/zc?k=201111/2011111100382 〔Last visited on Mar. 15, 2012〕 
 マイナビニュース: セブン銀行、ネットバンキング暗証番号等をだまし取るメールに注意呼びかけ 

http://news.mynavi.jp/news/2011/11/14/048/index.html 〔Last visited on Mar. 15, 2012〕 

12位. 金銭窃取を目的としたマルウェア(偽ウイルス対策ソフト、ランサムウェア) 

クレジットカード情報などの入力を促す偽ウイルス対策ソフトやランサムウェア(身代金要求型

不正プログラム)が多数確認された。また、日本語に対応したマルウェアも確認されており、ユー

ザにとって、見分けるのが困難になってきている。 
 CNET Japan: 「クリックしないとデータを消すよ」：日本語で脅迫--不正プログラムを確認 

http://japan.cnet.com/news/business/35000267/ 〔Last visited on Mar. 15, 2012〕 
 IPA: ウイルス・不正アクセス届出状況について（2011年8月分） 

http://www.ipa.go.jp/security/txt/2011/09outline.html 〔Last visited on Mar. 15, 2012〕 

13位. DNS を狙った攻撃 

DNS サーバが異常終了する脆弱性による被害の報告、キャッシュポイズニング耐性の低い

DNS サーバが発見されるなど、DNS を狙った攻撃や脆弱性報告があった。DNS は、インターネッ

トに欠かせない基盤であり、インパクトのある出来事であった。 
 Securelist: Massive DNS poisoning attacks in Brazil - Securelist 

http://www.securelist.com/en/blog/208193214/Massive_DNS_poisoning_attacks_in_Brazil 〔Last visited on 
Mar. 15, 2012〕 

 JVN: JVNVU#535830 Apple iTunes における脆弱性に対するアップデート 
http://jvn.jp/cert/JVNVU535830/ 〔Last visited on Mar. 15, 2012〕 

 @IT: BIND9にDoS攻撃の脆弱性、クラッシュの実例報告も 
http://www.atmarkit.co.jp/news/201111/17/bind9.html 〔Last visited on Mar. 15, 2012〕 

 IPA: DNS サーバ BIND の脆弱性（CVE-2011-2464）について 
http://www.ipa.go.jp/security/ciadr/vul/20110706-bind9.html 〔Last visited on Mar. 15, 2012〕 

14位. 偽情報の流布による信用失墜や経済的被害 

Twitter やブログなどで事実と異なる情報が流通することにより、特定組織の信用が低下したり、

経済的被害に発展する問題が発生した。誰でも手軽に情報発信が行えるようになり、情報量が増

えた反面、情報の信憑性の見分けが難しくなった。 
 ITmedia: イオングループ企業、取締役なりすましTwitterが原因で炎上 「法的措置も」 

http://www.itmedia.co.jp/news/articles/1104/07/news077.html 〔Last visited on Mar. 15, 2012〕 
 ITmedia: 長州力さん、Twitterなりすましに法的措置検討 

http://www.itmedia.co.jp/news/articles/1108/01/news091.html 〔Last visited on Mar. 15, 2012〕 

  

http://www.jiji.com/jc/zc?k=201111/2011111100382
http://news.mynavi.jp/news/2011/11/14/048/index.html
http://japan.cnet.com/news/business/35000267/
http://www.ipa.go.jp/security/txt/2011/09outline.html
http://www.securelist.com/en/blog/208193214/Massive_DNS_poisoning_attacks_in_Brazil
http://jvn.jp/cert/JVNVU535830/
http://www.atmarkit.co.jp/news/201111/17/bind9.html
http://www.ipa.go.jp/security/ciadr/vul/20110706-bind9.html
http://www.itmedia.co.jp/news/articles/1104/07/news077.html
http://www.itmedia.co.jp/news/articles/1108/01/news091.html
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15位. SNS 利用者を狙った攻撃(短縮 URL やソーシャルエンジニアリングなど) 

SNS サービスを踏み台にして、短縮 URL の悪用やソーシャルエンジニアリングにより、利用者

をマルウェアに感染させる攻撃が発生した。マルウェアに感染することで、機微な情報が窃取され

る可能性がある。 
 2011年上半期、狙われ続ける Facebook 

http://blog.trendmicro.co.jp/archives/4368 〔Last visited on Mar. 15, 2012〕 
 SNSで面識ある人からのメッセージ、2人に1人は「気にせずURLをクリックするヨ」 

http://news.searchina.ne.jp/disp.cgi?y=2011&d=0824&f=it_0824_001.shtml 〔Last visited on Mar. 15, 2012〕 

16位. DDoS 攻撃 

特定の組織や政府機関を狙った、DDoS攻撃が発生した。サービス運用妨害(DoS)状態に陥っ

た場合、サービスの提供が行えなくなり、売上機会の損失や公共サービスの停止など経済的・公

的なダメージが少なくなかった。 
 INTERNET Watch: 韓国で政府系サイトなどにDDoS攻撃、ボットPCから一斉攻撃、6779台確認 

http://internet.watch.impress.co.jp/docs/news/20110304_431179.html 〔Last visited on Mar. 15, 2012〕 
 CNET Japan: WordPress、大規模なDDoS攻撃を受ける 

http://japan.cnet.com/news/service/20426999/ 〔Last visited on Mar. 15, 2012〕 

17位. ソフトウェアの不正コード挿入 

オープンソースソフトウェアの公式サイトで公開されているソースコードに不正なコードが挿入さ

れる問題が発生した。そのソースコードを利用することで、気付かぬうちにマルウェアに感染してし

まう危険性が考えられる。 
 ITmedia: WordPressのプラグインに悪質なコードが混入 

http://www.itmedia.co.jp/enterprise/articles/1106/23/news019.html 〔Last visited on Mar. 15, 2012〕 
 Security NEXT: 「vsftpd」に不正コードが混入 - 顔文字含むユーザー名でバックドアがオープン 

http://www.security-next.com/22158 〔Last visited on Mar. 15, 2012〕 

18位. ファイル交換ソフトからの個人情報漏えい 

ファイル交換ソフト経由でウイルスに感染し、業務情報や個人情報が漏えいしてしまう事例が跡

を絶たない。ファイル交換ソフト経由で業務データが漏えいしてしまう危険性がある。 
 マイナビニュース: 大阪市水道局、マンションの暗証番号など個人情報流出を発表 

http://news.mynavi.jp/news/2011/10/18/018/index.html 〔Last visited on Mar. 15, 2012〕 
 ITmedia: 「暴露ウイルス」の検出、今なお多く――トレンドマイクロのレポート 

http://www.itmedia.co.jp/enterprise/articles/1108/04/news065.html 〔Last visited on Mar. 15, 2012〕 

19位. SIP の不正利用 

近年、企業などで普及してきている IP 電話に使われる、SIP サーバや SIP 対応機器などを対

象とした攻撃が発生した。一部の組織では、不正通話による料金請求の被害があった。 
 @IT: SIPサーバへの攻撃の踏み台に JPCERT/CCがUNIX/Linuxサーバへの侵入に注意喚起 

http://www.atmarkit.co.jp/news/201102/08/jpcertcc.html 〔Last visited on Mar. 15, 2012〕 
 産経ニュース: IP電話乗っ取り狙う？不正アクセス16万件超 昨年7月以降、身に覚えない国際通話料金請求も増 

http://sankei.jp.msn.com/affairs/news/110530/crm11053001370001-n1.htm 〔Last visited on Mar. 15, 2012〕 

  

http://blog.trendmicro.co.jp/archives/4368
http://news.searchina.ne.jp/disp.cgi?y=2011&d=0824&f=it_0824_001.shtml
http://internet.watch.impress.co.jp/docs/news/20110304_431179.html
http://japan.cnet.com/news/service/20426999/
http://www.itmedia.co.jp/enterprise/articles/1106/23/news019.html
http://www.security-next.com/22158
http://news.mynavi.jp/news/2011/10/18/018/index.html
http://www.itmedia.co.jp/enterprise/articles/1108/04/news065.html
http://www.atmarkit.co.jp/news/201102/08/jpcertcc.html
http://sankei.jp.msn.com/affairs/news/110530/crm11053001370001-n1.htm
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田中 修司 日揮（株） 中田 邦彦 ルネサスエレクトロニクス（株） 

井上 博文 日本アイ・ビー・エム（株） 岡谷 貢  

徳田 敏文 日本アイ・ビー・エム（株）   
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氏名 所属 氏名 所属 

石田 淳一 （株）アールジェイ 西垣 直美 日本ヒューレット・パッカード（株） 

大塚 淳平 NRIセキュアテクノロジーズ（株） 吉野 友人 （株）ビジネス・アーキテクツ 

入宮 貞一 （株）NTTデータ 梅木 久志 （株）日立製作所 

やすだ なお 
ＮＰＯ日本ネットワークセキュリティ協

会(JNSA) 
冨士原 裕文 富士通（株） 

大岩 寛  （独）産業技術総合研究所 森 玄理 富士通（株） 

伊藤 友里恵 
（社）JPCERTコーディネーションセン

ター（JPCERT/CC） 
高橋 正和 マイクロソフト（株） 

高橋 紀子 
（社）JPCERTコーディネーションセン

ター（JPCERT/CC） 
加藤 義宏 マカフィー（株） 

古田 洋久 
（社）JPCERTコーディネーションセン

ター（JPCERT/CC） 
国分 裕 三井物産セキュアディレクション（株） 

星澤 裕二 （株）セキュアブレイン 後藤 久 三井物産セキュアディレクション（株） 

青谷 征夫 ソースネクスト（株） 寺田 健 三井物産セキュアディレクション（株） 

澤永 敏郎 ソースネクスト（株） 川口 修司 （株）三菱総合研究所 

杉岡 弘毅 （株）ネクストジェン 村野 正泰 （株）三菱総合研究所 

吉松 健三 （株）東芝 杉山 俊春 （株）ユービーセキュア 

秋山 卓司 （社）日本電子認証協議会(JCAF) 岩井 博樹 （株）ラック 

榎本 司 日本ヒューレット・パッカード（株）   

 

IPA 

笹岡 賢二郎  湯原 孝志  小林 偉昭  金野 千里  小松 文子  

島 成佳   木邑 実  加賀谷 伸一郎  中野 学  大森 雅司  

渡辺 貴仁   園田 道夫 

岡崎 圭輔   甲斐根 功  勝海 直人  澤田 迅      永安 佑希允 

相馬 基邦   棚町 範子  谷口 隼祐  中西 基裕 
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セキュリティセンター 
TEL: 03-5978-7527  FAX  03-5978-7518  

http://www.ipa.go.jp/security/ 

IPA セキュリティセンターでは、経済産業省の告示に基づき、コンピュータウイルス・不正ア
クセス・脆弱性関連情報に関する発見・被害の届出を受け付けています。 

ウェブフォームやメールで届出ができます。詳しくは下記のサイトを御覧ください。 

URL: http://www.ipa.go.jp/security/ todoke/  

ソフトウエア製品脆弱性関連情報 

OSやブラウザ等のクライアント上のソフトウ

エア、ウェブサーバ等のサーバ上のソフトウエ

ア、プリンタやICカード等のソフトウエアを組み

込んだハードウエア等に対する脆弱性を発見

した場合に届け出てください。 

ウェブアプリケーション脆弱性関連情報 

インターネットのウェブサイトなどで、公衆に向

けて提供するそのサイト固有のサービスを構成

するシステムに対する脆弱性を発見した場合に

届け出てください。  

情報セキュリティに関する届出について 

  コンピュータウイルス情報 不正アクセス情報 

ネットワーク（インターネット、ＬＡＮ、ＷＡＮ、パ

ソコン通信など）に接続されたコンピュータへの

不正アクセスによる被害を受けた場合に届け出

てください。  

コンピュ ータウイルスを発見、またはコン

ピュータウイルスに感染した場合に届け出てく

ださい。  

脆弱性関連情報流通の基本枠組み 「情報セキュリティ早期警戒パートナーシップ」 

脆弱性関連
情報届出

受付機関

分析機関

報告された脆弱性

関連情報の内容確認

報告された脆弱性

関連情報の検証

脆弱性関連
情報届出

対策情報ポータル

W eb サイト運営者

検証、対策実施

個人情報漏洩時は事実関係を公表

発
見
者

脆弱性関連
情報通知

脆弱性関連情報通知

対策方法等
公表

対応状況の集約、
公表日の調整等調整機関

公表日の決定、

海外の調整機関

との連携等

ユーザー

政府

企業

個人システム導入
支援者等

ソフト
開発者等

脆弱性関連情報流通体制

ソフトウェ ア

製品の脆弱性

W eb サイトの

脆弱性

対応状況 

脆弱性関連情報通知

受付・分析機関

報告された
脆弱性関連情報の

内容確認・検証

分析支援機関

産総研など

※IPA：独立行政法人 情報処理推進機構、JPCERT/CC：一般社団法人 JPCERT コーディネーションセンター、産総研：独立行政法人 産業技術総合研究所

Webサイト運営者
検証、対策実施

セキュリティ対策推進協議会等

対応状況等
公表

脆弱性対策情報ポータル

個人情報の漏えい時は事実関係を公表

ユーザ


